TEXTE

Abschlussbericht

Umweltrechtliches Regulie-
rungskonzept flir algorithmen-
basierte Entscheidungssys-
teme

Potenziale des Umweltrechts fiir die 6kologische Aus-
richtung Klinstlicher Intelligenz und autonomer Sys-
teme

von:

Dr. Peter Gailhofer, Andreas Hermann
Oko-Institut e.V., Berlin/Darmstadt

Tom Griinberger
UfU e.V., Berlin

Prof. Dr. Martin Fihr
sofia, Darmstadt

Dr. Johannes Franke
UfU e.V., Berlin / Rechtsanwalte Guinther

unter Mitwirkung von:

Dr. Frederic Theodor Stahl
DFKI, Kaiserslautern

Prof. Dr. Lars Nolle
Jade Hochschule, Wilhelmshaven

Prof. Dr. Oliver Zielinski
DFKI, Kaiserslautern / Leibniz-Institut fir Ostseeforschung, Rostock

Herausgeber:
Umweltbundesamt

Umwelt
Bundesamt

Fir Mensch & Umwelt







TEXTE 146/2025

Ressortforschungsplan des Bundesministeriums fur
Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz

Forschungskennzahl 372117 1010
FB001903

Abschlussbericht

Umweltrechtliches Regulierungskonzept fir
algorithmenbasierte Entscheidungssysteme

Potenziale des Umweltrechts fiir die 6kologische
Ausrichtung Kiinstlicher Intelligenz und autonomer
Systeme

von

Dr. Peter Gailhofer, Andreas Hermann
Oko-Institut e.V., Berlin/Darmstadt

Tom Griinberger
UfU e.V., Berlin

Prof. Dr. Martin Fihr
sofia, Darmstadt

Dr. Johannes Franke
UfU e.V., Berlin / Rechtsanwalte Glinther

unter Mitwirkung von:

Dr. Frederic Theodor Stahl
DFKI, Kaiserslautern

Prof. Dr. Lars Nolle
Jade Hochschule, Wilhelmshaven

Prof. Dr. Oliver Zielinski
DFKI, Kaiserslautern / Leibniz-Institut fir Ostseeforschung,
Rostock

Im Auftrag des Umweltbundesamtes



Impressum

Herausgeber

Umweltbundesamt

Worlitzer Platz 1

06844 Dessau-RoRlau

Tel: +49 340-2103-0

Fax: +49 340-2103-2285
buergerservice@uba.de

Internet: www.umweltbundesamt.de

Durchfiihrung der Studie:
Oko-Institut e.V.
Borkumstr. 2

13189 Berlin

Abschlussdatum:
Juni 2025

Redaktion:
Fachgebiet | 1.3 Rechtswissenschaftliche Umweltfragen
Dr. Nadja Salzborn

DOI:
https://doi.org/10.60810/openumwelt-8126

ISSN 1862-4804

Dessau-Rof3lau, November 2025

Die Verantwortung fiir den Inhalt dieser Veroffentlichung liegt bei den Autorinnen*Autoren.


mailto:buergerservice@uba.de
file:///%5C%5Ctsclient%5CX%5C.projekte%5C19-0356%5Cchapter_00%5Cwww.umweltbundesamt.de
https://doi.org/10.60810/openumwelt-8126

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme —
AbschlussberichtAbschlussbericht

Kurzbeschreibung: Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte
Entscheidungssysteme

Algorithmenbasierte Entscheidungssysteme (ADS) gewinnen, zunehmend auf der Basis von Sys-
temen Kiinstlicher Intelligenz, an gesellschaftlicher Bedeutung und werden in allen umwelt-
rechtlich relevanten Sektoren eingesetzt - mit positiven oder negativen, jedenfalls aber abseh-
bar erheblichen Umweltauswirkungen. Der vorliegende Projektbericht analysiert die Herausfor-
derungen und Potenziale einer umweltrechtlichen Regulierung zur 6kologischen Ausrichtung
von ADS. Die Untersuchung zeigt, dass das bestehende Umweltrecht nicht ausreichend auf die
besonderen Eigenschaften und Risiken von ADS ausgerichtet ist und erhebliche Regelungsliicken
bestehen. Komplementar hierzu ignorieren Digitalpolitik und technologiespezifische Regulie-
rungsansatze wie die KI-Verordnung 6kologische Risiken und Potenziale von ADS weitgehend.

Die Studie rekonstruiert umfassend die begrifflichen und technologischen Herausforderungen
im Zusammenhang mit ADS und analysiert eine Vielzahl umweltrechtlicher Instrumente auf ihre
»Passung” zur rechtlichen Bearbeitung dieser Herausforderungen. Sie entwickelt einen sektor-
spezifischen Regulierungsansatz, der sowohl die Risiken als auch die Potenziale von ADS fiir den
Umweltschutz berticksichtigt. Dabei werden vielversprechende Steuerungsansatze des Umwelt-
rechts aufgegriffen und zugleich technologiespezifische Ansétze in die Logik sektorspezifischen
Umweltrechts integriert.

Der Ansatz zielt darauf ab, durch adaptive Regulierung und regulatorisches Lernen eine effektive
Integration von Umweltzielen in die Entwicklung und den Einsatz von ADS zu gewéhrleisten,
ohne deren Innovationspotenzial fiir Umwelt und Klima zu behindern.

Abstract: Environmental Regulation of Algorithmic Decision-Making Systems: A Legal Framework

Algorithmic decision-making systems (ADS) are gaining increasing societal importance and are
being deployed across all environmentally relevant sectors - with positive or negative, but in
any case, significant environmental impacts. This project report analyses the challenges and op-
portunities of environmental regulation for the ecological alignment of ADS. The study demon-
strates that existing environmental law is insufficiently adapted to the specific characteristics
and risks of ADS, revealing fundamental regulatory gaps. Complementarily, digital policy and
technology-specific regulatory approaches such as the Al Act largely ignore ecological risks and
potentials.

The study comprehensively reconstructs the conceptual and technological challenges associated
with ADS and analyses a wide range of environmental law instruments. It develops a sector-spe-
cific regulatory approach that considers both the risks and potentials of ADS for environmental
protection. This approach draws upon promising steering mechanisms from environmental law
while integrating technology-specific approaches into the logic of sector-specific environmental
law.

The approach aims to ensure effective integration of environmental objectives into ADS develop-
ment and deployment through adaptive regulation and regulatory learning, without hampering
their innovation potential for environment and climate protection.
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Zusammenfassung

Der vorliegende Projektbericht untersucht, wie das bestehende Umweltrecht an die zuneh-
mende Verbreitung algorithmenbasierter Entscheidungssysteme (ADS) und deren absehbare
Umweltauswirkungen angepasst werden kann. Angesichts der vielfaltigen Einsatzbereiche und
der immer deutlicher hervortretenden 6kologischen Effekte dieser Systeme entwickelt der Be-
richt rechtlich fundierte Vorschlage fiir eine umweltrechtliche Regulierung, die ADS effektiv an
Umweltzielen ausrichtet.

Nach der einleitenden Erlduterung dieser Fragestellung (Kapitel 1) erarbeitet Kapitel 2 die
Grundlagen fiir die Analyse und Bewertung umweltrechtlicher Instrumente fiir die Regulierung
von ADS. Die zentrale Funktion des Kapitels besteht darin, eine prazise begriffliche und methodi-
sche Basis zu schaffen, die es ermdglicht, die besonderen Herausforderungen und Wirksamkeits-
bedingungen einer solchen Regulierung zu erfassen.

Das Kapitel beginnt mit einer Definition des Regulierungsgegenstands: ADS werden in Anleh-
nung an Wolfgang Hofmann-Riem und andere als Instrumente einer ,Technosteuerung” ver-
standen - als technologische Systeme mit dem Zweck, ihre analogen oder digitalen Umwelten im
Sinne impliziter oder expliziter Ziele zu beeinflussen. Diese funktionale Betrachtung, die sich auf
die sozio-technische Wirkungsweise von ADS konzentriert anstatt primar auf technische Spezi-
fika, erlaubt es, den Fokus auf die rechtlich maf3geblichen Eigenschaften dieser Systeme zu le-
gen, namlich ihr Potenzial zur gezielten Einflussnahme auf menschliches Verhalten und die na-
tiirliche Umwelt. Die begrifflichen Weichenstellungen werden unter anderem in Auseinanderset-
zung mit der rechtspolitischen Debatte um entsprechende Definitionen der KI-Verordnung ent-
wickelt. Der Bericht bleibt hier beim Begriff ,ADS, stellt aber klar, dass im weiteren Verlauf ein
Schwerpunkt der Bearbeitung auf solche Systeme gelegt wird, die auch unter die Definition von
»Systemen Kiinstlicher Intelligenz" in der KI-Verordnung fallen kénnen.

Im Anschluss daran setzt sich das Kapitel mit in der Forschung entwickelten Maf3stdben zur Be-
wertung potenzieller Auswirkungen des Einsatzes von ADS auseinander. Aufbauend hierauf
werden , Risiko- und Potenzialfaktoren“ rekonstruiert, die abstrakte Charakteristika der Steu-
erung durch ADS beschreiben. Diese Faktoren sollen helfen, insbesondere Ausmaf und Ge-
wicht zukiinftiger Risiken und Potenziale zu bewerten, beispielsweise im Hinblick auf zeitli-
che oder raumliche Dimensionen ihrer Verwirklichung. Ein Alleinstellungsmerkmal des hier ent-
wickelten Ansatzes liegt darin, dass die beschriebenen Faktoren - etwa die Skalierung, Zentrali-
sierung, Persistenz, oder Dynamisierung der Einflussnahme von ADS auf Personen, soziale oder
natiirliche Zusammenhange - nicht nur Risiken, sondern auch Potenziale von ADS bewerten hel-
fen sollen. Dies scheint angesichts der begrifflichen Einordnung von ADS als , Technosteuerung”
plausibel: diejenigen Eigenschaften oder typischen Wirkungsweisen solcher Technologien, die
fiir Gewicht und rechtliche Relevanz potenzieller negativer Auswirkungen ausschlaggebend
sind, machen unter Umstdnden - ndmlich, wenn die Ausrichtung an umweltrechtlichen Zielen
gelingt — auch einen Unterschied im Hinblick auf Gewicht und Relevanz 6kologischer Potenziale.
Durch diese Weichenstellung wird zudem eine einseitig prohibitive Regulierungsperspektive
vermieden und das Erfordernis einer differenzierten Abwagung bei rechtlichen und rechtspoliti-
schen Entscheidungen betont.

Ein weiterer zentraler Strang des Kapitels widmet sich der Auseinandersetzung mit den Ansatz-
punkten und Hiirden einer regulatorischen Ausrichtung von ADS am Umweltrecht. Hier werden
die Determinanten maschineller Entscheidungen - also technologiespezifische Faktoren wie
Methoden/Modelle, Rechenkapazititen und Daten - beschrieben, die typischerweise wesentli-
che Einflussfaktoren fiir eine Technosteuerung darstellen, sowie die Akteure identifiziert, die
diese Einflussfaktoren kontrollieren. Gleichzeitig werden grundlegende Herausforderungen fiir
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die gezielte Einwirkung auf diese Determinanten benannt, etwa die oft beschriebenen Probleme
der Opazitdt und Komplexitdt von KI-Systemen. Die Klarung dieser Aspekte ist notwendig, um zu
verstehen, an welchen Punkten im Lebenszyklus der Systeme eine Regulierung effektiv ansetzen
kann und welche Hindernisse hierfiir zu erwarten sind.

Diese allgemeinen Aspekte und Eigenschaften von ADS werden sodann auf spezifische Umwelt-
aspekte iibertragen. Die beschriebenen Funktionalitdten, Einflussfaktoren, Grenzen und Heraus-
forderungen einer Einflussnahme auf ADS erweisen sich dabei als relevant fiir das Verstandnis
und die Analyse absehbarer Umwelteffekte. Das Kapitel beschreibt anhand zahlreicher Beispiele
aus der wissenschaftlichen Literatur, in welcher Form Umwelteffekte typischerweise im Zusam-
menhang mit den Steuerungsfunktionen von ADS auftreten kénnen, etwa bei Anwendungen zur
ypradiktiven Instandhaltung”, wo Kosteneinsparungen und Umweltziele in Konflikt geraten kon-
nen. Das Kapitel verdeutlicht einerseits, dass die zuvor dargestellten Funktionen, Risiko-/Poten-
zialfaktoren und Determinanten algorithmenbasierter , Technosteuerung” einen Beitrag dazu
leisten konnen, spezifische Umweltwirkungen von ADS in relevanten Anwendungsfeldern abzu-
schdtzen und zu bewerten. Andererseits verweist es darauf, dass die wissenschaftliche Beschrei-
bung und (insbesondere) die Quantifizierung solcher Effekte - trotz eines wachsenden For-
schungsstands - noch am Anfang ist.

Im ndchsten tibergeordneten Abschnitt beleuchtet das Kapitel wichtige normative Implikationen
der identifizierten Charakteristika von ADS, insbesondere den umweltverfassungsrechtlichen
Bedarf fiir eine Regulierung. Das so verstandene normative Regulierungsproblem zeigt sich
primar in - positiven oder negativen - Umwelteffekten von ADS, die verfassungsrechtlich ge-
schiitzte Rechtsgiliter betreffen und somit einen Regulierungsbedarf begriinden. Die besonderen
Eigenschaften und Wirkfaktoren einer Technosteuerung untermauern und konkretisieren diese
Annahme. So wird argumentiert, dass potenzielle umweltschiddigende Auswirkungen aufgrund
von Pfadabhéangigkeiten und Lock-in-Effekten schwer oder gar nicht mehr riickgangig zu ma-
chen sein konnten. Dies unterstreicht die Relevanz des Vorsorgeprinzips (Art. 20a GG, Art. 191
Abs. 2 Satz 2 AEUV) im vorliegenden Zusammenhang und die Notwendigkeit einer frithzeitigen
Risikosteuerung durch den Gesetzgeber - auch zum Schutz der intertemporalen Dimensionen
grundrechtlich geschiitzter Freiheiten, wie sie das BVerfG in seinem Klimabeschluss thematisiert
hat. Ein normativer Regulierungsbedarf griindet sich auch auf weitere Uberlegungen, die auf die
Betrachtung von ADS als , Technosteuerung” rekurrieren. Die mit fortschreitender Verbreitung
einhergehenden Machtverschiebungen zu privaten Anbietern und/oder Betreibern von ADS ver-
weisen auf die zentrale regulatorische Herausforderung, private Handlungsintentionen am Ge-
meinwohl auszurichten - eine Aufgabe, die durch algorithmische Eigendynamiken erheblich
komplexer wird. Marktdominante Anbieter konnen aufgrund ihrer gesellschaftlichen Machtposi-
tion staatsdhnliche Funktionen einnehmen, was wiederum signifikante Eingriffe in ihre Wirt-
schaftsgrundrechte (Art. 12, Art. 14 GG) im Gemeinwohlinteresse rechtfertigen konnte. Im Er-
gebnis zeigen die umfangreichen Uberlegungen in Kapitel 2.3, dass die staatliche Gewéhrleis-
tungsverantwortung, die Grundrechte - insbesondere in ihrer intertemporalen Dimension -
wie auch das in Art. 20a GG verankerte Vorsorge- und Nachhaltigkeitsprinzip, eine vorsorgli-
che Lenkung der gemeinwohlrelevanten gesellschaftlichen Prozesse im Zusammenhang
mit der Entwicklung und Nutzung von ADS fordern.

Schliefilich setzt Kapitel 2 die methodischen Weichen fiir die Bewertung umweltrechtlicher In-
strumente in den nachfolgenden Kapiteln des vorliegenden Berichts. Es orientiert sich hierfiir an
Ansitzen einer Regulierungsfolgenbewertung, die mit Blick auf die Besonderheiten von ADS
angepasst und ergdnzt werden. Eine solche analysiert die Fahigkeiten vorhandener oder neuer
rechtspolitischer Handlungsoptionen, die durch die Risiken und Potenziale von ADS aufgeworfe-
nen Regulierungsprobleme zu bewaltigen. Das hierfiir entworfene Bewertungsraster wird - im
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Einklang mit der Aufgabenstellung des Forschungsprojekts - ausgehend von den Anforderun-
gen umweltrechtlicher Instrumente entwickelt, deren Inhalte als Regulierungsziele fiir ADS
rekonstruiert werden. Dieses Vorgehen steht im Einklang mit Bewertungsansatzen, etwa der EU
»Better Regulation Toolbox“ und soll insbesondere helfen die ,,ADS-Fitness“ des Umweltrechts
zu bestimmen.

Umweltrechtliche Regulierungsziele erfiillen innerhalb dieser Methodik diverse Funktionen: Sie
etablieren explizite, (verfassungs-)rechtlich begriindete Bewertungsmaf3stabe, spezifizieren
rechtlich intendierte Umweltwirkungen von ADS und ermoglichen die Ableitung konkreter ope-
rativer Zielvorgaben fiir das ,Verhalten“ der Systeme. Diese Zielarchitektur bildet die Grundlage
fiir die Analyse der Interventionslogik regulatorischer Mafnahmen im Kontext algorithmischer
Entscheidungssysteme.

Fiir die systematische Bewertung umweltrechtlicher Instrumente in den folgenden Kapiteln
skizziert Kapitel 2 eine mehrstufige Vorgehensweise: Zunachst wird ein umweltrechtliches ,Ver-
haltenssoll” fiir ADS im Anwendungsbereich des betrachteten Instruments prazisiert, indem
dessen regulatorische Wirkmechanismen rekonstruiert werden - es wird also herausgearbeitet,
durch welche Durchsetzungs- oder Anreizmechanismen die betrachteten Instrumente das ge-
setzlich geforderte Verhalten bei ihren Adressaten erreichen sollen. Im zweiten Schritt wird die
»Passung” dieser Wirkmechanismen auf ADS-spezifische Umwelteffekte und ihre Ursachen un-
tersucht. Hierfiir sind plausible Szenarien fiir normabweichendes (Entscheidungs-)Verhalten
von ADS zu entwickeln. Dieses von Regulierungszielen abweichende ,Ist-Verhalten“ der Systeme
kann durch verschiedene Faktoren bedingt sein: Als Ursachen hierfiir kommen, wie zuvor be-
schrieben, unterschiedliche Determinanten maschineller Entscheidungen, wie Data-Biases, In-
kompatibilitdten zwischen menschlichen und maschinellen Anreizstrukturen, technologische
Limitationen (Opazitat, Verantwortungsdiffusion) sowie strukturelle Rahmenbedingungen in
Betracht. Aus dem Delta zwischen normativem Soll und antizipiertem Ist-Verhalten sollen
schliefilich konkrete regulatorische Hebelpunkte fiir die effektivere umweltrechtliche Ausrich-
tung von ADS abgeleitet werden.

Kapitel 3 untersucht, inwieweit und in welcher Weise eine Daten-Governance als ein Instru-
ment des Umweltrechts zur (maschinellen) Verhaltenssteuerung eingesetzt werden kann. Diese
Forschungsfrage ist aufgrund der unter 2.1.4.1 dargestellten Bedeutung von Daten als Ressource
und Fehlerquelle (s.a. 2.2.3) algorithmenbasierter Entscheidungen plausibel: ADS benétigen
grofde Mengen an Daten fiir Training, Betrieb und Optimierung. Fehlerhafte oder liickenhafte Da-
ten kdnnen zu falschen Prognosen, Diagnosen oder zu schadlichen maschinellen Entscheidungen
fiihren. Es liegt daher nahe, solche Instrumente in den Blick zu nehmen, durch die das Umwelt-
recht demgemaf auf datenspezifische Einflussfaktoren im Lebenszyklus von ADS einwirken
kann, das 6kologisch addquates (Entscheidungs-)Verhalten der Systeme geférdert wird.

Daten-Governance wird abstrakt definiert als die Gesamtheit der Regeln, Prinzipien, Standards,
Qualitatskriterien, Ziele, Indikatoren, Verfahren und Verantwortlichkeiten, nach denen sich die
Erhebung, das Teilen und die Nutzung von Daten bestimmen. Bei der weiteren Ausdifferenzie-
rung dieser begrifflichen Frage betont die Untersuchung, dass rechtliche, wie auch technische
Fragen auf allen Ebenen der Datenwertschopfungskette eine entscheidende Rolle fiir den Zu-
gang und die Nutzung von Daten spielen. Daher wird ein umfassendes Verstdandnis von Daten-
Governance befiirwortet, das neben technischen und organisatorischen auch rechtliche Dimensi-
onen berticksichtigt. Wesentliche Funktionen einer Daten-Governance umfassen das Manage-
ment von Datenqualitdt und die - haufig als Element der Datenqualitit betrachtete — Compliance
mit datenrechtlichen Vorgaben. Auch die Datenqualitdt wird nicht nur durch technische Eigen-
schaften und funktionale Notwendigkeiten bestimmt, sondern zunehmend auch durch ethische
Mafistdbe und rechtliche Vorgaben fiir die Erhebung und Nutzung von Daten.
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Die Begriffsklarung beleuchtet sodann verschiedene Akteure und Funktionen einer Daten-
Governance, wobei dltere Definitionen primér auf ein intraorganisatorisches Management von
Daten fokussierten. Ein solches betrachtet den Umgang mit Daten als ,asset” einer Organisation
und zielt auf die Maximierung deren Werts und die Minderung datenspezifischer Risiken fiir die
betreffende Organisation ab. Wichtige Akteursrollen sind auf die Bedarfe einer solchen ,intra-
organisatorischen” Daten-Governance zugeschnitten. Neuere Ansitze betonen demgegeniiber
die interorganisatorischen Dimensionen einer Daten-Governance, also den Datenaustausch zwi-
schen unterschiedlichen Organisationen und die Vorteile der gemeinsamen Nutzung zwischen
verschiedenen Akteuren. Die KI-Verordnung iibernimmt zwar einen intraorganisatorischen
Governance-Begriff im Hinblick auf das Risikomanagement von KI-Systemen - fokussiert also
nicht den Austausch von Daten oder die gemeinsame Nutzung -, erweitert die Betrachtung der
Risiken aber um externe Risiken fiir Dritte und die Gesellschaft.

Die Frage, durch wen und nach welchen Anreizen iiber die Erhebung, das Teilen und die Zwecke
der Nutzung von Daten entschieden wird, ist von zentraler Bedeutung fiir die Ausrichtung von
ADS. Unterschiedliche Akteurskonstellationen und Rollenverstdndnisse einer Daten-Governance
haben unterschiedliche, v.a. auch 6konomische Implikationen, die sich auf diese Frage auswir-
ken. Die Untersuchung analysiert vier idealtypische Modelle oder Regulierungstypen einer Da-
ten-Governance, um solche Unterschiede zu verdeutlichen. Idealtypen sind keine Abbilder der
Realitdt, sondern heuristische Reinformen, die unterschiedliche Steuerungslogiken sichtbar ma-
chen. Durch ihre Zuspitzung ermdglichen die Idealtypen, Rollenmodelle, Anreize, technische und
organisatorische Umsetzungsformen systematisch zu vergleichen. Damit wird es auch moéglich
»Realtypen“ im geltenden Recht hinsichtlich ihrer erwartbaren Wirkungen zu bewerten

» Intraorganisatorische Daten-Governance als Element risikobasierter Selbstregulierung: Die-
ser Typus (am Beispiel der KI-VO) definiert bestimmte Qualitatskriterien fiir Trainings-, Va-
lidierungs- und Testdatensatze und schafft datenbezogene Pflichten, die die Berticksichti-
gung dieser Kriterien definieren. Dieser Regulierungstypus zielt auf eine gesteigerte Auf-
merksamkeit und ein vorsorgliches Verhalten im Hinblick auf datenspezifische Risiken. Dies
soll durch staatliche Organisationsvorgaben fiir die Betreiber und ggf. auch Anwender von
risikotrachtigen KI-Systemen bewirkt werden, wobei erhebliche Entscheidungsspielraume
zur Konkretisierung und Umsetzung der Vorgaben bei diesen privaten Akteuren liegen. Die
KI-VO fordert die Einrichtung von Verfahren, die sicherstellen sollen, dass die genutzten Da-
tenbestinde fiir die Zwecke der zu schaffenden Anwendung geeignet sind, etwa deren Unter-
suchung auf méglicherweise schadliche Verzerrungen, oder die Identifikation von Datenlii-
cken. Solche Pflichten beziehen sich auf Problemkonstellationen, die — wie die Szenarien um-
weltschadlicher Anwendungsfille fiir ADS zeigen - auch in den Anwendungsbereichen des
Umweltrechts relevant sein kénnen (s. Kapitel 2.2). Vergleichbare Regelungen scheinen da-
mit grundsatzlich geeignet auch fiir die Regulierung umweltbezogener Risiken jenseits des
eigentlichen Anwendungsbereichs der Verordnung.

» Allokation von Daten durch Datenmarkte: Dieser Ansatz behandelt Daten als handelbare Gui-
ter oder Leistungen. Er hat konkrete Folgen fiir die Anreizkonfiguration und das Rollenmo-
dell einer Daten-Governance: So liegt die Entscheidung dartiber, welche Akteure welche Da-
ten fiir welche Zwecke nutzen konnen, nach diesem Modell bei den Dateninhabern bzw. den
Tragern datenbezogener Verwertungsrechte. Okonomische Anreize zur Datenverwertung
sollen deren Bereitschaft zum Teilen von Daten férdern. Wer datengetriebene Innovationen
entwickeln will, soll sich auf Datenmarkten mit den hierfiir notwendigen Daten versorgen
konnen. Datenmarkte haben also absehbar Auswirkungen auf die verfiigbaren Daten und auf
die iber deren Einsatz und Qualitit entscheidenden Akteure: Wenn Dateninhaber ihre Daten
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gewinnbringend verkaufen wollen, wird typischerweise die Nachfrage - letztlich die zah-
lungskraftigsten Kaufer - dariiber bestimmen, wofiir die Daten verwendet werden. Die Da-
tenqualitat richtet sich an deren spezifischen Bediirfnissen aus. Rechte Dritter werden unter
solchen Anreizstrukturen als Transaktionshindernisse betrachtet. Allgemeinwohlinteressen
spielen tendenziell eine nachrangige Rolle.

Daten als rechtlich allokierte ,Infrastruktur” fiir evidenzbasierte Entscheidungen und tech-
nologische Innovationen (Datenteilungspflichten, Open Data): Hier werden Daten als 6ffent-
liche Giiter oder Investitionsgiiter betrachtet, deren breite Nutzungsmoglichkeiten durch Da-
tenteilungspflichten, Zugangs- und Nutzungsrechte zu 6ffentlich oder privat gehaltenen Da-
ten geférdert werden sollen. Entscheidungen tiber Nutzern und Nutzungszwecke sollen idea-
liter dezentral erfolgen, Maf3stabe fiir die Datenqualitét sind - im Idealtyp - tendenziell
nachrangig. De lege lata konnen aber datenbezogene Rechte dem ungehinderten Teilen von
Daten entgegenstehen, Regelungen zu zulassigen Nutzungszwecken und Datenqualitdtsstan-
dards spielen eine relevante Rolle.

Partizipative/ altruistische Daten-Governance: Der vierte Ansatz betrachtet Daten als ,de-
mokratisches Medium“ und grenzt sich von rein 6konomischen Verwertungsmodellen ab.
Dieser Ansatz geht davon aus, dass Datenanalysen sowohl Einzelpersonen als auch die Allge-
meinheit betreffen konnen, auch wenn keine personenbezogenen Daten verwendet werden,
da Datennutzungen oft auf aggregierten Bevolkerungsdaten basieren. Anstatt Datenrechte
als individuelle Verfiigungsrechte zu verstehen, werden sie als politische Gestaltungsrechte
konzipiert, bei denen Biirger aus altruistischen oder politischen Motiven tiber die Ziele der
Datennutzung mitentscheiden sollen. Da einzelne Biirger diese komplexen Entscheidungen
nicht allein treffen konnen, sind vermittelnde Organisationen (Intermediare) erforderlich,
die partizipative Verfahren organisieren, die gemeinsamen Interessen der Betroffenen arti-
kulieren und Zielkonflikte bei der Datennutzung moderieren. Als ,realtypische” Umsetzung
fiihrt das Kapitel datenaltruistische Organisationen nach dem Data Governance Act an, die
einen rechtlichen Rahmen fiir die gemeinwohlorientierte Nutzung von Daten schaffen und
durch Vertrauensbildung dazu beitragen sollen, dass Daten fiir Zwecke wie die Gesundheits-
versorgung, den Klimaschutz oder die wissenschaftliche Forschung bereitgestellt werden.

Aufbauend auf diesen Uberlegungen werden drei allgemeine Regulierungsziele einer umwelt-
rechtlichen Daten-Governance umrissen:

>

Verbesserung der Verfiigbarkeit und Weiternutzung von Daten im Sinne umweltrechtlicher
Ziele: Es sollten organisatorische, technische und rechtsformige Mechanismen geschaffen
werden, die die Produktion und den interorganisatorischen Austausch von Daten ermogli-
chen, insbesondere ausgerichtet an den Bedarfen von Anwendungen, die mit umweltrechtli-
chen Regulierungszielen im Einklang stehen.

Kanalisierung von Datenfliissen im Sinne umweltrechtlicher Regulierungsziele: Datenfliisse
sollten so allokiert werden, dass der Datenzugang und die Weiterverwendung fiir umwelt-
rechtlich wiinschenswerte Anwendungen priorisiert und ein hinreichender Datenzugang fiir
offentliche und andere gemeinwohlorientierte Akteure sichergestellt wird.

Sicherstellung der Datenqualitit flir die Ausrichtung von ADS an umweltrechtlichen Zielen:
Datenqualitdtsstandards sollten gewahrleisten, dass Nachhaltigkeitsaspekte, wie 6kologi-
sche Risiken und Potenziale datengetriebener Anwendungen hinreichend durch die verwen-
deten Daten reprasentiert werden. Dies kann durch verbindlich geregelte Qualitatskriterien
wie in der KI-VO erfolgen, aber auch bedeuten, dass Anreize fiir die Erhebung und das Teilen
Okologisch relevanter Daten entsprechend konfiguriert werden

Die Untersuchung kommt zu dem Ergebnis, dass eine umweltrechtliche Daten-Governance de
lege lata unter hochgradig hybriden Rahmenbedingungen operiert, da je nach Datentyp und -
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provenienz unterschiedliche Rechte, Akteursrollen und Anreizmechanismen bestehen. Dies
stellt Herausforderungen an die hinreichende Datenversorgung, die Kanalisierung von Daten-
fliissen und die Schaffung 6kologischer Qualititsmaf3stdbe. Die Frage, durch wen und nach wel-
chen Anreizen lber die Datennutzung entschieden wird, ist entscheidend fiir die Ausrichtung an
Umweltzielen.

Die Handlungsempfehlungen fiir eine umweltrechtliche Daten-Governance folgen einem zwei-
gleisigen Ansatz. Kurzfristig kdnnen bereits bestehende Datenrechte strategisch fiir Umweltzwe-
cke eingesetzt werden: Das neue Recht der Gerédtenutzer nach Art. 5 Data Act ermoglicht es z.B.
Kommunen, von Herstellern Daten aus vernetzten Geriten (z.B. OPNV-Fahrzeugen) anzufor-
dern, wahrend altruistisch motivierte Verbraucher ihre Rechte fiir nachhaltige Zwecke einsetzen
kénnen. Offentliche Stellen kénnten zudem durch differenzierte Bepreisungsmodelle fiir ihre Da-
ten Anreize schaffen und liber "Gegenseitigkeitsvereinbarungen” den Austausch hochwertiger
Daten fiir 6kologische Zwecke fordern. Datentreuhdnder als spezialisierte Intermediare koénnen
dabei Vertrauen schaffen und bei Zielkonflikten vermitteln.

Langfristig bedarf es jedoch spezifischer gesetzlicher Regelungen. Umweltrechtliche Vorschrif-
ten sollten konkrete Datenqualitatskriterien fiir KI-Anwendungen in ihrem Anwendungsbereich
definieren - Kriterien oder Metriken zur Eignung von Daten (,fitness for use“) fiir das Training
von ADS in umweltrechtlich relevanten Bereichen ware dann an den gesetzlichen Regelungs-
zwecken auszurichten ware. Gesetze sollten die verpflichtende Beteiligung unabhingiger Exper-
tinnen und Experten bei der Entwicklung solcher Standards vorsehen, die dynamisch an techni-
sche Entwicklungen angepasst werden konnen. Ordnungsrechtliche Vorgaben und 6konomische
Anreize durch Regulierung sind bei alldem kein Gegensatz: So konnen Datenteilungspflichten
oder Transparenzpflichten (z.B. im Bereich der Corporate Social Responsibility) eine Nachfrage
nach entsprechenden Daten auf Datenmarkten schaffen.

Kapitel 4 analysiert fiinf Regulierungsansatze fiir ADS im Hinblick darauf, welche Beitrage sie
dazu leisten konnen, Umwelt- und Klimaschutzziele zu verwirklichen. Die Darstellung orientiert
sich an den umweltrechtlichen Regulierungszielen aus Abschnitt 2.4. und damit an den folgen-
den Leitfragen:

1. Inwieweit erfasst der bereits bestehende Rechtsrahmen im jeweiligen Handlungsfeld die in
plausibler Weise zu erwartenden Auswirkungen von ADS auf Umwelt, einschliefslich des Kili-
mas?

2. Inwieweit ergeben sich aus den Befunden zu den beiden vorgenannten Fragen Regelungslii-
cken zum Schutz von Umwelt- und Klimaschutz bei ADS?

3. Welche Regelungsansatze innerhalb der sektoralen und funktionalen Logik im Handlungs-
feld kommen in Betracht, diese Liicken zukiinftig zu schlieféen?

Die Analyse soll Bausteine Elemente fiir ein effektives umweltrechtliches Regulierungskonzept
flir ADS erarbeiten.

Die Analyse der Vorgaben fiir ADS im 6ffentlich-rechtlichen Umweltrecht (Kapitel 4.1.)
zeigt, dass bestehende umweltrechtliche Regelwerke bislang ADS als solche nicht adressieren;
als expliziter Regelungsgegenstand befinden sich ADS also in den ,blinde Flecken“ des Umwelt-
rechts (Abschnitt 4.1.1). Sie konnen aber in 6ffentlich-rechtlich regulierten Regelungsgegenstén-
den zum Einsatz kommen. Schon nach geltendem Recht ist der Antragsteller im Genehmigungs-
verfahren (oder spater im laufenden Anlagenbetrieb im Rahmen der Anlageniiberwachung nach
§§ 52 f. BImSchG) verpflichtet, gegeniiber der Behorde oder von ihr beauftragten Sachverstandi-
gen die fiir den Anlagenbetrieb maf3geblichen Steuerungsparamater offenzulegen. Hier besteht
eine Analogie zur Steuerung der Abgasminderungssysteme im Rahmen der Typenzulassung fiir
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Kraftfahrzeuge. Festzuhalten ist insoweit, dass die jeweiligen gesetzlichen Grundpflichten
grundsatzlich auch einen ADS-unterstiitzten technischen Betrieb erfassen.

Die eigentliche Herausforderung besteht daher - sowohl im Industrieanlagenrecht als auch in
der Typzulassung fiir Kraftfahrzeuge - darin, die rechtlichen Vorgaben in den Vollzugsalltag zu
integrieren: In beiden Rechtsgebieten fehlt es bislang allerdings an untergesetzlicher Konkreti-
sierung und Operationalisierung. Solange das Regelwerk diese Liicke nicht schlief3t, ist nicht zu
erwarten, dass die Adressaten ihr Handeln von sich aus an dem in den Grundpflichten geforder-
ten Verhaltens-Soll ausrichten. Dies gilt sowohl fiir Akteure in der Industrie als auch bei den
Vollzugsbehorden.

Fiir die Frage, wie sich neue indirekte Umwelteffekte infolge der ADS-Anwendung regulatorisch
bewaltigen lassen (Abschnitt 4.1.2), fehlt es bislang weitgehend an belastbaren Informationen
dazu, wo solche Effekte auftreten kénnen und inwieweit sie sich dem Verantwortungsbereich
der jeweiligen Anbieter und Betreiber zurechnen lassen, weil die Effekte fiir die adressierten
Personen vorhersehbar und beeinflussbar sind. Daher sind zunadchst kontextuelle Instrumente
im Sinne von Regulierungsziel 4 zu etablieren: Besonders relevant sind in diesem Zusammen-
hang Vorgaben, die auf eine anwendungsbegleitende Beobachtung setzen. Zusatzlich bietet es
sich an, Anséatze auf der Meso-Ebene zu etablieren, um so auch einen (fach-)offentlichen Diskurs
und entsprechende technische, organisationale und regulative Lernprozesse zu ermdéglichen.

Direkte Umwelteffekte aus dem Einsatz von ADS sind bislang nur punktuell geregelt (Ab-

schnitt 4.1.3). Dies gilt vor allem fiir die Rechenzentren, die die energieintensive IT-Infrastruktur
beherbergen, was zu immensen Mengen an Abwarme fiihrt. Eine auf diese Problemlage abzie-
lende Regulierung, mit dem Ziel ,klimaneutraler Rechenzentren” findet sich seit November 2023
in den §§ 11 ff. EnEfG. Es ist davon auszugehen, dass neu errichtete Rechenzentren diese Vorga-
ben im Sinne von Regulierungsziel 3 einhalten. Bei bereits vorhandenen Rechenzentren fehlt es
in der Regel an Moglichkeiten, die anfallende Warme sinnvoll an anderer Stelle - etwa in einem
lokalen Warmenetz - zu nutzen. Hier scheitert eine Minderung direkter Umwelteffekte dann an
den tatsachlichen Gegebenheiten, was sich allenfalls im Rahmen einer kommunalen Warmeleit-
planung angehen lief3e.

Will man Regulierungsziele ,zweiten Grades“ bzw. intermedidre Ziele erreichen, kommen An-
kntlipfungspunkte im UVP-Recht, in der REACH-Verordnung sowie in den Governance-Struktu-
ren der KI-Verordnung in Betracht (Abschnitt 4.1.4). In diesen auf auf3ergew6hnlich komplexe,
hochgradig dynamische und intransparente Regelungsgegenstiande zugeschnittenen Regelwer-
ken finden sich instrumentelle Ansatze, die sich fiir die Einhegung der Umweltwirkungen von
ADS fruchtbar machen lassen. Diese Instrumente konnen materieller, prozeduraler oder organi-
sationaler Natur sein.

Im Hinblick auf das UVP-Recht bietet es sich an, weitere Uberlegungen dazu anzustellen, wie
sich durch methodische Erweiterungen eine vorausschauende Umweltfolgenpriifung fiir ADS
etablieren liefse. Der REACH-Verordnung lassen sich Anregungen entnehmen, wie sich das
Problem der Ungewissheit liber die Umweltfolgen (,toxic ignorance“) durch Vorgaben zur Ge-
winnung, Dokumentation und Bewertung entsprechender Informationen angehen und einen , in-
clusive governance“-Rahmen einordnen lasst, um daran angelehnt die ,,ADS ignorance” im Hin-
blick auf Wirkungszusammenhange und ihre moéglichen Umweltwirkungen in Angriff zu neh-
men.

Die KI-Verordnung lasst bislang Umweltaspekte weitgehend aufier Betracht. Sie stellt daher kein
adiquates Instrumentarium bereit, um Umweltwirkungen zu adressieren. Immerhin lassen sich
Organe und Einrichtungen, die die KI-Verordnung etabliert, als eine Governance-Struktur ver-
stehen, die es grundsatzlich erlaubt, auch Umweltaspekte in das im Entstehen begriffene unter-
gesetzliche Regelwerk einzubringen.
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Die im Rahmen der Analyse identifizierten Liicken fasst abschlieféend Abschnitt 4.1.5 zusammen.
In der Gesamtschau zeigt die Analyse, dass das ADS-spezifische Technikrecht Umweltaspekte
weitgehend unberiicksichtigt lasst. Die daraus resultierende Regelungsliicke vermag das Um-
weltrecht aufgrund seiner ,technologiespezifischen Blind Spots“ bislang nicht zu kompensieren.

In materiell-rechtlicher Perspektive lassen sich in Anlehnung an das bestehende Umweltrecht
problemadaquate generelle Grundpflichten formulieren, die aber einer untergesetzlichen Aus-
fiillung bediirften, wozu es bislang aber an passenden Governance-Mechanismen mangelt. Es ist
daher zu befiirchten, dass negative Umweltfolgen von ADS unerkannt und ADS-unterstiitzte Um-
weltentlastungspotentiale ungenutzt bleiben. Zu konstatieren ist somit eine ,Umweltblindheit"
des KI-Rechts (auf materieller Ebene) und eine ,KI-Blindheit” des Umweltrechts (vor allem auf
Governance-Ebene). Daraus resultiert ein doppelter Ergdnzungsbedarf:

Im eigentlichen Umweltrecht braucht es technikspezifische Lern-, Um- und Durchsetzungsme-
chanismen (einer , Technik-Governance®). Komplementar ist das Technikrecht umweltorientiert
auszurichten; etwa in Gestalt technikspezifischer Verfahren zur Abschdtzung moglicher Umwelt-
folgen.

Den damit identifizierten Ergdnzungsbedarf, sowie die hierfiir herausgearbeiteten Handlungsan-
satze greift dann - unter Berticksichtigung der Ergebnisse aus den folgenden Abschnitten - die
Synthese in Kapitel 6 auf.

Das Kapitel 4.2 analysiert die rechtlichen Rahmenbedingungen fiir umweltbezogenes Nudging.
Im Fokus steht dabei das ,,Hypernudging” - die Verbindung klassischer Nudging-Techniken mit
ADS, das durch Skalierbarkeit und Personalisierung neue Dimensionen effektiver Verhaltensbe-
einflussung erdffnet. Nudging wird als subtiles - in seiner Wirksamkeit haufig unterschatztes -
Lenkungsinstrument verstanden, das Verhalten beeinflusst, ohne auf klassische Verbote oder
Gebote zuriickzugreifen. ADS-gestiitztes ,,Hypernudging” ermdoglicht durch die datengetriebene
Analyse und Instrumentalisierung individueller Persénlichkeitsziige und Praferenzen neue Be-
einflussungstechniken mit hoher Umweltrelevanz - etwa durch dynamische und individuell an-
gepasste Platzierung umweltschidlicher Konsumangebote oder durch Empfehlungssysteme, die
zu ressourcenintensivem Verhalten anregen.

Die rechtliche Analyse bestehender Regulierungsrahmen zeigt erhebliche Liicken im Hinblick
auf das damit umrissene Regulierungsproblem auf. Digitalpolitische Instrumente wie die Digi-
tale Dienste Verordnung (Digital Services Act - DSA), die Verordnung iiber Kiinstliche Intelligenz
(KI-VO) und der Data Act adressieren Umweltaspekte nur als Reflex. Trotz Ansdtzen wie Art. 25
DSA zur Einddmmung manipulativer Dark Patterns oder dem Verbot manipulativer Praktiken in
Art. 5 Abs. 1 a) KI-VO werden neuartige Beeinflussungsformen wie Hyper-Nudging oder Manipu-
lationen durch persuasive Sprachassistenten gerade in ihren 6kologischen Beziligen nur unzu-
reichend erfasst. Auch datenschutz- und lauterkeitsrechtliche Regelungen bieten nur begrenzte
Ankniipfungspunkte fiir die Regulierung der Umwelteffekte von Nudging und Dark Patterns.

Nachdem die Untersuchung den regulatorischen Rahmen de lege lata fiir potenziell schadliches
Hyper-Nudging durch Private beleuchtet hat, richtet sich der Blick auf die Rahmenbedingungen
fiir den staatlichen Einsatz von Hyper-Nudging. Hierfiir ist zu kldren, unter welchen Bedingun-
gen solche Mafnahmen in Grundrechte eingreifen - und damit auch, ob sie einer gesetzlichen
Ermachtigungsgrundlage bediirfen oder als ,informelles Verwaltungshandeln" auch ohne eine
solche maglich sind. Die Steuerungswirkung durch ADS-gestiitztes Nudging kann maf3geblich die
Entscheidungsfreiheit (Art. 2 Abs. 1 GG) beeintrachtigen. Unter Umstdnden ist auch das allge-
meine Personlichkeitsrecht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) erdffnet. Bereits die Konfronta-
tion mit Nudges kann die negative Informationsfreiheit und das , Recht auf Nichtwissen bertiih-
ren, wahrend das Recht auf Nichtbefassung bei ,Sustainability by Default” oder ,Prompted
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Choice” betroffen ist, die Individuen zur Auseinandersetzung zwingen. In Abhangigkeit vom
Schutzbereich derjenigen Freiheitsrechte, die auch die ,dufderliche” Willensbetatigung vor staat-
licher Einflussnahme schiitzen, konnen auch speziellere Freiheitsverbilirgungen betroffen sein,
etwa die Meinungsfreiheit (Art. 5 Abs. 1 S. 2 GG), die Versammlungsfreiheit (Art. 8 Abs. 1 GG),
oder - typischerweise bei vielen alltdglichen umweltrelevanten Entscheidungen: die allgemeine
Handlungsfreiheit (Art. 2 Abs. 1 GG).

Die Frage der Eingriffsqualitdt von staatlichem Hyper-Nudging ist umstritten. Wahrend rein
sachliche und zutreffende Informationen nach einer Ansicht keinen Eingriff darstellen, liegt ein
Eingriff nahe, wenn eine "gewisse Intensitatsschwelle" tiberschritten wird, etwa durch beson-
ders suggestive Mittel oder eine hohe Frequenz der Konfrontation mit entsprechenden Mafdnah-
men. Die jingere Literatur lehnt eine generelle ,Intensitatsschwelle” teilweise ab und befiirwor-
tet, dass jegliche Steuerungswirkung zu einem Eingriff fiihrt. Die vorliegende Untersuchung be-
flirwortet mit Blick auf die besonderen Eigenschaften von ADS einen differenzierten Eingriffs-
mafistab, der den spezifischen Eigenschaften der Technosteuerung (s.o. 2.1.2) gerecht wird. De-
ren Spezifika wie Automatisierung, Personalisierung, Adaptivitat, Ubiquitdt und die Erzeugung
struktureller Abhdngigkeiten konnen die Steuerungsintensitit erheblich verstarken. Selbst
scheinbar neutrale Mafdnahmen konnen unter diesen Bedingungen eine starke Steuerungswir-
kung entfalten. Ein Grundrechtseingriff liegt danach nahe, wenn die staatliche Maf3nahme ge-
rade aufgrund solcher Spezifika eine erhebliche nachteilige Beeintrachtigung der Willensent-
schlieffungsfreiheit oder anderer Grundrechte bewirkt. Transparenz und die Moglichkeit der
Nutzer, die Steuerung zu kontrollieren und zu modifizieren, konnen die Eingriffsintensitat min-
dern.

§ 10 des Umweltinformationsgesetzes (UIG) kann eine Rechtsgrundlage fiir ADS-gestiitztes um-
weltbezogenes Nudging bieten, solange dieses priméar informationsvermittelnd bleibt. Die Norm
verpflichtet Behérden zu einer ,aktiven und systematischen“ Unterrichtung der Offentlichkeit
und fordert eine ,verstindliche Darstellung und leicht zugédngliche Formate*, was Techniken zur
Forderung des Verstehens legitimiert. Personalisierte informationelle Nudges sind unter § 10
UIG zwar grundsatzlich zulassig, sind allerdings gemaf3 § 9 UIG rechtlichen Grenzen unterwor-
fen. Bei der rechtlichen Bewertung ggf. einzusetzender informationeller Nudges sollten Behor-
den den Schweregrad der Persuasion, die Einseitigkeit und moégliche Verkiirzungen der Argu-
mentation sowie ihr Auftreten mit staatlicher Autoritit beriicksichtigen. Nudges im Rahmen des
§ 10 UIG konnten vor diesem Hintergrund als rechtlich zuldssig zu beurteilen sein, sofern sie den
Hauptzweck des UIG, ndmlich die Sensibilisierung und Information der Offentlichkeit in Bezug
auf Umweltbelange, unterstiitzen und férdern. Solche Nudges sollten darauf abzielen, das Be-
wusstsein fiir 6kologische Fragen zu schérfen, die Verstandlichkeit und Zuganglichkeit von Um-
weltinformationen zu erhohen. Zulassig konnen Techniken sein, die das Verstehen und die Auf-
merksamkeit fordern, unzulassig sind dagegen solche, die tiber Informationsvermittlung hinaus
direkt verhaltenssteuernd wirken. Mafnahmen, die Verhalten durch die Architektur der Ent-
scheidungssituation selbst steuern sollen, nicht iiber den ,Umweg" besserer Information oder
Bewusstseinsbildung, sind also nicht aufgrund von § 10 UIG zulassig.

Okologische Standardvorgaben wie ,Sustainability by Default” fallen also nicht unter § 10 UIG
und bediirfen bei entsprechender Eingriffsintensitdt einer eigenen gesetzlichen Ermachtigungs-
grundlage. Diese weisen grundsatzlich eine hohere Eingriffsintensitit auf, da sie den ,Status-
quo-Bias“ nutzen und oft als normativ wahrgenommen werden. Die Eingriffsqualitét ist differen-
ziert zu beurteilen: Kein Eingriff liegt typischerweise vor, wenn eine Voreinstellung mit beste-
henden Erwartungen und dem , durch die Rechtsordnung gepragten Normalfall“ iibereinstimmt
und zugleich modifikationsoffen und transparent ausgestaltet ist. Die Nutzerautonomie durch
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einfache, nachvollziehbare und wirksame Abweichungsmaoglichkeiten ist entscheidend fiir die
Frage, ob ein Eingriff vorliegt.

Die Analyse de lege ferenda identifiziert zwei iibergeordnete Regulierungsziele: die Eindam-
mung privater, umweltschadlicher Nudging-Praktiken und die rechtssichere Erméglichung
staatlichen, umweltférderlichen Nudgings. Fiir unmittelbares staatliches Nudging werden ver-
fassungsrechtliche Argumente fiir neue gesetzlichen Regelungen fiir intensivere Nudging-Instru-
mente angefiihrt, da die 6kologische Transformation eine Neuausrichtung individueller Verhal-
tensweisen erfordern kann. Der Klimabeschluss des Bundesverfassungsgerichts stellt klar, dass
heutige Freiheit dort an Grenzen stofden kann, wo sie die Freiheitsausiibung kiinftiger Generatio-
nen unverhaltnismafig beschrankt. Dies kann ,steuerungsintensive Instrumente” rechtfertigen,
die mit Blick auf Nudging bislang noch nicht eingesetzt werden. Rechtliche Regelungen bediirf-
ten einer sorgfaltigen Verhaltnismafiigkeitspriifung, die nicht nur die Eingriffsintensitit gegen-
tiber ihren gegenwartigen Adressaten, sondern auch das verfassungsrechtlich geschiitzte Inte-
resse zukiinftiger Generationen beriicksichtigt. Staatliche Nudges miissten sich zudem durch er-
hohte Transparenz auszeichnen, indem die Steuerungsziele erkennbar kommuniziert werden.

Beim mittelbaren staatlichen Nudging entfaltet sich ein komplexes grundrechtliches Spannungs-
feld. Der Staat greift als Regulierer in privatwirtschaftliche Entscheidungssysteme ein, um deren
Entscheidungsarchitekturen an 6kologischen Zielen auszurichten und negative 6kologische Ex-
ternalitaten zu adressieren. Hierbei sind drei Grundrechtsdimensionen betroffen: Die Unterneh-
mensfreiheit (Art. 12 GG) der regulierten Akteure, die Entscheidungsautonomie (Art. 2 Abs. 1 GG
sowie ggf. andere betroffene Grundrechte) der Nutzer — wobei eine Regulierung sowohl eine
Schutzpflicht gegeniiber ,Dark Patterns” erfiillen, als auch die Entscheidungsautonomie der Nut-
zer beriihrt - und die intertemporalen Dimensionen der durch umweltschadliches Verhalten be-
eintrachtigten Grundrechte, die den Staat insbesondere zur Vorsorge gegeniiber ,Carbon Lock-
ins“ verpflichten. Die Losung dieser komplexen Spannungslage liegt in der Herstellung , prakti-
scher Konkordanz". Diese beschreibt ein den Gesetzgeber verpflichtendes grundrechtliches Op-
timierungsgebot, die verschiedenen Grundrechtspositionen so aufeinander zu beziehen, dass sie
sich jeweils moglichst weitgehend entfalten konnen. Die intertemporale Dimension der Konkor-
danzbildung verbietet es dem Gesetzgeber, gegenwartige Handlungsfreiheiten auf Kosten kiinfti-
ger Freiheitsrdume zu priorisieren. Vielmehr ist dieser gehalten, schonend einzugreifen, um
etwa durch ADS stabilisierte Routinen-Biases zu verhindern. Entsprechende Eingriffe wie etwa
transparente und reversible umweltfreundliche Voreinstellungen hatten die gegenwartige Auto-
nomie der Nutzer zu wahren und gleichzeitig praventiv fiir intertemporale Freiheitsdimensio-
nen zu wirken.

Das Kapitel 4.3 befasst sich mit Informations-, Beteiligungs- und Klagerechten im Kontext
der umweltrechtlichen Regulierung algorithmischer Entscheidungssysteme. Die Analyse
untersucht zunachst grundlegende Steuerungspotenziale dieser hier so bezeichneten Aarhus-
Rechte, identifiziert dann die bestehenden Regelungsliicken hinsichtlich ADS und entwickelt
schlief3lich Losungsvorschlage zur Schlief3ung dieser Liicken.

Die drei Saulen der Aarhus-Konvention - Zugang zu Umweltinformationen, Offentlichkeitsbetei-
ligung und Zugang zu gerichtlicher Uberpriifung - bieten theoretisch beachtliche Governance-
Potenziale fiir die Adressierung 6kologischer Risiken und Potenziale von ADS.

Rechte auf Informationszugang erméglichen es unter Einbindung der Offentlichkeit und Um-
weltverbanden, Informationsasymmetrien zwischen Wirtschaftsunternehmen, staatlichen Akt-
euren und Zivilgesellschaft abzubauen. Dadurch konnen schadliche Praktiken identifiziert und
Anreizstrukturen fiir umweltvertraglicheres Handeln geschaffen, Wissensliicken zu Umweltwir-
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kungen geschlossen und komplementire Erkenntnisse tiber komplexe und/oder diffuse Verur-
sachungszusammenhinge geschaffen werden. Beteiligungsrechte helfen, auch 6kologische Ge-
sichtspunkte in Entscheidungsprozesse zu integrieren. Die gerichtliche Uberpriifung staatlichen
Handelns und unternehmerischer Praktiken kann schlieflich zur Uberwindung von Vollzugsde-
fiziten beitragen, insbesondere bei diffusen Umweltschdaden und hinsichtlich der Interessen
kiinftiger Generationen - Konstellationen, in denen individuelle Klagen regelméaf3ig an prozessu-
alen Hiirden scheitern.

In ihrer Gesamtheit bilden die drei Sdulen kohdrente Elemente einer ,lernenden” Umwelt-Gover-
nance. De lege lata lassen sich die Regulierungspotenziale dieser Rechte im ADS-Kontext aller-
dings bestenfalls in Ansatzen verwirklichen. So existieren nur sehr bedingt Zugangsrechte zu
umweltrelevanten Daten und Modellen von ADS-Anbieter. Die in der KI-Verordnung normierten
Transparenzpflichten fokussieren primar auf Hochrisiko-KI-Systeme und ,Systeme mit allgemei-
nem Verwendungszweck®, fiir deren Einordnung Umweltrisiken praktisch keine Rolle spielen.
Umweltrelevante Parameter wie der kontextabhingige Energieverbrauch unterliegen keiner Of-
fenlegungspflicht. Die Komplexitdt von ADS sowie geschiitzte Interessen wie der Schutz von da-
tenbezogenen Geschaftsgeheimnissen stellen faktische und normative Hindernisse fiir die Aus-
libung von Zugangsrechten dar. Im Bereich der Offentlichkeitsbeteiligung ist zu konstatieren,
dass die etablierten Instrumente der Umweltvertraglichkeitspriifung konzeptionell auf physi-
sche Vorhaben ausgerichtet sind und sich fiir immaterielle, softwarebasierte Systeme kaum als
anwendbar erweisen diirften. Die Komplexitat indirekter Umwelteffekte (s.o. 2.2) stellt signifi-
kante Hindernisse fiir eine effektive Beteiligung von Biirgerinnen und Biirgern und Verbanden
dar, da fiir eine solche ein fundiertes technisches Verstandnis erforderlich ist, das haufig (noch)
nicht vorliegt. Auch hinsichtlich des Zugangs zu Gericht ist festzustellen, dass die praktische
Wirksamkeit der Umweltverbandsklage im ADS-Kontext erheblichen Limitationen unterworfen
ist. Komplexitit und mangelnde Transparenz von ADS erschweren den Nachweis umweltrechtli-
cher Verstofde. Umweltverbande verfiigen haufig tiber unzureichende Expertise und Ressourcen
im Bereich der Digitalisierung, um komplexe Rechtsstreitigkeiten gegen finanzstarke Anbieter
von ADS effektiv fithren zu konnen.

Das Kapitel skizziert schliefilich eine Reihe moglicher Anpassungen der betrachteten Instru-
mente, die zur Minderung der identifizierten Defizite beitragen kdnnten.

So wird die Etablierung eines Transparenzregisters fiir ADS erwogen, das die Offenlegung
grundlegender Informationen liber Funktionsweise, intendierte und /bekannte 6kologische Aus-
oder Nebenwirkungen (etwa Energieverbrauch oder den Einfluss auf Konsumverhalten) zumin-
dest flir besonders umweltsensible Anwendungen oder Anwendungstypen verbindlich vor-
schreibt. Eine Ausweitung von UIG-Pflichten auf relevante, insbesondere sehr grofie ADS-Anbie-
ter konnte den Zugang zu umweltrelevanten Daten verbessern. Die Einfiihrung spezifischer Do-
kumentations- und Offenlegungspflichten fiir (bestimmte) ADS-Anbieter beziiglich der Umwelt-
auswirkungen entlang des gesamten Lebenszyklus ihrer Systeme erscheint empfehlenswert, um
die Transparenz zu erhohen und behordliche Wissensliicken zu schlief3en.

Zur Verbesserung der Offentlichkeitsbeteiligung erscheint es zudem plausibel, innovative, auf
die Spezifika von ADS zugeschnittene Beteiligungsformate zu entwickeln, die auch jenseits klas-
sischer Zulassungsverfahren Anwendung finden kdnnen. Die Bearbeitung schléagt vor, sich bei
der Konzeption solcher Beteiligungsformate an Instrumenten der KI-Regulierung zu orientieren,
die die Risikoeinstufung von ,,Hochrisikosystemen* (Art. 6 Abs. 4, 5 KI-VO) bzw. systemisch ris-
kanten ,Systemen mit allgemeinem Verwendungszweck” (Art. 51 f. KI-VO) betreffen. Entspre-
chende Einstufungsregelungen kénnten auf nationaler Ebene im sektorspezifischen Umwelt-
recht implementiert und um partizipative Elemente der Aarhus-Konvention erweitert werden.
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Die systematische Einbeziehung qualifizierter Umweltorganisationen als "Anwaltinnen der Um-
welt" in solche Prozesse konnte in Betracht gezogen werden, um die identifizierten Wissensdefi-
zite zu adressieren und deren Verarbeitung durch entsprechende Klagerechte zu flankieren. Zur
Uberwindung von Komplexititsbarrieren sind Manahmen wie die Bereitstellung allgemeinver-
stdndlicher Informationsmaterialien, der Einsatz neutraler Sachverstindiger und interaktiver
Tools erwédgenswert.

Zur Starkung des Rechtsschutzes erscheint eine Weiterentwicklung der Umweltverbandsklage
angezeigt, um den spezifischen Herausforderungen im Kontext von ADS Rechnung zu tragen und
Vollzugsdefizite zu iiberwinden, auch in Fallen ohne klassisches Zulassungsverfahren. Die pro-
zessuale Position von Umweltverbanden kénnte durch eine Erleichterung der Beweisfiihrung
gestarkt werden, etwa durch eine konsequentere Anwendung des Amtsermittlungsgrundsatzes
und die systematische Hinzuziehung unabhangiger ADS-Expertise im Verwaltungsverfahren und
vor Gericht. Eine substanzielle Verbesserung der finanziellen und fachlichen Ressourcenausstat-
tung anerkannter Umweltverbande konnte die Chancen einer effektiven Rechtsdurchsetzung
verbessern. Die Einfiihrung eines spezifischen verwaltungsrechtlichen Rechtsbehelfs zur be-
hoérdlichen Priifung und zur Verhdngung von Mafdnahmen gegen umweltschadliche ADS-basierte
Produkte oder Services wird als ergdnzendes Instrument erwogen, um den besonderen Heraus-
forderungen bei der gerichtlichen Kontrolle von ADS zu begegnen. Auch fiir ein derartiges In-
strument bietet die KI-VO, insbesondere mit Artikel 79 KI-VO einen - um umweltbezogene Infor-
mationsanspriiche, Beteiligungsrechte und Rechtsmittel zu ergdnzenden - Ansatzpunkt.

Kapitel 4.4 untersucht eine Reihe produkt- und zivilrechtlicher Regelwerke - der Okodesign-
Verordnung (ESPR) des Energieverbrauchsrelevante-Produkte-Gesetzes (EVPG), des Produktsi-
cherheitsgesetzes (ProdSG), der Marktiiberwachungsverordnung, des zivilrechtlichen Sachman-
gel- und Gewdhrleistungsrechts, des Lauterkeitsrechts, sowie der KI-Verordnung. Es analysiert
relevante Instrumente dieser Regelwerke im Hinblick auf ihre Anwendbarkeit und ihr Regulie-
rungspotenzial zur umweltrechtlichen Regulierung von ADS und smarten Produkten.

Die Analyse ergibt folgendes Bild:

» Das offentliche-rechtliche Umweltproduktrecht (EVPG/ESPR) setzt auf — grundsatzlich
auch fiir eine Regulierung von ADS geeignete - Informationspflichten und Gestaltungsvorga-
ben fiir energieverbrauchsintensive Produkte, vernachlassigt aber immaterielle Produkte
wie Software und diirfte damit fiir eine Vielzahl von ADS nicht einschlédgig sein. Wahrend
ADS als eigenstdndige (,Standalone-“)Software nicht in den Anwendungsbereich des EVPG
fallt, unterliegt ADS-Software, die in ,smarte“ Produkte eingebettet ist, dem EVPG. Die im
Rahmen des EVPG aufgestellten Okodesign-Anforderungen an das Gesamtprodukt betreffen
also auch bestimmte ADS. Direkte Umweltauswirkungen wie der Energieverbrauch solcher
Produkte konnen also beispielsweise durch Mindestanforderungen, etwa als verbindliche
Default-Einstellungen, adressiert werden. Defizite des Regelungsmechanismus mit Blick auf
ADS liegen auch in der auf Durchfithrungsverordnungen angewiesenen Konkretisierungs-
und Weiterentwicklungsmechanismen des EVPG/ESPR, die die gesetzliche Reaktion auf die
hohe Entwicklungsgeschwindigkeit von ADS und smarten Produkten erheblich erschweren
diirfte.

Auch indirekte Umwelteffekte, die durch oder in Wechselwirkung mit individuellem Nutzer-
verhalten! entstehen, sind angesichts der mangelnden Transparenz und Komplexitit ihres
Zustandekommens schwer durch solche Vorgaben greifbar. Harmonisierte Normen und Um-
weltzeichen fiir besonders prominente oder typische Schadensverlaufe konnten hier Abhilfe
schaffen. Auch im Gesetz geregelte Produktinformationspflichten der Hersteller bei der

1S.0.2.1.4.1.
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Markteinfiihrung kdnnten fiir ein besseres Verstandnis wahrscheinlicher Umwelteffekte von
ADS/KI relevant sein. Allerdings sieht das EVPG solche Pflichten nur beim Inverkehrbringen
»,Downstream” vor, die Informationsbereitstellung ,Upstream*, d.h. von den Nutzern von
ADS (z.B. den Herstellern smarter Produkte) an die Hersteller der ADS, ist hingegen nicht ge-
regelt. Dies schrankt die Wirksamkeit des Instruments zur Sicherung des Informationsflus-
ses beziiglich emergenter oder in sonstiger Weise in unvorhergesehener Weise entstehender
Umwelteffekte erheblich ein.

» Das Produktsicherheitsgesetz (ProdSG) ist angesichts einer offenen ,,Grundnorm®, bzw.
dem Verweis auf technische Standards und Sicherheitsanforderungen im Gegensatz zu der
eher schwerfilligen Regelungstechnik des EVPG/ESPR besser zur Regulierung dynamischer
Sachverhalte und unvorhergesehener Risikoverldufe in der Lage. Zumindest gravierenden
Umweltrisiken von ADS kénnte durch den Erlass umweltschiitzender Rechtsverordnungen
auf der Grundlage von § 8 Abs. 2 ProdSG Rechnung getragen werden. Im Gegensatz zum Pro-
duktrecht wird ,Standalone“-Software als Produkt definiert und unterfallt dem Anwen-
dungsbereich des Produktsicherheitsrechts. Ein wirksamer Vollzug der ordnungsrechtlichen
Vorgaben des Gesetzes konnte an den begrenzten Kapazititen der Marktiiberwachungsbe-
horden scheitern.

» Das zivilrechtliche Sachmingel- und Gewahrleistungsrecht ist nicht auf die Setzung kon-
kreter Umweltstandards ausgerichtet, ermdglicht es Verbrauchern aber, die Nichteinhaltung
vereinbarter oder verkehrstiblicher Umweltstandards durch ADS als Mangel geltend zu ma-
chen. Solche Anspriiche gelten grundsatzlich sowohl fiir digitale Produkte (Software) als
auch fiir smarte Produkte (Sachen mit digitalen Elementen). Allerdings fehlt es noch an Stan-
dards, die eine Verkehrsanschauung (z.B. als Stand der Technik) im Hinblick auf ADS definie-
ren wiirden. Die Untersuchung identifiziert erste Ansatze, aus denen sich ein solcher Stan-
dard herausbilden kénnte. Hindernisse fiir die Wirksamkeit des Regelungsmechanismus
konnten insbesondere aufgrund der Komplexitat des ,Produktlebenszyklus“z von ADS beste-
hen. So diirfte es schwer zu kldren sein, ob fehlerhafte Empfehlungen, Prognosen etc. auf die
- von den Verbrauchern veranlasste - Adaption der Systeme aufgrund ihrer Praferenzen,
oder auf fehlerhafte Weichenstellungen bei der Programmierung der ADS zuriickgeht.

» Zivilrechtliche Informationspflichten (EGBGB/UWG), die Green Claims Directive (GCD)
und die Empowering Consumers Directive (EmpCo) zielen darauf ab, informierte Konsu-
mentscheidungen zu ermoglichen und irrefiihrende Umweltaussagen zu verhindern. GCD
und EmpCo sollen die Rechte von Verbrauchern in Bezug auf die Begriindung, den Nachweis
und die Verstdndlichkeit von Umweltaussagen schiitzen, die angesichts ihres breiten Anwen-
dungsbereichs auch fiir Softwareprodukte und ADS gelten diirften. Dafiir miissen die Her-
steller Daten bereitstellen und nachvollziehbare Bewertungskriterien schaffen; Umweltaus-
sagen mussen durch eine Konformitatsbewertungsstelle gepriift werden. Zudem kdnnen die
Produktbeobachtungspflicht und die Pflicht zur Aktualisierung der Umweltaussage durch
den Hersteller dazu beitragen, indirekte Umwelteffekte aufzudecken. Allerdings greifen
diese Vorgaben nur bei freiwilligen Umweltaussagen der Hersteller. Daneben weist die Bear-
beitung auf die — zumindest denkbare - praventive und repressive Wirkung lauterkeitsrecht-
licher Anspriiche hin, falls getroffene oder unterlassene Auerungen iiber wesentliche um-
weltbezogene Produktmerkmale als irrefiihrend zu betrachten sind.

» Schliefdlich werden die dargestellten Instrumente einschlagiger Regelungen der KI-VO disku-
tiert, die etwa eingreifen konnten, wenn ADS als Sicherheitskomponente in einem Produkt -
etwa einer Maschine, einem Spielzeug - verwendet werden, das unter EU-Produktsicher-
heitsvorschriften fallt. Wenngleich diese Regelungen nur begrenzte Umweltbezilige aufwei-
sen, konnten insbesondere die den Artikeln 11, 53 bzw. den Anhadngen IV und XI der KI-VO

2Vgl. 2.1.4.1.
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geregelten Dokumentationspflichten de lege ferenda auch Orientierung fiir die Weiterent-
wicklung des produktbezogenen Umweltrechts bieten. Diese Pflichten beziehen sich de lege
lata auf den Energie- und Ressourcenverbrauch von Modellen mit allgemeinem Verwen-
dungszweck,? konnten aber absehbar vor allem auch zur Entwicklung belastbarer Methoden
und Instrumente zur Quantifizierung direkter Umwelteffekte beitragen.

Abschliefiend lasst sich festhalten, dass eine effektivere umweltrechtliche Regulierung von ADS
eine Kombination und Weiterentwicklung bestehender Instrumente erfordert. Das kann einer-
seits erfolgen, indem beispielsweise die KI-VO um umweltproduktspezifische Anforderungen er-
weitert wird. Andererseits konnte das Umweltproduktrecht Pflichten integrieren, die auf die
spezifischen Lebenszyklen von umweltrelevanten ADS zugeschnitten sind. So scheint es z.B.
denkbar, den digitalen Produktpass aus der Okodesign-Verordnung als Instrument zu nutzen,
um umweltrelevante Informationen iiber ADS transparent zu machen. Dieser kénnte etwa Anga-
ben zum Energieverbrauch oder zu den Bedingungen umweltaddquater Nutzung der Systeme
enthalten. Die informatorische Grundlage hierfiir konnten wiederum erweiterte Dokumentati-
onspflichten, dhnlich denen fiir KI -Modelle zur allgemeinen Verwendung (gem. Art. 53 KI-VO)
und fiir Hochrisiko-KI (gem. Art. 11 KI-VO), herstellen, die allerdings spezifisch auf Umweltas-
pekte von ADS und smarten Produkten zugeschnitten sein miissten.

Kapitel 4.5 widmet sich - ankniipfend an die in Kapitel 2 erarbeiteten Grundlagen - der Bewer-
tung des Haftungsrechts als ein umweltrechtliches Regulierungsinstrument fiir ADS. Im Fokus
steht die Frage, inwieweit haftungsrechtliche Regelungen geeignet sind, umweltrelevantes (Ent-
scheidungs-)Verhalten von ADS zu beeinflussen und Umweltschiden, die durch deren Einsatz
entstehen konnten, effektiv zu vermeiden. Das Kapitel arbeitet die spezifischen Herausforderun-
gen von ADS fiir dieses Rechtsgebiet heraus, analysiert die Starken und Schwachen des beste-
henden Rechtsrahmens und zeigt potenzielle Ansatze auf, um eine effektivere Steuerung um-
weltschadlichen Verhaltens von ADS durch das Haftungsrecht zu gewahrleisten.

Es fragt also, inwieweit grundlegende Regulierungsfunktionen (die Interventionslogik) des Haf-
tungsrechts, insbesondere die Schaffung von Anreizen zur Pravention durch die Internalisierung
externer Kosten, mit Blick auf die Spezifika algorithmischer Entscheidungen greifen kénnen und
welche Herausforderungen sich dabei ergeben. Anschlieféend wird geklart, in welchem Umfang
umwelthaftungsrechtlichen Grundsatzen ein Sorgfaltsmafstab als ADS-spezifisches ,Verhaltens-
Soll“ entnommen werden kann. Dabei zeigt sich, dass die Verschuldenshaftung im Grundsatz gut
geeignet erscheint, einen Sorgfaltsmafdstab zu entwickeln, der den komplexen und dynamischen
Risiken von ADS gerecht wird. Dieser Sorgfaltsmaf3stab ist ein flexibler, risikobasierter Mecha-
nismus, der sich an der Wahrscheinlichkeit und dem Ausmafd potenzieller Schaden orientiert.
Die Offenheit des Sorgfaltsmafistabs fiir — vergleichsweise dynamisch an technologische Ent-
wicklungen adaptierte - technische und andere spezifische Standards wird hervorgehoben.

Die Analyse des bestehenden Umwelthaftungsrechts (de lege lata) wirft die Frage auf, ob sich
bereits aus dem geltenden Recht ein problemadaquates ,Verhaltenssoll” fiir ADS (s.o. 2.4.1) ab-
leiten lasst und ob das Instrument die spezifischen Herausforderungen von ADS adressieren
kann. Dabei werden mogliche Ursachen fiir eine fehlende Passung des Haftungsrechts auf die
Spezifika von ADS identifiziert, wie etwa eine suboptimale Allokation haftungsrechtlicher An-
reize i.S. einer unzureichenden Zuordnung von Haftungsrisiken auf die verschiedenen Akteure,
die im Lebenszyklus Einfluss auf ADS nehmen kénnen. Zudem werden Probleme fehlender nor-
mativer Spezifizierung des Sorgfaltsmafdstabs und Beweisschwierigkeiten aufgrund der ,Black
Box“-Problematik und der Komplexitidt vernetzter Systeme erortert. In diesem Zusammenhang

3Su. 2.1.1.
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wird auch auf die Auswirkungen der KI-VO auf das nationale Haftungsregime eingegangen, ins-
besondere in Bezug auf die dort erfolgte Konkretisierung Kl-spezifischer Verkehrssicherungs-
und Organisationspflichten, sowie Informationspflichten. Die ,doppelte” Komplexitat des Rege-
lungsgegenstands (technologiespezifische Risiken von ADS) als auch des Schutzguts (Umwelt)
konnten die Zurechnung und den Kausalitdtsnachweis hinsichtlich solcher Umweltschaden, die
durch ADS verursacht werden, allerdings erheblich verscharfen.

Abschliefend werden Regulierungspotenziale fiir eine effektivere Berticksichtigung von Um-
weltschdden im Haftungsrecht durch ADS (de lege ferenda) umrissen. Es wird argumentiert,
dass die deskriptiven, pradiktiven und préskriptiven Fahigkeiten von ADS (s. Abschnitt 2.1.1)
potenziell dazu beitragen kénnten, Informationsdefizite bei Geschadigten und Gerichten hin-
sichtlich der Verursachung von Umweltschdden zu vermindern und somit die Effektivitit des
Umwelthaftungsrechts zu verbessern. Dieselben Fahigkeiten konnten mittelfristig zu einer Ver-
schirfung des anzulegenden Sorgfaltsmafistabs fiihren. Die - jiingst allerdings zunachst zurtick-
gezogenen - Vorschliage der EU-Kommission zur KI-Haftung, insbesondere in Bezug auf die Ein-
fiihrung einer Kausalitdtsvermutung und den Zugang zu Beweismitteln, zeigen konkrete Ansétze
zur Schliefdung der identifizierten Regelungsliicken auf.

Kapitel 5 skizziert wichtige Aspekte der Nutzung von ADS im Bereich der Umwelt-Governance,
worunter hier sowohl Gesetzgebung als auch Vollzug umweltrechtlicher Regelungen verstanden
werden. ADS werden zunehmend etwa zur Identifikation oder Prognose von relevanten Ereig-
nissen oder zur Effizienzsteigerung in Verwaltungen genutzt. Auch wenn es bislang an systema-
tischen Erkenntnissen zu Potenzialen und Risiken fehlt, erscheint die Annahme plausibel, dass
ADS erhebliches Potenzial fiir ein besseres Verstindnis der Ursachen und Auswirkungen von
Umweltproblemen sowie fiir die Entwicklung effektiverer behordlicher Handlungsmaoglichkei-
ten besitzen. So kann die Auswertung grofser Umweltdatenmengen neue Muster und Zusam-
menhinge, etwa bei Rechtsverstofien, sichtbar machen und zur Uberpriifung bestehender Lé-
sungsansatze fithren. Digitale Zwillinge ermoglichen die Simulation komplexer Strategien und
Mafinahmen - beispielsweise in der behordlichen Planung -, wodurch eine ,reflexive Gover-
nance” unterstiitzt werden kann.

Gleichzeitig sind jedoch signifikante Risiken zu beriicksichtigen: Die Wahrnehmung von ADS als
yneutrales Werkzeug" oder ,wertfreie Losung“ kann dazu fithren, dass menschliche Einfliisse
und Verzerrungen bei der Datenerhebung und -interpretation tibersehen werden. Zudem be-
steht die Gefahr, dass die Nutzung von ADS sukzessive die Handlungskompetenzen menschlicher
Akteure einschrankt, die fiir ein fundiertes und Kritisches Verstdndnis von Prognosen, Hand-
lungsvorschlédgen, etc. erforderlich sind. Fundierte Fahigkeiten und Kenntnisse behordlicher
Nutzer sind wiederum etwa unverzichtbar, wenn normative Entscheidungen bei der Entwick-
lung von ADS nicht transparent gemacht werden. Eine kritische ,Al-Literacy” ist daher unerlass-
lich, wie auch in Artikel 4 der KI-Verordnung (KI-VO) betont wird, der Betreiber von KI-Syste-
men dazu verpflichtet, fiir ausreichende KI-Kompetenz ihres Personals zu sorgen.

Aus den Uberlegungen zum Einsatz von ADS in der Umwelt-Governance lassen sich mehrere re-
gulatorische Implikationen ableiten:

So erscheint es erstens empfehlenswert, gesetzliche oder untergesetzliche Regelungen zu schaf-
fen, die 6ffentliche Stellen zur Transparenz beim Einsatz von ADS in umweltrelevanten Entschei-
dungsprozessen verpflichten. Dies sollte die Offenlegung genutzter Datenquellen, grundlegender
Funktionsweisen der Algorithmen und deren spezifischer Limitationen umfassen. Zweitens soll-
ten Anforderungen an die KI-Kompetenz fiir Umweltbehorden in Orientierung an Artikel 4 der
KI-VO konkretisiert werden, etwa durch nationale Regelungen im Umweltverwaltungsrecht oder
in Ausbildungsordnungen. Drittens sollten behordliche Bewertungsrahmen fiir den Einsatz von
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ADS in umweltbezogenen Entscheidungen von Behorden erarbeitet werden, um sicherzustellen,
dass dieser den verwaltungsrechtlichen Grundsatzen entspricht, etwa hinsichtlich der Vermei-
dung von Ermessensfehlern. Viertens konnte das in der KI-VO enthaltene Instrument des ,Real-
labors*“ (Art. 57 ff. KI-VO) genutzt werden, um ein evidenzbasiertes regulatorisches Lernen zu
ermoglichen, die Rechtssicherheit zu verbessern und den Austausch zwischen Behorden zu for-
dern. Schliefdlich erscheint es plausibel, die potenziellen Auswirkungen von ADS auf die Wahr-
nehmung und das Verstindnis von Umweltproblemen in Umweltbildungs- und Offentlichkeits-
arbeitsstrategien beriicksichtigt werden, um fiir mogliche Filter und Verzerrungen zu sensibili-
sieren. Insgesamt sollte ein umweltrechtliches Regulierungskonzept die Governance-Potenziale
von ADS beriticksichtigen und gleichzeitig sicherstellen, dass deren Einsatz im Einklang mit um-
weltpolitischen Zielen und rechtsstaatlichen Prinzipien erfolgt.

Kapitel 6 bildet das Synthesekapitel, biindelt die Befunde und Handlungsempfehlungen der vor-
herigen Arbeitsschritte und tiberfiihrt diese in die Grundziige eines umweltrechtlichen Regulie-
rungskonzepts. Das Kapitel versteht sich als konzeptioneller ,Instrumentenkasten” und Impuls-
geber flir die weitere rechtspolitische Entwicklung, nicht als einheitliche Vorlage fiir ein Gesetz.
Ziel ist es, auf Grundlage der in den vorherigen Kapiteln erarbeiteten Erkenntnisse und Hand-
lungsempfehlungen konkrete Bausteine fiir eine kiinftige Regulierung zu entwickeln.

Zunichst fasst das Kapitel grundlegende Uberlegungen zu den Herausforderungen, Modellen
und Struktur einer umweltrechtlichen Regulierung zusammen: Dabei erscheint einerseits ein
»sektorspezifischer Regulierungsansatz vorzugswiirdig, der bestehende Umweltgesetze erwei-
tert, anstatt eine libergreifende horizontale Regelung wie die KI-VO zu schaffen. Mehrere Argu-
mente stiitzen diese Schlussfolgerung: So haben Erganzungen bestehender Fachgesetze (wie das
Immissionsschutzgesetz, Gentechnikgesetz, etc.) vermutlich hdhere Umsetzungschancen als am-
bitionierte neue Querschnittsgesetze. Zudem werden Kollisionen oder Redundanzen mit der be-
reits existierenden KI-VO vermieden. Zudem spricht die auch im vorliegenden Bericht dokumen-
tierte Vielfalt umweltrechtlicher Probleme, Anwendungskontexte und Akteurskonstellationen
im Zusammenhang mit den Umweltwirkungen von ADS fiir mafdgeschneiderte Regelungen mit
konkreten Zielen und spezifischen Anreizmechanismen fir die jeweiligen Sektoren. Schlief3lich
konnen sektorspezifische Ansitze die vorhandene Expertise spezialisierter Fachbehérden nut-
zen und weiterentwickeln, um der in der Analyse identifizierten Komplexitat und Dynamik von
KI-Systemen besser zu begegnen.

Die besonderen Herausforderungen, vor denen eine umweltrechtliche Regulierung von ADS
steht, lassen ebenfalls Riickschliisse auf Struktur und grundlegende Stof3richtung einer Regulie-
rung zu.

So setzt die hohe Komplexitit der sozio-technischen Zusammenhange der Umweltwirkungen
von ADS das fiir das Umweltrecht so zentrale ,Vorsorgeprinzip“ unter Druck. Die fast schon
sprichwortlichen Schwierigkeiten der algorithmischen ,Black Box“ verstarken sich, wo es um die
Umweltwirkungen geht, noch durch die bereits bestehende Komplexitit, Unsicherheit und Dyna-
mik 6kologischer Systeme. Ein zuséatzliches Dilemma entsteht durch die "Januskopfigkeit” von
ADS: Okologische Risiken und Potenziale liegen oft nah beieinander. Dieselbe Technologie kann
sowohl umweltschadlich als auch umweltférdernd wirken. Eine Regulierung sollte daher Inno-
vationen fiir potenziell sinnvolle Anwendungen nicht pauschal behindern.

Unter den beschriebenen Unsicherheitsbedingungen wird ein effektiver institutioneller Rahmen
fiir ,regulatorisches Lernen“ unerlasslich. Dieser sollte sowohl vorhandenes Risikowissen mobi-
lisieren als auch zur Schaffung neuen Wissen beitragen. Da sich die Wissensgenerierung nicht
allein auf die technologisch versierten Anbieter und Betreiber von ADS stiitzen sollte, bedarf es
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eines ,multiperspektivischen Ansatzes”, der verschiedene Wissensquellen und Perspektiven in-
tegriert.

Die Analyse identifiziert verschiedene Elemente eines ,Policy Mix“ fiir regulatorisches Lernen:
Die Mobilisierung unternehmerischen und technikspezifischen Wissens durch Organisations-,
Dokumentations- und Informationspflichten entlang des gesamten Lebenszyklus von ADS, kann
sich an bewadhrten Regelungen im Immissionsschutz- und Gentechnikrecht orientieren. Behord-
liche Expertise sollte durch die sukzessive Konkretisierung verbindlicher Maf3stabe mittels be-
hordlicher Kontrolle und Durchsetzung sowie durch Férderung behordlicher Fachkompetenz
via Reallabore und Experimentierrdume gestarkt werden.

Naheliegende Instrumente, um diese Perspektiven auf Risiken und Potenziale zu ergianzen, sind
systematische Technologie- und Folgenabschatzungen, sowie die Einbeziehung wissenschaftli-
cher und zivilgesellschaftlicher Perspektiven, etwa durch Datenzugangsrechte, oder erweiterte
Verbandsklagerechte. Partizipative Verfahren sollten die Perspektiven direkt Betroffener in Risi-
kobewertungen integrieren. Ein solcher multiperspektivischer Mechanismus, der unterschiedli-
che Interessen und Expertisen integriert, verbessert die Chancen, Umweltrisiken vorsorglich zu
identifizieren und zu mindern.

Ein zentrales Problem, das die vorangegangene Analyse offengelegt hat, besteht in der Abgren-
zung und Kategorisierung regulierungsbediirftiger ADS. Auch ohne detailliertes Wissen tiber
emergente Risiken und zukiinftige Potenziale miissen Entscheidungen iiber den Regulierungsbe-
darf getroffen werden. Eher unproblematisch ist dies im Hinblick auf die - in dieser Untersu-
chung nur am Rande betrachteten - direkten Umwelteffekte, die Systeme mit einem hohen Res-
sourcen- und Energieverbrauch bei Herstellung und Betrieb in den Blick zu nehmen hat. Hier
sind Art und Ursachen negativer Effekte meist klarer erkennbar und Handlungsansatze nahelie-
gender. Um die potenziell schwerwiegenderen indirekten und systemischen Risiken regulato-
risch zu berticksichtigen, wird demgegeniiber eine ,zweistufige, risikobasierte Abstufung” vor-
geschlagen, die zunachst risikoaddquat fehlende Wissensbestdnde adressiert, um Ungewissheit
zu reduzieren, und darauf aufbauend den Rechtsrahmen zur Ausrichtung an Gemeinwohlzielen
gestaltet. Die erste Stufe erfasst ADS-Anwendungen mit grundsatzlicher Umweltrelevanz, bei de-
nen aber noch nicht per se von schweren oder tiefgreifenden Auswirkungen auszugehen ist.
Hierunter konnten ADS fallen, die bestimmungsgemafd im Regelungsbereich bestehender um-
weltrechtlicher Gesetze eingesetzt werden sollen. Das Risiko liegt hier im potenziellen Verstof3
gegen bestehende anlagen- oder verhaltensbezogene Ge- oder Verbote durch die Systeme. Die
Regulierungsnotwendigkeit ergibt sich nicht nur aus moglicherweise unzureichenden materiel-
len Regeln, sondern aus der fehlenden "Passung" des regulatorischen Rahmens fiir neue Ak-
teursstrukturen und der mangelhaften Aufdeckung neuer Schadensverldufe oder Umweltentlas-
tungspotenziale.

Fiir diese erste Stufe sieht das Konzept weniger belastende, indirekte Regulierungsansatze vor,
die primar Wissen generieren sollen. Dazu gehéren interne Dokumentations- und Organisations-
pflichten, Mechanismen zur Wissensgenerierung wie eine offentlich finanzierte Datengenerie-
rung oder niedrigschwellige Anzeige- und Anmeldepflichten als erster Schritt der Interaktion
zwischen Behérden und Anbietern oder Nutzern von ADS.

Die ,zweite Stufe” betrifft ADS-Anwendungen mit hoherem oder eklatant hohem Potenzial zur
Beeintrachtigung der Umwelt- und Klimaschutzziele. Die Studie schlagt diesbeziiglich eine pro-
zedurale Losung zur dynamischen Einstufung solcher 6kologischer Hochrisikosysteme vor, die
sich an Struktur und Verfahren der EU-KI-Verordnung zur Einstufung von KI-Modellen mit sys-
temischem Risiko orientieren kénnte. Hier waren entsprechende Kriterien fiir die Einstufung
sektorspezifisch auszugestalten, die sich im Gegensatz zur KI-VO nicht nur an Modellparametern
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oder Trainingsaufwand, sondern an Kontext und Schutzgiitern im Anwendungsbereich orientie-
ren. Das Verfahren sollte mehrstufig ausgestaltet sein und reflexive Mechanismen zur Einbezie-
hung umweltrelevanter Perspektiven beinhalten. Fiir dessen konkrete Ausgestaltung kénnte das
Instrument der Umweltvertraglichkeitspriifung Orientierung bieten: Ein ,Screening” entschei-
det, ob ADS-Anwendungen weitergehend geprift werden miissen, wobei Daten gesammelt und
bewertet werden und eine Einstufung initiiert werden kann. Folgt hieraus eine h6here Risiko-
stufe, legt ein ,Scoping” fest, wie spezifische Risiken und Potenziale identifiziert und Mafdnah-
men zur Risikobeherrschung definiert werden, wobei zivilgesellschaftliche Perspektiven und
umweltwissenschaftliche Expertise einbezogen, Transparenz und Datenzugang sichergestellt
werden sollten.

Die konkreten Bausteine, die das Kapitel im Anschluss an die grundlegenden Uberlegungen vor-
schlégt, gliedern sich in einen , Allgemeinen Teil“ (AT) mit grundlegenden Strukturelementen
einer Regulierung und einen ,Besonderen Teil“ (BT) mit spezifischen Pflichten und institutionel-
len Elementen.

Mit Blick auf den AT wird betont, dass spezifische Risiken und Potenziale von ADS bereits in der
Zweckbestimmung umweltrechtlicher Gesetze berticksichtigt werden sollten. Dies ermdglicht
eine prazise Ausrichtung auf umweltbezogene Regulierungsziele im Sinne von Art. 191 AEUV,
betont die nationale Regelungskompetenz und grenzt das Umweltrecht von der primar anthro-
pozentrisch ausgerichteten KI-VO ab. Sektorale Gesetze, etwa im Pflanzenschutz, konnten gezielt
technologische Potenziale zur Umweltentlastung in ihrer Zweckbestimmung adressieren. Als
weitere Elemente des AT werden Begriffsdefinitionen fiir ADS, Risikokategorien und Adressaten,
sowie die Festlegung des sachlichen und personalen Anwendungsbereichs vorgeschlagen.

Kernstiick des BT ist eine materielle Sorgfaltspflicht, verstanden als Bemiihenspflicht zur Identi-
fikation und Handhabung von Risiken und Potenzialen gemafs dem Stand von Wissenschaft und
Technik. Diese Pflicht sollte in einen institutionellen Rahmen eingebettet werden, etwa durch
die Einfithrung eines ,Umwelt-KI-Beauftragten“ mit spezifischer Fachkunde. Als weitere organi-
satorische Anforderungen in einem BT kdénnten vorgesehen werden: Daten-Governance-Vorga-
ben zur Qualitatssicherung und Berticksichtigung von Umweltrisiken in Trainings- Test- und Va
lidierungsdaten, Dokumentations-, Beobachtungs- und Informationspflichten iiber den gesam-
ten Lebenszyklus, sowie Nachweispflichten fiir ADS-Parameter bei genehmigungsbediirftigen
Anlagen (z. B. im BImSchG-Bereich). Fiir eine inklusive Umwelt-Governance werden nied-
rigschwellige Anzeige- und Anmeldepflichten, und hierauf aufbauend ggf. umfassende Transpa-
renz- und Datenzugangsrechte sowie partizipative Elemente einer Umweltfolgenabschatzung
vorgeschlagen. Erganzend werden Moglichkeiten fiir gesetzliche Vorgaben zu umweltrechtli-
chen Zielfunktionen (,Sustainability by Design“) sowie indirekte Instrumente wie die Privilegie-
rung oder Forderung von ADS aufgezeigt. Die notwendige untergesetzliche Konkretisierung der
Grundpflichten sollte unter systematischer Einbeziehung von Experten und Stakeholdern erfol-
gen. Parallel sollten sektorspezifische Gesetze einen Rahmen fiir den Einsatz von ADS im Um-
weltvollzug schaffen, der qualitative und quantitative Leistungsanforderungen (Datenqualitat,
Genauigkeit, Transparenz) definiert und Rechtsschutzmaéglichkeiten sicherstellt. Die Gover-
nance-Mechanismen der KI-Verordnung konnen als Vorbild fiir Plattformen zum systematischen
Wissensaustausch im Bereich des umweltrechtlichen ADS-Einsatzes dienen.

Angesichts noch fehlender nationaler Regelungen empfiehlt das Konzept zudem eine pragmati-
sche Strategie zur Implementierung umweltrechtspolitischer Ziele, die zunachst die Nutzung be-
stehender Strukturen der EU-KI-Verordnung (z. B. das KI-Gremium, Reallabore) fiir regulatori-
sches Lernen vorsehen konnte, um dann eine sektorspezifische Gesetzgebung mit klaren Anfor-
derungen an Datenqualitdt, Transparenz und Rechtsschutz umzusetzen.

30



TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme —
Abschlussbericht

Summary

In light of the growing and increasingly widespread use of algorithmic decision-making systems
(ADS) and their now more clearly discernible environmental impacts, this project report investi-
gates how the current body of environmental law must be adapted. It presents proposals for le-
gally viable modifications to the environmental governance of these systems in order to align
them with environmental objectives.

Following an introductory explanation of the research question (Chapter 1), Chapter 2 lays the
groundwork for the analysis and evaluation of environmental regulatory instruments applicable
to ADS. Its primary function is to establish a precise methodological basis that enables a system-
atic understanding of the specific challenges and requirements associated with the regulation of
such systems.

The chapter begins with a definition of the regulatory subject matter: ADS are understood, draw-
ing on scholars such as Wolfgang Hofmann Riehm, as instruments of “Techno-Steering” (“Tech-
nosteuerung” - English-speaking scholars often use the term "algorithmic regulation") that is, as
technological systems designed to influence analogue or digital environments in line with im-
plicit or explicit goals. This functional perspective, which focuses on the effects of ADS rather
than their technical specifics, directs legal and regulatory attention toward those characteristics
of these systems that are relevant for legal governance - in particular, their potential to influ-
ence human behaviour and natural environments in a targeted manner. This conceptual framing
is developed in part based on an analysis of the regulatory-policy debate surrounding definitions
in the EU Artificial Intelligence Act (Al Act). While this report retains the term "ADS," it makes
clear that its focus lies on systems that may also fall within the definition of artificial intelligence
systems under the Al Act.

The chapter then turns to evaluation criteria developed in the academic literature to assess the
potential effects of ADS. Based on this, it reconstructs "risk and potential factors" — abstract
characteristics of ADS-based steering that serve as analytical tools for identifying the specific na-
ture of both risks and opportunities associated with such systems. These factors are intended to
help evaluate the scale and significance of future risks and potentials, particularly in terms of
their temporal or spatial realization. A distinctive feature of this approach is its effort to capture
not only risk factors - such as the scaling, persistence, and dynamic reinforcement of influence
on social or environmental contexts - but also factors for assessing potentially beneficial uses of
ADS. This is plausible given the characterization of ADS as "technological steering": the very fea-
tures or mechanisms of these technologies that determine the gravity and legal relevance of neg-
ative impacts may also be central to assessing their value in environmental governance - pro-
vided that the "regulation of regulatory technologies" is effective. Thus, a one-sided prohibition-
ist regulatory approach is avoided, and the necessity of a balanced and differentiated regulatory
assessment is emphasized.

Another core section of the chapter addresses approaches and obstacles to regulation. Here, it
identifies the determinants of machine-based decisions - that is, the technology-specific factors
such as models/methods, computational capacity, and data - along with the key actors who typi-
cally shape these forms of technological steering. At the same time, it highlights the core chal-
lenges of influencing these determinants, particularly the widely discussed issues of opacity and
complexity in Al systems. Clarifying these aspects is essential to understanding where in the
lifecycle of such systems regulation can effectively intervene and what kinds of resistance might
be encountered.
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The chapter also forms an essential conceptual bridge by applying general insights about ADS
characteristics to specific environmental dimensions. It demonstrates, through numerous exam-
ples from the scientific literature, how typical environmental impacts may emerge in relation to
the steering functions of ADS - for instance, in the context of "predictive maintenance,” where
cost-saving and environmental protection objectives may come into conflict. On the one hand,
the chapter shows that the previously introduced functions, risk/potential factors, and determi-
nants of algorithmic "technological steering” can contribute to assessing and evaluating environ-
mental effects of ADS in legally relevant application areas. On the other hand, it points out that
scientific descriptions and (in particular) quantification of such effects - despite a growing body
of research - remain in their early stages.

A subsequent section examines key normative implications of the identified characteristics of
ADS, particularly the constitutional need for regulation in the context of environmental law. The
normative regulatory challenge, so understood, manifests primarily in the - positive or negative
- environmental impacts of ADS that affect constitutionally protected legal interests, thereby
creating a regulatory imperative. The distinctive properties and mechanisms of technological
steering reinforce and specify this claim. It is argued that potentially path-dependent or "lock-in"
effects of environmentally harmful ADS applications may be difficult or impossible to reverse.
This underscores the relevance of the precautionary principle (Article 20a of the German Basic
Law, Article 191(2), sentence 2 TFEU) and the need for early-stage risk governance by the legis-
lature - also in light of the intertemporal dimension of fundamental rights protections, as em-
phasized in the German Federal Constitutional Court’s climate ruling. A further basis for norma-
tive regulatory need arises from the functional characterization of ADS: the increasing preva-
lence of these systems results in shifts of power to private actors and/or operators of ADS, mak-
ing it a core regulatory challenge to align private intentions with the public interest - a task that
is rendered significantly more complex by the autonomous dynamics of algorithmic systems.
Market-dominant actors may assume quasi-sovereign functions due to their societal influence,
which may justify significant intrusions into their economic freedoms (Articles 12 and 14 GG) in
the interest of the common good. Ultimately, the detailed considerations in Section 2.3 show that
the state's responsibility to safeguard fundamental rights - particularly in their intertemporal
dimension - and the precautionary and sustainability principles anchored in Article 20a GG re-
quire a proactive governance approach to socially relevant processes linked to the development
and deployment of ADS.

Finally, Chapter 2 lays out the methodological foundations for evaluating environmental legal
instruments in the subsequent chapters. It draws on approaches to regulatory impact assess-
ment, which are adapted and expanded with regard to the specificities of ADS. The capacity of
existing or new regulatory policy instruments to address the regulatory challenges posed by
ADS is examined. The resulting preliminary evaluation framework is derived - in line with the
project's objectives - from the requirements of environmental law instruments, whose contents
are reconstructed as regulatory goals for ADS. This approach is consistent with assessment
methods such as the EU Better Regulation Toolbox and is designed to help determine the "ADS
fitness" of environmental law.

Within this methodology, environmental legal regulatory objectives serve several functions: they
establish explicit, constitutionally grounded evaluation standards; they specify legally intended
environmental effects of ADS; and they enable the derivation of concrete operational targets for
the systems' “behaviour.” This goal architecture forms the basis for analysing the logic of inter-
vention behind regulatory measures in the context of algorithmic decision-making systems.
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To facilitate the systematic assessment of environmental legal instruments in the following
chapters, Chapter 2 outlines a multi-step approach: First, it defines a normative “behavioural
target” for ADS within the scope of each instrument by reconstructing the intended regulatory
mechanisms - that is, the enforcement or incentive mechanisms through which the instrument
aims to achieve legally mandated behaviour among its addressees. Second, the “fit” of the instru-
ment with the determinants of machine-based decision-making is analysed. This involves devel-
oping plausible scenarios of deviant (decision) behaviour by ADS. Such behavioural deviations
may arise from various factors, including data biases, mismatches between human and machine
incentive structures, technological limitations (opacity, diffusion of responsibility), and struc-
tural or economic conditions. From the delta between the normative target and the anticipated
actual behaviour, concrete regulatory leverage points are to be derived.

The analysis of data governance in the context of environmental law in Chapter 3 builds on the
environmental risks and potentials of algorithm-based decision systems (ADS) outlined in Chap-
ter 2. This research question is plausible in light of the significance of data as both a resource
and a potential source of error in algorithmic decision-making, as previously discussed (see
2.1.4.1 and 2.2.3). ADS require large volumes of data for training, operation, and optimization;
faulty or incomplete data can lead to incorrect predictions, diagnoses, or harmful decisions. It is
thus reasonable to examine those instruments through which environmental law can influence
data-specific factors within the lifecycle of ADS in order to promote ecologically appropriate sys-
tem behaviour. Accordingly, Chapter 3 is devoted to the question of the extent to which data
governance can serve as an instrument of environmental law for (machine-driven) behavioural
control. Data governance is abstractly defined as the entirety of rules, principles, standards,
quality criteria, objectives, indicators, procedures, and responsibilities that determine how data
is collected, shared, and used.

In elaborating on this conceptual question, the analysis emphasizes that both legal and technical
issues play a decisive role at all levels of the data value chain in determining access to and use of
data. Therefore, a comprehensive understanding of data governance is advocated—one that con-
siders legal dimensions alongside technical and organizational aspects. Key functions of data
governance include the management of data quality and, often seen as a subset thereof, compli-
ance. Data quality is increasingly shaped not only by technical characteristics and functional re-
quirements, but also by ethical standards and legal requirements concerning data collection and
use.

The analysis highlights various actors and functions within data governance. Older definitions
focused primarily on intra-organizational data management. This approach treats data as an "as-
set" of an organization, aiming to maximize its value and minimize data-specific risks to that or-
ganization. Key actor roles are tailored to the needs of such “intra-organizational” data govern-
ance. In contrast, more recent approaches emphasize the inter-organizational dimensions of
data governance—focusing on data sharing among different organizations and the benefits of
joint data use among various actors. The Al Regulation (Al Act) adopts an intra-organizational
understanding of governance with respect to risk management in Al systems—thus not focusing
on data sharing or joint use—but expands the consideration of risks to include external risks for
third parties and society.

The question of who decides, and based on what incentives, about the collection, sharing, and
purposes of data use is central to the design and orientation of ADS. Different constellations of
actors and understandings of data governance roles have various, especially economic, implica-
tions that influence this question. The analysis distinguishes four ideal types or regulatory mod-
els of data governance to clarify such differences. These models are not empirical realities but
ideal types, designed to highlight different governance logics and enable systematic comparison:
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Intra-organizational data governance as a component of risk-based self-regulation: This type
(e.g., as seen in the Al Act) defines certain quality criteria for training, validation, and test da-
tasets and specifies data-related obligations to ensure these criteria are met. It aims to en-
hance awareness and encourage precautionary behaviour among operators of high-risk Al
systems regarding data-specific risks. These outcomes are to be achieved via governmental
organizational requirements, while private actors retain significant discretion in how these
requirements are implemented. The Al Act mandates procedures to ensure that the datasets
used are suitable for the intended application, for example through analysis of harmful bi-
ases or identification of data gaps. These obligations relate to problem scenarios relevant to
environmentally harmful ADS applications (see Section 2.2) and may therefore be suitable
for regulating environmental risks beyond the scope of the regulation itself.

Allocation of data via data markets (data as economic goods): This approach treats data as
tradable goods or services. Decisions about which actors may use which data for what pur-
poses should lie with data holders or the bearers of data-related exploitation rights. Eco-
nomic incentives for data use are intended to promote data sharing. Innovators are to obtain
the necessary datasets via data markets. These markets foreseeably influence both data
availability and the actors who decide on its use and quality: if data holders wish to profit
from selling data, then ultimately the wealthiest buyers determine how data is used, and
data quality is aligned with their specific needs. Under such incentive structures, third-party
rights are seen as transaction costs, and public interest concerns tend to be secondary.

Data as legally allocated "infrastructure” for evidence-based decision-making and technolog-
ical innovation (data sharing obligations, open data): Here, data is viewed as a public good or
investment good. Broad utilization is promoted through obligations to share data and
through access and usage rights to data held by public or private entities. Ideally, decisions
about users and purposes of use should be made in a decentralized manner, while data qual-
ity standards may be of secondary importance. However, as the law currently stands, data-
related rights may hinder unrestricted sharing. Where conflicting rights or interests exist in
the data to be shared, a purpose-means assessment may be necessary: data should then be
shared and used only for particularly important or socially relevant purposes.
Participatory/inclusive/altruistic data governance: The fourth approach to data regulation
regards data as a “democratic medium” and distances itself from purely economic models of
exploitation. It is based on the assumption that data analyses can affect both individuals and
the public, even without the use of personal data, as decisions are often made based on ag-
gregated population data. Instead of interpreting data rights as individual property rights,
they are conceived as political shaping rights, whereby citizens can participate in deciding
on data use objectives out of altruistic or political motives. Because individual citizens can-
not make such complex decisions on their own, intermediary organizations are required to
organize participatory processes, articulate the shared interests of affected groups, and me-
diate conflicts over data use. As a practical implementation, the text cites data altruism or-
ganizations under the Data Governance Act, which provide a legal framework for the public-
interest-oriented use of data and are intended to build trust to encourage data provision for
purposes such as healthcare, climate protection, or scientific research.

Based on these considerations, three general regulatory objectives of environmental data gov-
ernance are identified:

>

Improvement of data availability and reuse in line with environmental legal objectives: Or-
ganizational, technical, and legal mechanisms should be created to enable data production
and inter-organizational exchange, especially for applications aligned with environmental

regulatory goals.
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» Channelling of data flows in accordance with environmental regulatory objectives: Data
flows should be directed so that access and reuse of data for environmentally desirable ap-
plications is prioritized, and sufficient access is ensured for public and other public-interest-
oriented actors.

» Ensuring data quality to align ADS with environmental objectives: Data quality should be en-
sured so that sustainability aspects, ecological risks, and potentials are adequately reflected
in the datasets used. This may involve binding quality criteria, as in the Al Act, or economic
incentives for the collection and sharing of ecologically relevant data.

The chapter concludes that environmental data governance under current law (de lege lata) op-
erates under highly hybrid conditions, as different data types and origins are subject to different
rights, actor roles, and incentive mechanisms. This creates challenges with regard to the suffi-
cient supply of ecologically relevant data, the channeling of data flows, and the establishment of
ecological quality standards. The question of who decides on data use and on what basis is cru-
cial for alignment with environmental goals.

The policy recommendations for environmental data governance follow a dual approach: In the
short term, existing data rights can be strategically leveraged for environmental purposes. For
example, the new right of device users under Article 5 of the Data Act allows municipalities to
request data from manufacturers of connected devices (e.g., public transport vehicles), while al-
truistically motivated consumers can use their rights for sustainability purposes. Public bodies
could also create incentives through differentiated pricing models and promote the exchange of
high-quality data for ecological purposes via “reciprocity agreements”. Data trustees as special-
ized intermediaries can help build trust and mediate conflicts of interest.

In the long term, however, specific statutory provisions are needed. Environmental law should
define concrete data quality criteria for Al applications within its scope—criteria or metrics for
the “fitness for use” of data in training ADS in environmentally relevant areas should be aligned
with the objectives of the relevant legislation. For instance, data for Al-supported fertilization
optimization should be specifically tailored to sustainability aspects and reflect local characteris-
tics. Laws should mandate the involvement of independent experts in the development of such
standards, which must be adaptable to technological developments. Regulatory requirements
and economic incentives are not mutually exclusive: sustainability reporting obligations are al-
ready increasing demand for corresponding data in supply chains, while legally defined stand-
ards of “good” data governance can reduce liability risks and thereby increase the value of high-
quality environmental data.

Chapter 4 analyzes five regulatory approaches to algorithmic decision-making systems (ADS) in
terms of their potential contribution to achieving environmental and climate protection objec-
tives. The analysis is guided by the environmental regulatory goals outlined in Section 2.4 and is
structured around the following key questions:

1. To what extent does the existing legal framework in each respective field of action address
the plausibly expected environmental and climate impacts of ADS?

2. Do the findings related to the above questions reveal regulatory gaps in the protection of
the environment and climate in relation to ADS?

3. Within the sector-specific and functional logic of the respective regulatory domain, what
regulatory approaches might be considered to close these gaps in the future?

The aim of the analysis is to identify building blocks for an effective environmental regulatory
framework for ADS.
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The analysis of requirements for ADS in public environmental law (Section 4.1) shows that ex-
isting environmental legal frameworks do not yet explicitly address ADS; thus, as a specific ob-
ject of regulation, ADS currently represent a “blind spot” (Section 4.1.1). However, ADS may be
used in contexts already subject to public law regulation. Under current law, applicants in per-
mitting procedures (or later, during ongoing plant operations within the scope of operational
monitoring under §§ 52 ff. BImSchG) are already obligated to disclose the relevant control pa-
rameters for plant operations to authorities or appointed experts. This is analogous to the con-
trol of emission reduction systems in vehicle type approval processes. It follows that the statu-
tory core obligations generally also encompass technical operations supported by ADS.

The key challenge, therefore, lies in integrating these legal requirements into practical enforce-
ment — both in industrial plant law and vehicle type approval. However, in both areas, there is a
lack of subordinate legal specification and operationalization. Unless this gap is closed, it cannot
be expected that the obligated parties will voluntarily align their conduct with the behavioral
standards demanded by the legal duties. This applies to both industrial actors and enforcement
authorities.

Regarding how to regulate newly emerging indirect environmental effects of ADS applications
(Section 4.1.2), there is a current lack of reliable findings about where such effects occur and to
what extent they can be attributed to the responsibility of providers and operators — that is,
whether these effects are foreseeable and controllable by them. As a result, contextual instru-
ments aligned with Regulatory Goal 4 must first be established. Particularly relevant in this re-
gard are provisions mandating continuous monitoring of ADS applications. In addition, ap-
proaches should be developed at the meso-level to enable professional-public discourse and fos-
ter technical, organizational, and regulatory learning processes.

Direct environmental effects from ADS use are currently only selectively regulated (Section
4.1.3). This applies especially to data centers hosting energy-intensive IT infrastructure, which
generate significant waste heat. A regulation addressing this problem — aimed at “climate-neu-
tral data centers” — has been in force since November 2023 in §§ 11 ff. of the Energy Efficiency
Act (EnEfG). Newly constructed data centers are expected to comply with these requirements in
line with Regulatory Goal 3. For existing centers, however, viable options to use the waste heat
meaningfully — for example, in a local heating grid — are often lacking. Thus, efforts to mitigate
direct environmental impacts often fail due to practical constraints, which could only be ad-
dressed within the scope of municipal heating planning.

To achieve second-order or intermediate regulatory goals, potential links can be found in envi-
ronmental impact assessment (EIA) law, the REACH Regulation, and the governance structures
established by the Al Act (Section 4.1.4). These legal frameworks are tailored to exceptionally
complex, dynamic, and opaque subject matters and include instrumental approaches that could
be effectively leveraged to contain the environmental impacts of ADS. These instruments may be
material, procedural, or organizational in nature.

With regard to EIA law, it would be worth exploring how methodological extensions might es-
tablish a forward-looking environmental impact assessment for ADS.

From the REACH Regulation, insights can be drawn on how to tackle the issue of uncertainty re-
garding environmental impacts (“toxic ignorance”) by introducing requirements for the genera-
tion, documentation, and evaluation of relevant information — potentially within an “inclusive
governance” framework that could also be applied to overcome “ADS ignorance” regarding
causal relationships and environmental impacts.
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1 Einleitung

Die umweltbezogenen Auswirkungen digitaler Technologien haben in den letzten Jahren zuneh-
mend wissenschaftliche und mediale Aufmerksamkeit erfahren. Besonders die markanten
Wachstumsdynamiken im Bereich Kiinstlicher Intelligenz - gepragt durch immer umfangrei-
chere Modelle und deren rasche Verbreitung in diversen Anwendungsfeldern - vergrofdern den
Okologischen Fufiabdruck digitaler Systeme und Infrastrukturen massiv. Jiingere Entwicklungen
wie die Reaktivierung stillgelegter Atomkraftwerke durch Microsoft* oder politische Konflikte
um wasserintensive Rechenzentren in Stidamerika> verdeutlichen die politischen Dimensionen
solcher Auswirkungen digitaler Infrastrukturen.

Die Konzentration medialer und rechtspolitischer Diskurse auf solche ,direkten”“ Umwelteffekte
- den Energiebedarf wachsender KI-Modelle, den CO,-Ausstof von Rechenzentren, den Wasser-
verbrauch deren Kiihlsysteme oder den Ressourceneinsatz bei der Hardware-Produktion - ist
angesichts deren enormer Groéfienordnungen nachvollziehbar, greift jedoch zu kurz. Denn die
mafigebliche dkologische Bedeutung digitaler, insbesondere KI-basierter Systeme liegt nicht in
ihrem unmittelbaren Ressourcen- und Energieverbrauch, sondern in ihrer transformativen Wir-
kung: Durch automatisierte Entscheidungen, datenbasierte Empfehlungen oder Prognosen ver-
andern diese Systeme tiefgreifend und in nahezu allen gesellschaftlichen Bereichen die Art und
Weise, wie produziert, konsumiert und liber wirtschaftliche, gesellschaftliche oder politische
Fragen entschieden wird. Die 6kologischen und umweltpolitischen Implikationen solcher ver-
mittelten, oft systemischen Effekte sind in ihrer Tragweite kaum zu iiberschatzen.

Bei aller Berechtigung verfehlt der 6ffentliche und umweltpolitische Diskurs also vielfach die ei-
gentlichen sozial-6kologischen Herausforderungen algorithmischer - und zunehmend KI-basier-
ter - Entscheidungssysteme®¢. Die Engfithrung der Debatte geht an den charakteristischen Eigen-
schaften dieser Systeme vorbei, die - inzwischen per Legaldefinition -7 darauf ausgerichtet sind,
physische oder digitale Umgebungen zu beeinflussen, indem sie implizite oder explizite Ziele
umsetzen oder optimieren. Vor diesem Hintergrund werden die hier betrachteten algorithmi-
schen Systeme iiberzeugend als Instrumente ,algorithmischer Regulierung“® oder - dieser Ter-
minologie folgen wir hier - als solche einer ,, Technosteuerung“® verstanden: Durch ihre Outputs
beschleunigen, verstarken und skalieren solche Systeme die Verfolgung vorgegebener Ziele und
optimieren deren Umsetzungschancen.

Dieser Fokus auf die Steuerungsfunktionen relevanter Systeme eroffnet ein deutlich breiteres
Feld okologischer Herausforderungen als es die prominenten Debatten zu , direkten" Effekten
vermuten lassen: Ein KI-gestiitztes Logistiksystem eines globalen Handelsunternehmens mag
selbst vergleichsweise wenig Energie verbrauchen, steuert jedoch taglich tausende Waren-
strome und Transportrouten weltweit. Es trifft damit logistische Entscheidungen, bei denen
selbst minimale Anpassungen in der Summe erhebliche Unterschiede beim CO,-Ausstof3 bewir-
ken konnen. Ahnlich beeinflussen intelligente Energiemanagementsysteme den Ressourcenver-
brauch ganzer Gebdudekomplexe, wahrend digitale Assistenzsysteme in der Landwirtschaft

4 https://www.tagesschau.de/ausland /amerika/usa-atomkraftwerk-microsoft-100.htm], s. hierzu im Einzelnen auch Groger et al,,

Environmental Impacts of Artificial Intelligence Evaluation of current trends and compilation of an overview study for Greenpeace
e.V,, 2025, online verfiigbar unter https://www.greenpeace.de/publikationen/20250514-greenpeace-studie-umweltauswirkungen-

Kki.pdf.
5 https://www.theguardian.com/world /2023 /jul/11 /uruguay-drought-water-google-data-center.

6 Zur hier genutzten Begrifflichkeit s.u. 2.1.2.

7S.art. 3 Nr. 1 der Europaischen Verordnung iiber kiinstliche Intelligenz (KI-VO).

8 Yeung, Algorithmic regulation: A critical interrogation, Regulation and Governance (2017).
9 Hoffmann-Riem (2022), Recht im Sog der digitalen Transformation, 137.
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2 Herausforderungen und Ziele einer umweltrechtlichen
Regulierung von ADS

Kapitel 2 erarbeitet die Grundlagen fiir die Bewertung der Eignung umweltrechtlicher Instru-
mente zur Regulierung von ADS, die in den nédchsten Kapiteln erfolgt. Die Bearbeitung orientiert
sich in ihrer Struktur an Ansitzen einer Regulierungsfolgenbewertung, die mit Blick auf den
technologischen Gegenstand und seine besonderen umweltrechtlichen Probleme unterfiittert
und ergianzt werden. Im Ergebnis sollen Grundziige einer Methodik vorliegen, die es ermdglicht,
einerseits die spezifischen Herausforderungen von ADS an umweltrechtliche Regulierungsan-
satze herauszuarbeiten und andererseits konkreter zu identifizieren, wo und inwieweit umwelt-
rechtliche Vorgaben angesichts neuer technologischer Risiken und Potenziale der Ergdnzung be-
diirfen.

Eine zentrale Weichenstellung jeder Regulierung betrifft die Frage danach, welche Anwendun-
gen, Systeme oder Technologien sie erfassen sollte. Ohne ein klares Bild vom Regulierungsge-
genstand sind auch die Problemstellungen und Ziele einer Regulierung nicht zu fassen. Im Fol-
genden werden daher zundchst technologische Grundlagen und Begriffe (s.u. 2.1.1), sowie rele-
vante Funktionen von ADS (2.1.2) dargestellt, also beschrieben, welche Art von Systemen und
Anwendungen die folgenden Kapitel in den Blick nehmen. Auf dieser Grundlage kénnen im An-
schluss bereits solche typischen Charakteristika von ADS herausgearbeitet werden, die im Regu-
lierungsdiskurs herangezogen werden, um Art und Gewicht von typischen Risiken der hier ge-
genstandlichen Anwendungen und Systeme abzuschitzen. Wir fassen diese Charakteristika als
Risiko- und Potenzialfaktoren (2.1.3), die auch fiir die Identifikation (2.2) und normative Bewer-
tung (2.3) umweltrechtlicher Regulierungsprobleme im Zusammenhang mit ADS eine Rolle spie-
len kénnen. Zudem sollen die Ansatzpunkte einer Regulierung, also die entscheidenden Akteure
und Stellschrauben im Lebenszyklus von ADS herausgearbeitet werden, iiber die Einfluss auf die
Systeme genommen werden kann (2.1.4).

Abschnitt 2.2 konkretisiert das Regulierungsproblem, das der Einsatz solcher Systeme aus um-
weltrechtlicher Perspektive mit sich bringen kann. An dieser Stelle werden also die zuvor in
iibergeordneter Hinsicht beschriebenen Erkenntnisse zu typischen Potenziale und Risiken von
ADS im Hinblick auf 6kologische Auswirkungen konkretisiert, um sie als umweltrechtliches Re-
gulierungsproblem greifbar zu machen. Abschnitt 2.3 reflektiert die vorangegangenen Diagno-
sen aus normativer Perspektive und identifiziert das Regulierungsproblem, das diese (insbeson-
dere) aus umweltverfassungsrechtlicher Sicht aufwerfen.

Schliefilich skizziert das Arbeitspaket eine basale Struktur fiir die methodische Bewertung um-
weltrechtlicher Regulierungsprobleme. Es rekonstruiert zunédchst unterschiedliche, iibergeord-
nete Regulierungsziele fiir ADS (2.4), an denen sich die umweltrechtliche Bewertung orientieren
kann. Sodann (unter 2.5) wird - unter Ergdnzung etablierter Methoden der ,Delta-Analyse” -
eine Methode skizziert, die die zuvor erarbeiteten Erkenntnisse iiber die Eigenschaften und Ein-
flussfaktoren ADS-spezifischer Problemstellungen aufnehmen kann, um potenzielle Zielverfeh-
lungen von ADS aus umweltrechtlicher Sicht zu identifizieren und passgenaue umweltrechtliche
Handlungsvorschldge zu formulieren. Damit wird ein einheitliches Vorgehen vorgeschlagen, das
die Bewertung der ,Passung” umweltrechtlicher Instrumente im Hinblick auf die formulierten
Regulierungsziele ermdglichen soll. Die begrifflichen und methodischen Weichenstellungen des
Kapitels strukturieren damit die folgenden Kapitel.
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2.1 Regulierungsgegenstand: ADS als algorithmenbasierte Steuerungssysteme

2.1.1 Algorithmen als Basis von ADS

Der Begriff , Algorithmus” wird fiir programmierte Verfahren verwendet, die aus einem spezifi-
schen Input oder Eingabewert mittels einer bestimmten Abfolge von Rechenschritten einen Out-
put oder Ausgabewert ableiten.20 Allgemeiner werden Algorithmen als klar formulierte, prazise
beschreibbare, schrittweise Verfahren zur Losung von Problemen oder Aufgabenstellungen be-
schrieben.2

Generalisierend unterscheidet die Literatur grundlegende Mechanismen der Aufgabenbewalti-
gung, also iibergeordnete Funktionen von Algorithmen, die die Systeme durch unterschiedliche
Arten von Ausgaben erfiillen sollen:22

» Erstens priorisieren Algorithmen Inhalte in Abhangigkeit von ihrer Aufgabe nach angenom-
menen Praferenzen (z.B., wenn Ergebnisse von Suchmaschinen nach den aufgrund von vor-
hergehenden Suchen festgestellten Interessen der Nutzer angeordnet werden) oder nach
festgelegten Parametern (etwa die schnellste oder kiirzeste Wegstrecke bei Navigationssys-
temen).

» Zweitens klassifizieren oder kategorisieren Algorithmen, wenn sie unter einer abgeschlosse-
nen Menge von Moéglichkeiten die wahrscheinlichste ermitteln und danach z.B. Nutzer als
mogliche Interessenten einordnen oder Spam-E-Mails erkennen und filtern.

» Algorithmen kombinieren drittens, wenn Verbindungen zwischen verschiedenen Informatio-
nen zusammengefiigt, beispielsweise Produktempfehlungen auf Basis des Kaufverhaltens
anderer Kundinnen und Kunden gegeben werden.

» Viertens filtern Algorithmen aus verfiigbaren Daten vorab als relevant identifizierte Informa-
tionen heraus, beispielsweise bei Spracherkennungssystemen, oder bei der visuellen Ob-
jekterkennung in (teil)autonomen Fahrzeugen.23

» Eine generative Funktion stellt schlieRlich eine zusatzliche Fahigkeit aktueller KI-basierter
Systeme dar: diese erkennen Muster z.B. als Wahrscheinlichkeitsverteilungen in analysierten
Daten und entwickeln auf der Grundlage dieser Wahrscheinlichkeitsverteilungen plausible,
neue Inhalte wie Text oder Bilder.24

» Algorithmische Systeme?> werden solche Funktionen regelmafiig miteinander kombinieren,
etwa wenn fiir MAS (Mobility as a Service)-Angebote anhand eines Start- und Zielpunktes
unterschiedliche Routen gesucht, Verbindungen zu anderen Nutzern hergestellt und potenzi-
elle Kundinnen oder Kunden nach ihren Reisepldanen kategorisiert werden, wobei gleichzei-
tig Routen priorisiert werden, nach denen die Fahrer moglichst selten die Richtung wechseln
miissen.26

Algorithmen werden auch hinsichtlich divergierender Inputtypen und Verfahren zur Ableitung
ihres Outputs unterschieden.

20 Vieth/Wagner, Teilhabe ausgerechnet, Wie algorithmische Prozesse Teilhabechancen beeinflussen kénnen, Impuls Algorith-
menethik #2 (2017), 9, https://www.bertelsmann-stiftung.de/fileadmin/files /BSt/Publikationen/GrauePublikationen/Teil-
habe ausgerechnet.pdf (22.04.2025).

21 Kollek/Orwat, Mogliche Diskriminierung durch algorithmische Entscheidungssysteme und maschinelles Lernen, TAB Hinter-
grundpapier Nr. 24, 2020, 17, https://doi.org/10.5445/IR/1000127166.

22 Vgl. auch Art. 3 Nr. 1 der Européischen Verordnung tiber kiinstliche Intelligent (KI-VO).

23 Zum Ganzen Kollek/Orwat, Mogliche Diskriminierung durch algorithmische Entscheidungssysteme und maschinelles Lernen, TAB
Hintergrundpapier Nr. 24, 2020, 20, https://doi.org/10.5445/IR/1000127166.

24 Hacker/Engel/Maurer, Regulating ChatGPT and other Large Language Models, 2023, https://arxiv.org/ftp/arxiv/pa-
pers/2302/2302.02337.pdf.

25 7. Begriff s. unten, 2.1.2.
26 Fry, Hello World, Was Algorithmen kénnen und wie sie unser Leben verandern, 2019, 23.
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Textbox 1: Zum Begriff Kiinstliche Intelligenz

Es gibt keine allgemein anerkannte Definition des Begriffs Intelligenz an sich. Daher existiert auch
keine allgemeingiiltige Definition des Begriffs Kiinstliche Intelligenz (KI). KI wird haufig grundle-
gend definiert als Systeme, die in der Lage sind, Probleme zu I6sen und Aufgaben auszufiihren,
die normalerweise menschliche ,Intelligenz” erfordern.

Maschinelles Lernen (Machine Learning — ML) ist eine Teilmenge der kiinstlichen Intelligenz und
bezieht sich auf den Prozess, bei dem Computer Algorithmen und Modelle entwickeln, die es
ihnen ermdglichen, aus Daten zu lernen, anstatt explizit programmiert zu werden. Es ermoglicht
Maschinen, Muster und Zusammenhange in den Daten zu erkennen, Vorhersagen zu treffen und
Handlungen vorzuschlagen. Es gibt verschiedene Arten von Machine-Learning-Algorithmen, wie
z.B. Algorithmen zum Trainieren von Neuronalen Netzen, Entscheidungsbdaume, Graphen, etc. Es
ist darauf hinzuweisen, dass maschinelles Lernen auch ohne Kl realisiert werden kann, z.B. durch
statistische Verfahren und parametrisierte Modelle. Mit anderen Worten: Machine Learning ist ein
Werkzeug, das von der kiinstlichen Intelligenz genutzt wird, um intelligente Systeme zu erstellen.
Es ist jedoch wichtig zu beachten, dass Kl auch andere Techniken umfassen kann, die nicht zwin-
gend auf maschinellem Lernen basieren, wie zum Beispiel Expertensysteme oder regelbasierte Sys-
teme.

Ein System in Bezug auf Kl und maschinelles Lernen bezieht sich auf eine Gesamtheit von Kompo-
nenten, die zusammenarbeiten, um eine bestimmte Aufgabe oder Funktion auszufiihren. Ein KI-
System kann aus verschiedenen Modulen, Algorithmen, Modellen, Datenbanken und Schnittstel-
len bestehen, die miteinander interagieren, um bestimme Aufgaben zu erledigen. Ein Algorithmus
ist ein programmatisches Verfahren, um ein KI-Modell zu generieren, und ein KI-Modell ist hierbei
eine abstrakte Reprasentation von Trainingsdaten, Regeln, mathematischen Gleichungen, etc.
Diese Algorithmen werden in einem Computer-Programm implementiert und diese Implementie-
rung dient dann als Werkzeug zum Erstellen eines problemspezifischen Modells. Haufig bezieht
sich der Begriff KI-Modell auf das Resultat von Machine-Learning-Algorithmen, also eine Wissens-
reprasentation z.B. in Form von trainierten Neuronalen Netzen, Entscheidungsbaumen, Regelsat-
zen, Support Vector Machines, etc. Ein ,Foundation Model” (deutsch , Basismodell“ bzw. — in der
Terminologie der KI-VO — ,,Modell mit allgemeinem Verwendungszweck®, s. hierzu sogleich) hinge-
gen bezieht sich auf ein grundlegendes Modell oder einen Basisbaustein, der als Ausgangspunkt
flr die Entwicklung komplexerer KI-Systeme dient. Es handelt sich um ein vortrainiertes Modell,
das auf groRen Datensatzen und leistungsstarken Rechenressourcen trainiert wurde, um ein brei-
tes Spektrum an Aufgaben zu bewaltigen. Diese Foundation Models, z.B. Language Models, dienen
als Grundlage fiir spezifische Anwendungen, wie z.B. Chatbots, woflr sie weiter trainiert, d.h. an-
gepasst werden.

Die Frage, welche Systeme aus technologischer Perspektive als KI-Systeme verstanden werden
konnen, ist von der rechtlichen Frage, welche Systeme durch eine Legaldefinition in den Gel-
tungsbereich eines Gesetzes aufgenommen werden sollen, zu unterscheiden.

Textbox 2: Legaldefinition von KI: Rechtspolitische Debatte und Weichenstellungen der KI-VO

Die Debatte um den Regulierungsgegenstand im Kontext der KI-Verordnung ist aufschlussreich fiir
die ndhere Eingrenzung des diesem Projekt zugrunde gelegten Begriff ADS, weil sie die Bandbreite
der rechtspolitischen Moglichkeiten verdeutlicht und zugleich bereits auf die Diversitat der Ideen
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lierung erscheint es trotzdem notwendig, lernenden Systemen besondere Aufmerksamkeit zukom-
men zu lassen. Denn solche Systeme kdnnen aufgrund ihrer besonderen Eigenschaften (s. dazu so-
gleich in Abschnitt 2.1.3) besondere Herausforderungen an eine Regulierung stellen.

Mit der Anfang 2024 verabschiedeten KI-VO ist eine begriffliche Festlegung auf den Regulie-
rungsgegenstand , KI-System“ verbunden. Trotz dieser Weichenstellung und der auch in umwelt-
rechtlicher Hinsicht eindeutig zunehmenden Relevanz ,intelligenter” Systeme wird in diesem
Projekt zunachst keine Festlegung des Regulierungsgegenstands ADS auf KI-basierte Technolo-
gien, Methoden, oder Anwendungen vorgenommen. Die in den hier betrachteten Anwendungen
verwendeten Algorithmen kénnen im Grundsatz also sowohl sensorisch als auch blind, sowohl
deterministisch als auch (selbst-)lernend sein.#2 Der Grund liegt darin, dass es als offen betrach-
tet werden muss, ob die Definition der KI-Verordnung auch die relevanten Regulierungsprob-
leme aus umweltrechtlicher Perspektive passt. Die besonderen Herausforderungen einer Regu-
lierung lernender Systeme werden gleichwohl ganz vorrangig in den Blick genommen. Die not-
wendige Bestimmung und Begrenzung der betrachteten Systeme soll aber insbesondere durch
eine Spezifizierung ihres zweiten Begriffselements erfolgen - deren Funktion als Entscheidungs-
systeme.

2.1.2 Algorithmenbasierte Entscheidungssysteme als Instrumente einer ,Technosteue-
rung”

Nach dem oben gesagten ist weder die alleinige Orientierung an einem bestimmten Grad der Au-
tonomie oder ,Lernfahigkeit” von algorithmischen Systemen noch an der Nutzung spezifischer
Technologien und Methoden plausibel, um zwischen regulierungsbediirftigen und nicht regulie-
rungsbediirftigen Technologien zu unterscheiden. Stattdessen erscheint es sinnvoll, den Fokus
auf die besondere Wirkungsweise von ADS zu legen. Eigenschaften, Entstehung und Gewicht ih-
rer Auswirkungen sind untrennbar mit dem besonderen Verhiltnis solcher Systeme zu (vor-
mals) menschlichen Entscheidungen verbunden. Legaldefinitionen, z.B. im US Algorithmic Ac-
countability Act,*3 wie auch Definitionen aus der wissenschaftlichen Literatur+ legen ihren
Schwerpunkt daher auf die Funktion und Bedeutung von ADS fiir (eigentlich) menschliche Ent-
scheidungen oder Urteile, sind hinsichtlich der einbezogenen Methoden und Technologien dage-
gen offengehalten. Auch die Definition der KI-Verordnung*s betont die Eigenschaft der betreffen-
den Systeme, Ergebnisse wie Vorhersagen, Inhalte, Empfehlungen und Entscheidungen zu gene-
rieren (Art. 3 Zif. 1 KI VO) und verweisen auf den funktionalen Bezug der Systeme zu (zumin-
dest vormalig) menschlichen Entscheidungen.

Dieser funktionale Bezug besteht nach einer verbreiteten Unterscheidung#*¢ darin, dass solche
Systeme

42 Kollek/Orwat, Mogliche Diskriminierung durch algorithmische Entscheidungssysteme und maschinelles Lernen, TAB Hinter-
grundpapier Nr. 24 (2020), 19. Zugleich ist davon auszugehen, dass blinde Algorithmen angesichts aktueller, stark auf KI fokussier-
ter Dynamiken und Diskussionen eine eher untergeordnete Rolle spielen.

43 Automated decision system” (ADS) means any system, software, or process (including one derived from machine learning, statis-
tics, or other data processing or artificial intelligence techniques and excluding passive computing infrastructure) that uses computa-
tion, the result of which serves as a basis for a decision or judgment, Sec. 2 (1) Algorithmic Accountability Act of 2022.

4 Lomborg et al. formulieren in diesem Sinne, dass [eine algorithmische Entscheidung] “concerns the process of implementing and
delegating tasks to digital, data-based systems and includes both rule- and knowledge-based algorithms”; Lomborg et al., Automated
decision-making: Toward a people-centred approach: Sociology Compass 17(8) (2023), https://doi.org/10.1111/s0c4.13097.

45 Siehe oben Textbox 2.

46 Die Frage, in welcher Beziehung die funktionale Definition von Algorithmen 2.1.1 unter zu der hier verwendeten Definition von
ADS steht, lasst sich dahingehend beantworten, dass die in Algorithmen angelegten Grundfunktionen - einzeln oder in Kombination
- die funktionale Grundlage von ADS bilden. Deren konkrete Auspragung, Zielrichtung und Eingriffstiefe ergeben sich daraus, wie
diese algorithmischen Funktionen zur Erfiillung der jeweiligen deskriptiven, pradiktiven, praskriptiven oder persuasiven Aufgaben
miteinander verkniipft und auf den jeweiligen Entscheidungskontext ausgerichtet werden.
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ist immer auch Regulierung "durch" ADS ist. Wer die Parameter oder Zielfunktionen eines algo-
rithmischen Systems modifiziert, gestaltet gleichzeitig dessen steuernde Wirkung mit. Eine neut-
ral wirkende Regulierung, die keine eigenen Steuerungseffekte erzeugt, erscheint kaum plausi-
bel denkbar. Die Unterscheidung manifestiert sich daher eben primar auf der Ebene der regula-
torischen Intention: Wahrend Regulierung "von" ADS auf die Kontrolle systemischer Risiken und
unerwiinschter Effekte fokussiert, zielt Regulierung "durch" ADS auf die bewusste Nutzung algo-
rithmischer Steuerungskapazititen ab. In der Sache bleiben beide Anséitze jedoch eng miteinan-
der verwoben.

Mit der Beschreibung der technologischen Grundlage, ihrer Steuerungsfunktion und ihrer Aus-
richtung an menschlich definierten Zielen oder Problembeschreibungen sind wesentliche Be-
standteile einer Definition von ADS genannt:

Algorithmenbasierte (oder ,algorithmische”,”! ,,automatische“’?) Entscheidungssysteme (ADS) sind
als rechnergestiitzte Systeme zu verstehen, die durch Ausgaben wie etwa Vorhersagen, Inhalte,
Empfehlungen auf menschliche Entscheidungen einwirken, oder eigenstdndig Entscheidungen er-
stellen und dadurch im Sinne von impliziten oder expliziten Zielen steuernd Einfluss auf ihre physi-
sche oder virtuelle Umgebung nehmen.”3

2.1.3 Risiko- und Potenzialfaktoren einer , Technosteuerung”

Der Steuerung durch ADS kénnen abstrakt eine Reihe von Eigenschaften zugeordnet werden, die
bei der Rekonstruktion von spezifischen Risiken und Potenzialen der Systeme (s.u. 2.2) helfen.
Die dynamischen Entwicklungen und Debatten im Zusammenhang spezifischer KI-Methoden
und Modelle in jiingerer Zeit haben unterschiedliche Taxonomien’4 oder Kategorisierungen’s
hervorgebracht, die helfen sollen, insbesondere Kl-spezifische Risiken zu verstehen und zu be-
werten. Solche Ansitze sind bislang wenig spezifisch, sondern sollen KI-Risiken in ihrer ganzen
Breite - als ,existenzielle oder gesellschaftsweite Risiken abdecken. Eine - angesichts ihrer
Vielzahl und Vielfalt notgedrungen abstrakte — Betrachtung solcher Entwiirfe macht aber auch
im vorliegenden Kontext Sinn: Letztlich geht es solchen Kategorisierungen darum, bestimmte
Eigenschaften oder Faktoren zu bestimmen, die einerseits helfen kdnnen, zukiinftige Risiken zu
veranschaulichen, indem die spezifische Wirkungsweise der Systeme und Anwendungen ver-
deutlicht wird, also die besondere Art und Weise, in der diese Einfluss auf gesellschaftliche Zu-
sammenhange und Schutzgiiter nehmen.”¢ Insbesondere kann die Klarung solcher Faktoren an-
dererseits dazu beitragen, das Gewicht von Risiken zu bewerten, z.B. indem die Aufmerksam-
keit auf deren zeitliche, oder raumliche Dimensionen gelenkt wird.

71 Zweig, Algorithmische Entscheidungen: Transparenz und Kontrolle, KAS Analysen & Argumente 338 (2019).

72 Lomborg et al., Automated decision-making: Toward a people-centred approach, Sociology Compass 17(8) (2023),
https://doi.org/10.1111/soc4.13097.

73 Vgl. Datenethikkommission der Bundesregierung, Gutachten der Datenethikkommission, 2019, 160 f.,
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommis-
sion.html (09.10.2024).

74 Critch/Russell, TASRA: a Taxonomy and Analysis of Societal-Scale Risks from Al, Juni 2023, https://arxiv.org/pdf/2306.06924
(22.04.2025).

75 Siehe etwa Jia/Zang, Categorization and eccentricity of Al risks: a comparative study of the global Al guidelines, Electronic Markets
32(2022),59-71.

76 In Abgrenzung zu Kapitel 2.1.4 werden hier also Spezifika der Outputs der Systeme betrachtet. Viele Risikotaxonomien differenzie-
ren Risiken aufgrund der Art ihres Zustandekommens - etwa, wenn zwischen Risiken, die aus intendierten schadlichen Nutzungen
folgen und solchen unterschieden wird, die nicht-intendiert oder fahrlédssig verursacht werden, s. Critch/Russel (2023), Fn. 74, 3. In
dhnlicher Weise kann zwischen Risiken indirekter und direkter Umwelteffekte differenziert werden, s.u. 2.2.1. Vielfach werden typi-
sche Verursachungszusammenhange und Mafistabe fiir Schwere und Gewicht méglicher Auswirkungen von ADS in Bezug zueinan-
der stehen, z.B. werden emergente Phanomene (s.u. 2.1.4.2) haufig auch kumulativ wirken. Geht es um die Bewertung und die Recht-
mafigkeit von Regulierungsinstrumenten, ist demgegeniiber eine analytische Trennung zwischen Ursache und Schwere und Gewicht
von Risiken sinnvoll, weil rechtlich zwischen Schutzgiitern (bzw. dem legitimen Zweck) einer vorsorglichen Regulierung und Adres-
saten bzw. sachlichem Anwendungsbereich zu unterscheiden ist.
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Abbildung 1:  Beispiel fiir Risikokategorien fiir KI-Systeme

The Four-Dimensions of Al Risk
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Quelle: Jia/Zang, Categorization and eccentricity of Al risks: a comparative study of the global Al guidelines, Electronic Mar-
kets 32 (2022).

Ein entsprechendes Vorgehen ist vorliegend angezeigt, weil es die vorsorgliche Orientierung
hinsichtlich rechtlicher Herausforderungen’? erleichtert: Ein méglichst klares Verstandnis der
grundlegenden Eigenschaften ADS-spezifischer Risiken ist eine notwendige Bedingung dafiir,
um die ,Passung” rechtlicher Regelungen auf beschleunigte Innovationsdynamiken und ihre
komplexen Wirkungen zu gewahrleisten.”8

Allerdings sollten sich derartige Faktoren nicht nur auf Risiken im herkémmlichen Sinne kon-
zentrieren. Es sollte also nicht nur um unerwiinschte Wirkungen bestimmter Ereignisse und
Entwicklungen, sondern auch um die méglichen positiven Effekte (,Chancen“) von ADS ge-
hen.”? Dies scheint angesichts der begrifflichen Einordnung von ADS als , Technosteuerung”
plausibel: diejenigen Eigenschaften oder typischen Wirkungsweisen solcher Technologien, die
fiir Gewicht und rechtliche Relevanz potenzieller negativer Auswirkungen ausschlaggebend
sind, machen unter Umstanden - namlich, wenn die oben angesprochene ,Regulierung von Re-
gulierungstechnologien” gelingt — auch einen Unterschied im Hinblick auf die Bedeutung um-
weltrechtlicher Potenziale.80

In diesem Sinne schlagen wir, aufbauend auf die iibergeordnete Debatte, folgende Risiko- und
Potenzialfaktoren fiir die vorsorgliche Bewertung von KI-Risiken vor:

Seine Durchschlagskraft erlangt das Phdnomen der Technosteuerung zunachst durch seine ,bei-
spiellose” und weiter zunehmende gesellschaftliche Verbreitung,s! ,Durchdringung“sz oder
,Ubiquitdt“83: Eine , Technosteuerung” reicht weit und greift tief in alle Bereiche des privaten
und offentlichen Lebens ein. ADS entfalten ihren mindestens ,verhaltenssteuernden Einflussé4
bzw. implementieren Entscheidungen in Medien und privatem Konsum, in allen Wirtschafts-
und Finanzsektoren, ebenso wie in Planung und Vollzug durch staatliche Verwaltungen oder in

77 Risikotaxonomien sollen hiufig allerdings nicht rechtspolitische Entscheidungen, sondern etwa Design-Entscheidungen von Soft-
ware-Ingenieuren orientieren, s. z.B. den Entscheidungsbaum bei Critch/Russell, TASRA: a Taxonomy and Analysis of Societal-Scale
Risks from Al, Juni 2023, https://arxiv.org/pdf/2306.06924 (22.04.2025), 3.

78 Das gilt auch und gerade unter Bedingungen hochgradiger Unsicherheit dartiber, wie Risiken sich im Ergebnis verwirklichen. Ge-
rade Verfahren zur vorsorglichen Bewertung unbekannter oder unsicherer Risiken, wie sie etwa in Abschnitt 6.1.5.2 umrissen wer-
den, kdnnen von solchen orientierenden Konzepten profitieren.

79 Siehe dazu etwa den Risikobegriff in der ISO 31.000 oder die Chancenorientierung in Art. 19 Abs. 2 a) ii) CSRD.

80 Diese Betrachtung soll in keiner Weise eine Bewertung der rechtlichen und moralischen Herausforderungen einer ,Regulierung
durch ADS" vorwegnehmen, s. hierzu weiter unten, 2.3 und 4.2.4.1. Die begriffliche Doppelspurigkeit kann sich zudem auflosen, wenn
der Risikobegriff, wie in der ISO 31.000, sowohl negative Einwirkungen auf die Schutzgiiter (potenzielle Schaden) also auch auf zu
erschlief}ende positive Effekte (im Sinn von - ohne Regulierung: verpassten - Chancen) umfasst. Aus Klarstellungsgriinden scheint
die vorliegende Begrifflichkeit an dieser Stelle gleichwohl sinnvoll.

81 S, Artikel 3 Nr 65 KI-Verordnung.

82 Zweig et.al. Sozioinformatik. Ein neuer Blick auf Informatik und Gesellschaft, Miinchen 2021, 40.

83 Rahwan et al,, Machine Behavior, Nature 568 (2019).

84 Lenk, Die neuen Instrumente der weltweiten digitalen Governance, VM 5 (2016), 234.
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automatisierten Konkurrenten mithalten und scheitern oft oder automatisieren ebenfalls vollstan-
dig.

Ein Netzwerk automatisierter Unternehmen, die gemeinsam die nétigen Ressourcen wie Baumate-
rialien, Energie und Logistik bereitstellen, entsteht. Dieses ,,Produktionsnetzwerk” funktioniert
selbststandig und bietet eine Vielzahl giinstiger Produkte und Dienstleistungen. Das Ziel der Unter-
nehmen im Produktionsnetzwerk, das aus dem Verhalten menschlicher Filhrungskrafte abgeleitet
wurde, liegt in einer Kombination von Profit, GréBe und Einfluss. Mit der Zeit entfalten sich jedoch
schadliche Effekte: Das Produktionsnetzwerk handelt zunehmend nach Zielen, die dem Wohl der
Menschheit entgegenstehen.

Zunéchst versuchen konservativere Entscheidungstrager vergeblich, die Ablaufe im Produktions-
netzwerk zu durchschauen. Spater wird klar, dass die Unternehmen unbemerkt nach optimierten,
aber fehlgeleiteten Zielen handeln und dabei kritische Ressourcen wie Ackerland, Trinkwasser und
saubere Luft verbrauchen. SchlieRlich wird der Menschheit bewusst, dass das Produktionsnetz-
werk ihre Existenz bedroht. Eine kollektive Entscheidung, das Netzwerk zu stoppen, ist schwer zu
fallen. Im besten Fall gelingt es, die Automatisierung zu stoppen, was jedoch zu Jahrzehnten wirt-
schaftlicher Storungen und méglichem Hunger flihrt. Im schlimmsten Fall droht ein Konflikt zwi-
schen Menschheit und Maschinen — oder das Aussterben der Menschheit, bevor es zu einer Ver-
teidigung kommt.1%°

2.1.4 Steuerung ,von“ ADS: Determinanten und Hindernisse einer Regulierung

Die Eigenschaft von Technosteuerung (potenziell hocheffektiv, automatisiert, individualisiert,
ubiquitdr und dauerhaft) menschliches Verhalten, wie gesellschaftliche oder natiirliche Umwel-
ten zielgerichtet zu beeinflussen, wird schon unabhangig von konkreten Auswirkungen als An-
lass fiir eine rechtliche Regulierung betrachtet: , Technische ,Aktanten’ miissen genauso auf gesell-
schaftliche Regeln und auf organisationale Ziele hin ausgerichtet werden, wie das fiir die Menschen
gilt [...] Verhaltensregeln fiir schlaue Maschinen sind also aufzustellen und sie miissen gestalterisch
durchgesetzt werden.“1%6 Aber auch, wenn nicht kategorisch die Umsetzung geltenden Rechts,
sondern in Abhdngigkeit von der Schwere erwartbarer Auswirkungen reguliert werden soll,
muss geklart werden, wie ,auf die Art und Weise algorithmischer Selektion und Steuerung” mit
rechtlichen Mitteln Einfluss genommen werden kann.107 Ein solches Unterfangen hat sich dann
erstens damit zu befassen, wie ein bestimmtes maschinelles Entscheidungsverhalten zustande
kommt und, zweitens, wie man im Sinne von normativen Maf3stdben (rechtlicher oder ethischer
Natur) auf die identifizierten Kausalfaktoren maschineller Entscheidungen einwirken kann.
Diese Ansatzpunkte fiir die gezielte Einwirkung werden hier als Determinanten maschineller
Entscheidungen bezeichnet.

Mittlerweile befasst sich eine Vielzahl von Untersuchungen zu verantwortungsvoller KI und Al-
gorithmenethik mit Méglichkeiten und Herausforderungen einer effektiven Ausrichtung (eng.
»2Alignment“) von ADS an gesellschaftlich akzeptablen Zielen und/oder fundamentalen (rechts-
Jethischen Werten.198 Die vielfaltigen und haufig divergierenden Begrifflichkeiten, Methoden
und Erklarungsansatze, die in solchen wissenschaftlichen Diskursen entwickelt werden, kénnen

1057, Ganzen Critch/Russell, TASRA: a Taxonomy and Analysis of Societal-Scale Risks from Al, Juni 2023,
https://arxiv.org/pdf/2306.06924 (22.04.2025), 6; Kiirzung und deutsche Ubersetzung unterstiitzt durch ChatGPT.

106 Lenk, Die neuen Instrumente der weltweiten digitalen Governance, VM 5 (2016), 234.
107 Hoffmann-Riem, Verhaltenssteuerung durch Algorithmen. Eine Herausforderung fiir das Recht, A6R 142 (2017), 10.

108 Sjehe z.B. Christian, The Alignment Problem: Machine Learning and Human Values; Gabriel, Artificial Intelligence, Values, and
Alignment. Minds & Machines 30 (2020), 411-437, https://doi.org/10.1007/s11023-020-09539-2. Jiingere, umfangreichere Ar-
beiten fokussieren besondere Formen von ADS bzw. diesen zugrunde liegender Technologien, insbesondere Large Language Models,
s. etwa Anwar et al., Foundational Challenges in Assuring Alignment and Safety of Large Language Models, Transactions on Machine
Learning Research (09/2024), 2024, https://doi.org/10.48550/arXiv.2404.09932.
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und miissen hier nicht vollstindig abgebildet werden. Fiir die rechtspolitische Orientierung soll
es geniigen, einen Uberblick iiber technologiespezifische Faktoren (Methoden, Rechenkapa-
zititen und Ressourcen) fiir die Einwirkung auf maschinelle Entscheidungen zu geben und zu
klaren, welche Akteure typischerweise einen steuernden Einfluss auf diese Faktoren ausiiben.
Schlief3lich sind grundlegende Hindernisse und Herausforderungen fiir die gezielte Einwir-
kung auf die Determinanten maschineller Entscheidungen zu benennen, die insbesondere mit
vieldiskutierten Problemen der Opazitit und Komplexitit von KI-Systemen zusammenhdngen.

2.1.4.1 Ressourcen, Methoden und verantwortliche Akteure

Die algorithmische Entscheidungsfindung bezeichnet den Gesamtprozess von der Datenerfas-
sung iiber die Datenanalyse bis hin zur Deutung und Interpretation der Ergebnisse und der Ab-
leitung einer Entscheidung oder einer Entscheidungsempfehlung aus den Ergebnissen.109 Es ist
daher sinnvoll, wenn die Analyse der Determinanten algorithmischer Entscheidungen von einer
Betrachtung solcher Systeme ausgeht, die eben diesen Gesamtprozess, m.a.W., den Lebenszyk-
lus bzw. die Wertschépfungskette110 von ADS in den Blick nimmt.

Abbildung 2:  An Artificial Intelligence Life Cycle
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109 Vieth/Wagner, Teilhabe ausgerechnet, Wie algorithmische Prozesse Teilhabechancen beeinflussen kdnnen, Impuls Algorith-
menethik #2 (2017), 10, https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teil-
habe ausgerechnet.pdf (22.04.2025).

110 Dje KI VO spricht von der KI-Wertschépfungskette (,value chain“), siehe etwa Erwdgungsgrund (9). Reuel et al. sprechen mit ei-
ner dhnlichen Stofdrichtung von der , Al-supply chain“ s. dies., Open Problems in Technical Al Governance, 2024,
https://doi.org/10.48550/arXiv.2407.14981 (22.04.2025). im Folgenden wird der starker anwendungs- und prozessorientierte
Begriff des (ADS-)Lebenszyklus bzw. lifecycle zugrunde gelegt.

69


https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/BSt/Publikationen/GrauePublikationen/Teilhabe_ausgerechnet.pdf
https://doi.org/10.48550/arXiv.2407.14981

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme —
Abschlussbericht

Zielfunktionen von ADS , lbersetzt” werden kdnnten, werden allerdings noch selten ndher be-
leuchtet oder beschrieben.*® Auch Open Al, das Unternehmen hinter ,,ChatGPT*, sucht nach Vor-
schldgen flr ein demokratisches Verfahren, in dem die Frage beantwortet werden kdnnte, wel-
chen Regeln KI-Systeme bei ihren Entscheidungen folgen sollten.'¥’

2.1.4.2 Herausforderungen fiir die zielgerichtete Einwirkung auf ADS im Lifecyle

Haufig werden gerade umweltrechtlich relevante Zielfunktionen maschineller Entscheidungen
mit den Intentionen und Interessen der Anbieter der Systeme iibereinstimmen, und/oder an ex-
pliziten Bedarfen oder Bediirfnissen von Nutzern ausgerichtet.

Angesichts zunehmend autonomer Lern- und Entscheidungsmechanismen haben Regulierungs-
ansatze aber auch nicht intendierten maschinellen Entscheidungen in angemessenem Um-
fang Rechnung zu tragen. Die Ausrichtung (engl. Alignment) lernender Systeme an menschlich
vorgegebenen Zielen - das ,Alignment Problem* -18 ist aus Sicht der KI-Sicherheitsforschung,
wie auch aus Sicht der KI-Ethik ein fundamentales Problem. Die Zuriickfithrung maschinellen
Entscheidungsverhaltens auf menschliche Entscheidungen tiber Design, Entwicklung und Daten-
input st6f3t technologiespezifisch an gewisse Grenzen.149

KI-Ethiker und Sicherheitsforscher unterscheiden eine Vielzahl unterschiedlicher Formen dieses
Problems. So wird Kontext von Reinforcement-Learning-Methoden die Zielspezifikation als
grundsatzliche Schwierigkeit verstanden: Unter Begriffen wie specification gaming!5° oder
»proxy gaming“151 wird ein maschinelles (Entscheidungs-)Verhalten beschrieben, das der expli-
ziten Spezifizierung des Optimierungsziels (,dem Buchstaben des [algorithmischen] Gesetzes®)
genligt, den eigentlich intendierten oder wiinschenswerten Handlungserfolg aber verfehlt. Eine
zu ungenaue Spezifizierung der Belohnungsfunktion kann dazu fiihren, dass ein Aktant eine , Ab-
kiirzung“ entwickelt, um die Belohnung zu erhalten und dabei die eigentlich vorgegebene Auf-
gabe nicht erfiillt. Solche Probleme konnen sich also daraus ergeben, dass die Zwischenziele,
auf deren Erreichung lernende Algorithmen durch das Design, z.B. durch eine entsprechende Ge-
staltung von Belohnungsfunktionen trainiert werden, dem eigentlich angestrebten Primarziel
zuwiderlaufen.152 Die Probleme kénnen auch damit zusammenhéangen, dass Entwickelnde oder

146 Kunkel et al. (2023) deuten im Gegensatz zu Stray nur an, dass partizipative Prozesse auf unterschiedlichen Stufen des ADS-Le-
benszyklus zur Minderung 6kologischer Auswirkungen beitragen konnten. Statt einem partizipativen Design von Metriken werden
Perspektiven klassischer Stakeholder-Prozesse - die Diskussion von Zielkonflikten zwischen Politik, Zivilgesellschaft, Unternehmen,
oder die Aufdeckung von indirekten Effekten auf der Basis von Verbraucher-Feedback entworfen, s. dies., More sustainable artificial
intelligence systems through stakeholder involvement? GAIA Special Issue, Sustainable Digitalization - Fostering the twin transfor-
mation in a transdisciplinary way (2023), 64 ff. Losgelost vom Nachhaltigkeitsdiskurs schlagen Weidinger et al. (2023) ein Verfahren
vor, in dem sich Teilnehmer - in Orientierung am Rawlschen ,veil of ignorance” - auf Prinzipien zur Governance von KI-Assistenten
einigen sollen. Sie folgern, dass der ,veil of ignorance”, unter dem die Teilnehmer nichts {iber ihre relative Position in der Gruppe
wissen, ein geeigneter Mechanismus zur Auswahl distributiver (Gerechtigkeits-)Prinzipien fiir die Governance von Al ist,, s. dies.,
Using the Veil of Ignorance to align Al systems with principles of justice, Proceedings of the National Academy of Sciences 120(18),
https://doi.org/10.1073/pnas.2213709120. Kondor et al., empfehlen, systemische Risiken von KI-Systemen durch Verfahren zu
bewerten, die einen Schwerpunkt auf 6ffentliche Beteiligung legen, s. dies. Complex systems perspective in assessing risks in artifi-
cial intelligence, in: artificial intelligence Phil. Trans. R. Soc., Nov. 2024 http://doi.org/10.1098/rsta.2024.0109.

147 https: //openai.com/blog/democratic-inputs-to-ai (01.07.2024).

148 Christian, The Alignment Problem: Machine Learning and Human Values; Gabriel, Artificial Intelligence, Values, and Alignment.
Minds & Machines 30 (2020), 411-437.

149 Das , Alignment Problem“ kann im engeren und im weiteren Sinne verstanden werden, wobei sich ein weiter Begriff die grundle-
gende Frage bezieht, ob diese Ziele oder Praferenzen, die ein System implementiert (aus welchen Griinden auch immer) mit gesell-
schaftlichen/ethischen Werten tibereinstimmen, s. z.B. Gabriel, Artificial Intelligence, Values, and Alignment, Minds & Machines 30
(2020), 411-437. Ein engerer Begriff konzentriert sich demgegeniiber auf die technische Schwierigkeit, sicherzustellen, dass die
Ergebnisse von KI-Systemen mit den Intentionen ihrer Betreiber oder Nutzern {ibereinstimmen, unabhangig von deren ethischer
Qualitat. Hier wird dem engeren Begrlffsverstandms gefolgt

(01.07.2024).
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Abbildung 3: Kartierung algorithmischer Verzerrungen iiber den Lebenszyklus hinweg
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169 Mitra/Kaur, All About the Bias: Mapping and Mitigating Bias Across the Al Value Chain, Blogbeitrag vom 23.09.2024, https://aapti.in/blog/all-about-the-bias-mapping-and-mitigating-bias-across-the-ai-

value-chain/ (22.04.2025).

81


https://aapti.in/blog/all-about-the-bias-mapping-and-mitigating-bias-across-the-ai-value-chain/
https://aapti.in/blog/all-about-the-bias-mapping-and-mitigating-bias-across-the-ai-value-chain/

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme —
Abschlussbericht

Insbesondere strukturelle Aspekte, wie die eines ,societal bias“ werden schliefilich als wesentli-
che Elemente einer quasi evolutiondren Entwicklung maschinellen (Entscheidungs-)Verhaltens
beschrieben. Manche Formen emergenten Verhaltens!70 bilden sich also durch eine - mehr oder
weniger autonome - Adaptation der Systeme an die Priorititen und Machtverhéltnisse heraus,
die ihr Einsatzfeld kennzeichnen und dominieren:

»,The human environment creates selective forces that may make some machines more com-
mon. Behaviours that are successful (‘fitness’ enhancing) get copied by developers of other
software and hardware or are sometimes engineered to propagate among the machines
themselves. 171

Formen emergenten Verhaltens konnen auch dadurch entstehen, dass ADS miteinander intera-
gieren und sich wiederum gegenseitig beeinflussen.172 Als Beispiele fiir ein in diesem Sinne
emergentes maschinelles (Entscheidungs-)Verhalten werden etwa ADS angefiihrt, die auf die
Maximierung des langfristigen Gewinns auf Finanzmarkten trainiert sind und auf der Grundlage
ihres eigenen fritheren (Entscheidungs-)Verhaltens und entsprechenden Feedbacks vom Markt
besondere kurzfristige Handelsstrategien erlernen. Solche ,algorithmischen Handler lernen
und reagieren dabei in extrem kurzen Zeitraumen, um schneller als menschliche Akteure auf
Verdnderungen der Markte reagieren zu konnen und erhalten ihr Feedback aus einem Netzwerk
globaler, wiederum vor allem algorithmisch vermittelter Kommunikationen. Diese Charakteris-
tika und erste Anhaltspunkte fiir ineffiziente Entscheidungen solcher Systeme sollen Grund zur
Annahme geben, dass maschinelle Entscheidungen sich qualitativ von denjenigen menschlicher
Handler unterscheiden.13 In stark von (zumal miteinander interagierenden) ADS gepragten Ein-
satzbereichen spielen intentionale Entscheidungen menschlicher Akteure angesichts solcher zir-
kuldrer Dynamiken womdglich eine immer kleinere Rolle.

Abbildung 4: Kontext und komplexe Interaktionen maschinellen (Entscheidungs-)Verhaltens
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Quelle: Rahwan et al., Machine Behavior, Nature 568 (2019).

170 Rahwan et al. sprechen dabei nicht mehr von Steuerungs- oder Optimierungszielen, sondern von den Funktionen maschinellen
Entscheidens, s. Rahwan et al,, Machine Behavior, Nature 568 (2019), 481.

171 Rahwan et al., Machine Behavior, Nature 568 (2019), 481. Vgl. a. Hassan/De Filippi, The Expansion of Algorithmic Governance:
From Code is Law to Law is Code, Field Actions Science Reports, Special Issue 17 (2017), 88-90.

172 Zum Ganzen siehe Rahwan et al,, Machine Behavior, Nature 568 (2019).
173 Zum Ganzen siehe Rahwan et al,, Machine Behavior, Nature 568 (2019).
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Ein persoénlicher digitaler Zwilling (Personal Digital Twin, PDT) ist die virtuelle Version eines Indivi-
duums (einer natiirlichen Person), die auf der Grundlage seiner digitalen FuRabdriicke,*®® oder
auch sozialwissenschaftlicher Methoden®* erstellt werden kann. PDTs werden z.B. zur Erstellung
von Verhaltensmodellen der Kunden von Online-Diensten eingesetzt.'® lhre Grundlage sind digi-
tale Daten die, zunehmend mittels einer auf Kl basierenden Darstellung und Simulation, algorith-
misch zusammengestellt und verarbeitet werden, um bestimmte Ziele zu erreichen oder Praferen-
zen zu optimieren. Ein personlicher digitaler Zwilling erfiillt dabei die unter 2.1.1 beschriebenen
Steuerungsfunktionen, indem er Diagnosen, Prognosen, Simulationen zu Verhalten, Praferenzen
und die Entwicklungstendenzen einer Bevoélkerung bis hin zur Ebene des Einzelnen zuldsst und auf
dieser Grundlage (Entscheidungs-)Outputs generiert. Skaliert kénnen hochaufgeldste Daten liber
menschliche Praferenzen und menschliches Verhalten aber auch dazu genutzt werden, um gesell-
schaftliche Dynamiken zu analysieren.'® Automatisierte Vorschldge und Entscheidungen auf der
Grundlage digitaler Zwillinge wirken sich auf die analoge Welt aus, indem sie die menschliche
Wahrnehmung strukturieren und fundieren, oder unmittelbar steuernd eingesetzt werden. Das
durch die algorithmische Intervention beeinflusste Verhalten flieRt wiederum als Feedback in den
digitalen Zwilling mit ein, indem sich dieser dynamisch aktualisiert, um Veranderungen seines ana-
logen Pendants beriicksichtigen zu kdnnen.®

Auch wenn eine Vielzahl umweltrechtlich relevanter ADS nicht unter diesen Begriff des digitalen
Zwillings subsumiert werden kénnen, darf vermutet werden, dass die Relevanz entsprechender
Modelle und Simulationen zukiinftig steigt. Man kann das Konzept des digitalen Zwillings vor die-
sem Hintergrund nun einerseits auch als explikatives oder ganz praktisches Instrument begreifen,
um zu illustrieren, welche durch digitale Daten reprasentierten Strukturen und Dynamiken, Préfe-
renzen und Akteure den MaRstab fiir lernende ADS vorgeben.'®® Indem sie Verantwortungsobjekt
und Verantwortungssubjekt (s.0.) maschineller Entscheidungen identifiziert, konnte eine solche
Zuordnung andererseits auch aus normativer Sicht Riickschliisse zulassen: Wenn die digitale Re-
prasentation individuellen Verhaltens, individueller Praferenzen den MaRstab fiir das Entschei-
dungsverhalten von ADS bildet — unter welchen Umstdnden folgt daraus die Verantwortung be-
stimmter Akteure flr die Folgen maschineller Entscheidungen? Lasst sich, hiermit korrespondie-
rend, z.B. ein Mitspracherecht des ,,analogen Zwillings” fiir Einsatz und , Ziele” ihrer digitalen Pen-
dants rechtsethisch begriinden?8®

2.2 Konkretisierung des Regulierungsproblems: Umweltrisiken und Umwelteffekte

Ein umweltrechtliches Regulierungskonzept hat Wahrscheinlichkeit und Gewicht 6kologischer
Auswirkungen von ADS in den Blick zu nehmen. Es steht dabei allerdings vor der Herausforde-
rung, dass 6kologische Auswirkungen von ADS zwar bereits punktuell beschrieben und (in An-
sdtzen) quantifiziert werden, aber noch erheblicher Forschungsbedarf besteht. Dies gilt insbe-
sondere flr die Frage, wie sich Umwelteffekte generalisiert beschreiben und kategorisieren las-
sen (Abschnitt 2.2.1). Gerade hinsichtlich sogenannter indirekter Umwelteffekte, die als Spezifi-
kum einer umweltrelevanten , Technosteuerung” (s.o. 2.1.2) betrachtet werden kénnen und da-
her besonderer Aufmerksamkeit bediirfen (Abschnitt 2.2.2), fehlt es an verallgemeinerbaren

183 Nativi et al., Personal Digital Twin, 2022.

184 Sung Park et al., Generative Agent Simulations of 1,000 People, 2024, https://doi.org/10.48550/arXiv.2411.10109.

185 Nativi et al., Personal Digital Twin, 2022.

186 Vg], Sung Park et al.,, Generative Agent Simulations of 1,000 People, 2024, https://doi.org/10.48550/arXiv.2411.10109
(22.04.2025).

187 Vgl. Royal Society, Digital technology and the planet, 2020, https://royalsociety.org/-/media/policy/projects/digital-technolo
and-the-planet/digital-technology-and-the-planet-report.pdf (22.04.2025).

188 Vg]. Grossmann et al., Al and the transformation of social science research, Science 380 (2023), 1108-1109, s.a.u. 2.2.

189 Zu rechtsethischen Fragen vgl. Teller (2021), Legal aspects related to the digital twin, Phil. Trans. R. Soc. A 379 (2207) (2021),
https://doi.org/10.1098/rsta.2021.0023.
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Konzepten. Angesichts dieser Forschungsliicken wird hier mit Blick auf die unter 2.1.3 und 2.1.4
angestellten Uberlegungen versucht, indirekte Umwelteffekte von ADS konkreter zu beschreiben
und in Ansatzen zu typisieren (Abschnitt 2.2.3).

2.2.1 Direkte und indirekte, positive und negative Umweltwirkungen von ADS

Zu Umwelteffekten digitaler Technologien im Allgemeinen bestehen bereits eine Reihe von kon-
zeptionellen und empirischen Vorarbeiten. Danach werden Umwelteffekte nicht nach konkreten
sektoralen, stofflichen, oder schutzgutspezifischen Kriterien, sondern nach der Form ihres Zu-
standekommens kategorisiert. Dabei hat sich die Unterscheidung zwischen direkten, indirek-
ten und systemischen Effekten etabliert. Auf diese Kategorisierung kann im Folgenden in gewis-
sem Umfang aufgebaut werden. Sie ist im vorliegenden Kontext aber auf den konkreten Regulie-
rungsgegenstand ,ADS“ hin anzupassen.

Direkte Umwelteffekte stellen dabei auf den unmittelbaren Energie- und Ressourcenverbrauch
fiir Produktion und Betrieb einer Anwendung ab. Direkte Umwelteffekte werden anhand von ge-
brauchlichen Indikatoren bewertet und beschrieben, insbesondere Energieverbrauch und Aus-
wirkungen auf den Klimawandel, (abiotischer und biotischer) Ressourcenverbrauch, Wasserver-
brauch, Landnutzung, sowie Auswirkungen auf die biologische Vielfalt.19° Entsprechende Aus-
wirkungen insbesondere digitaler Hardware und digitaler Infrastrukturen wie Datenzentren
werden auch durch ADS verursacht, die auf der Basis von Hardware und Datenzentren herge-
stellt und betrieben werden. Daneben werden zunehmend auch direkte Umwelteffekte analy-
siert und quantifiziert, die spezifisch durch Kl-basierte, lernende Systeme verursacht werden.19!

Textbox 11: Direkte Umwelteffekte von Kiinstlicher Intelligenz

Ein intensiv diskutiertes Beispiel fir direkte Effekte von Kl sind Energieverbrauch und CO,-AusstoR
beim Training komplexer KI-Modelle.'®? Viele Untersuchungen fokussieren hierbei auf groRe
Sprachmodelle (LLMs). Laut einer jingeren Untersuchung von Strubell et al. bendtigte das Training
eines einzelnen BERT-Basismodells (ohne Hyperparameter-Tuning) auf GPUs bereits im Jahr 2019
schatzungsweise so viel Energie wie ein Trans-Amerika-Flug. '®3 GemaR Touvron et al. wurden
beim Training von Meta's Llama 2 - einer Sammlung offener Modelle, die fiir den Dialog optimiert
sind - 539 tCO2 ausgestoRen.%

Unter der Annahme, dass sich der Cloud-Anbieter (Microsoft Azure) in den USA (West) befindet,
berechnen Cowls et al., dass ein einziger Trainingslauf eines autoregressiven Sprachmodells
223.920 kg CO,eq erzeugt hatte. Ware der Cloud-Anbieter Amazon Web Services (AWS) gewesen,
hatte das gleiche Training 279.900 kg CO,eq erzeugt. Ansatze dieser Unternehmen zum Ausgleich
der CO,-Emissionen wurden hierbei allerdings nicht beriicksichtigt. Ein einzelner Trainingslauf
stoRt demnach, gemessen an den durchschnittlichen Emissionen von KfZ in den USA, so viel CO;
aus wie 49 KfZ (Microsoft Azure) oder 61 KfZ (AWS) pro Jahr. Der CO,-AusstoRR von Kl hdngt aller-
dings von einer Reihe von Variablen ab und kann durch die sorgfaltige Auswahl dieser Variablen
prinzipiell stark reduziert werden. Cowl et.al. betonen, dass ein einzelner Trainingslauf in Abhan-
gigkeit von der Region des Rechenzentrums und der Kohlenstoff-/Emissionsintensitat der Stromer-

190 Lju et al., Impacts of the digital transformation on the environment and sustainability, Issue Paper under Task 3 from the “Service
contract on future EU environment policy”, 2019, 42 ff.

191 Vgl Clutton-Brock et al,, Climate Change and Al. Recommendations for Government Action, 2021, 49.

192 Sjehe etwa Bender et al,, On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?, FAccT '21: Proceedings of the
2021 ACM Conference on Fairness, Accountability, and Transparency, 2021, https://dl.acm.org/doi/10.1145/3442188.3445922.

193 Strubell et al.,, Energy and Policy Considerations for Deep Learning in NLP, Proceedings of the 57th Annual Meeting of the Associa-
tion for Computational Linguistics, Florence, Italy, July 28 - August 2, 2019, 2019, 3645-3650.

194 Touvron et al,, Llama 2: Open Foundation and Fine-Tuned Chat Models, July 2023, https://doi.org/10.48550/arXiv.2307.09288.
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verwendet wird (Bar19).2%2 Die Messung des tatsdchlichen Energieverbrauchs bei der Anwendung
von KI-Systemen kdnnte sich als unverhaltnismaRig komplex erweisen, weil diese von schwer zu
erfassenden Variablen, wie der jeweilig verwendeten Hardware der Nutzer abhangt und sich dyna-
misch, mit Art und Haufigkeit der Nutzung, verandert. Mit Blick auf diese Besonderheiten kann es
daher empfehlenswert sein, die Quantifizierung des Energiebedarfs in der Anwendungsphase auf
anderer methodischer Grundlage vorzunehmen als in der Entwicklungsphase (z.B. durch Messung
der Datennutzungsintensitat oder Rechenleistung, FLOPS, statt faktischem Energieverbrauch, so-
wie der zu erwartenden Haufigkeit der Nutzung).

Sogenannte indirekte Effekte digitaler Technologien stehen fiir Umweltauswirkungen, die sich
aus der Anwendung der Technologien und hieraus resultierenden Verhaltensdnderungen von
Individuen oder Organisationen ergeben, beispielsweise durch veranderte Produktions- oder
Konsummuster.203 Indirekte Effekte sind dementsprechend typisch fiir eine ,Technosteuerung”
durch ADS (s.o0. 2.1.2), der es per Definition um die Beeinflussung von Verhalten geht. Sie stehen
daher - trotz der unbestrittenen Bedeutung der direkten Umwelteffekte der Technologien und
physischen Infrastrukturen, auf denen ADS basieren - im Mittelpunkt der Uberlegungen in die-
sem Projekt.

Als Systemische Effekte werden schliefdlich Umweltwirkungen digitaler Technologien und ih-
rer Anwendung bezeichnet, die mit dem Ubergang zur massenhaften Nutzung digitaler Techno-
logien einhergehen, also durch oder in Wechselwirkung mit Verhaltensdanderungen und anderen
nicht-technologischen Dynamiken entstehen. Zu den systemischen Auswirkungen werden beab-
sichtigte und unbeabsichtigte Folgen einer besonders breiten Anwendung digitaler Technolo-
gien gezahlt, wie die mittel- oder langfristige Anpassung von Verhaltensmustern (z.B. im Kon-
sum) oder die Verdnderung wirtschaftlicher Dynamiken.204

2.2.2 Indirekte Umwelteffekte als Spezifikum von ADS

ADS wirken per Definition vermittelt durch menschliche Entscheidungen und menschliches Ver-
halten, oder durch ein adaptiertes eigenes Verhalten zielgerichtet auf ihre Umwelt ein (s.o.
2.1.2). Damit kann die Verursachung indirekter Effekte als typische und vielfach auch inten-
dierte Folge des Einsatzes von ADS betrachtet werden. Direkte Effekte stellen demgegeniiber
Nebenfolgen dieses Einsatzes dar, die durch Effizienzmafinahmen oder alternative Technologien
ggf. abgemildert werden kdnnen, ohne dass hierdurch die eigentlichen Zwecke und Funktionen
der Systeme beeintrachtigt werden. Zwischen indirekten und systemischen Effekten besteht
demgegeniiber ein nur gradueller Unterschied: ab einer bestimmten Skalierung (s.o. 2.1.3), also
einer Vielzahl entsprechender Verhaltensanderungen durch den Einsatz von ADS, kann von sys-
temischen Effekten gesprochen werden. Ob es zu positiven oder negativen Auswirkungen
kommt, ist davon abhangig, ob ADS schadliche oder 6kologisch sinnvolle Steuerungsziele vorge-
geben werden konnen. Vor diesem Hintergrund wird hier zwischen direkten und (positiven wie

202 Djeses Verhaltnis kann demnach auch praktische Relevanz haben: So kénnten héhere Verbrauche beim Training sinnvoll sein,
wenn sich dadurch Einsparungen des Modells in der Anwendungsphase ergeben, s. Patterson et al., Carbon Emissions and Large
Neural Network Training, 2021, 2.

203 Bieser/Coroana, Direkte und indirekte Umwelteffekte der Informations- und Kommunikationstechnologie, NachhaltigkeitsMa-
nagementForum Vol. 29, 1-11, 2021, https://doi.org/10.1007 /s00550-020-00502-4; OECD, Measuring the environmental footprint

of Al compute and appllcatlons the Al footprint, OECD Dlgltal Economy Papers 341 2022, https: //Www oecd org/con-
d bli -the-

applications 3dddded5/7babf571-en.pdf (22.04.2025).

204 Lju et al., Impacts of the digital transformation on the environment and sustainability, Issue Paper under Task 3 from the ,Service
contract on future EU environment policy“, 2019, 23.
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negativen) indirekten Effekten unterschieden, wobei sich letztere, bei hinreichender Skalierung,
zu systemischen Effekten entwickeln kénnen.205

Auch wenn im Hinblick auf indirekte Umwelteffekte noch erheblicher Forschungsbedarf besteht,
ist anzunehmen, dass gerade diese in besonderer Weise sozial-6kologische Relevanz besitzen.20¢
In diesem Sinne betonen Clutton-Brock et al. im Hinblick auf klimaspezifische Risiken von KI-
basierten ADS, dass mafdgebliche Klimarisiken vor allem durch die Verstarkung oder ,Beschleu-
nigung” von CO»-intensiven Aktivititen von Nutzern entsprechender Anwendungen entstehen
diirften. 207 Im Hinblick auf die Klimaeffekte von KI und entsprechende politische Handlungsbe-
darfe sei festzustellen, dass

»hdufig [...] ein unverhdltnismdfSiger Schwerpunkt auf die rechnerischen Emissionen im
Vergleich zu anderen negativen Klimaauswirkungen gelegt [wird]. Es fehlen zwar Daten,
aber es ist plausibel, dass die negativen Klimaauswirkungen, die mit KI-Anwendungen ver-
bunden sind, deutlich grofder sind als die direkten negativen Auswirkungen, die mit Berech-
nungen [,,compute-related impacts“| verbunden sind. Da die berechnungsbezogenen Emissi-
onen jedoch leichter zu messen sind, wird ihnen oft mehr Aufmerksamkeit geschenkt. Dar-
liber hinaus konnten einige Interessengruppen ein Interesse daran haben, die Aufmerksam-
keit von der Frage abzulenken, wofiir ihre KI-Algorithmen eingesetzt werden, indem sie sich
stattdessen auf die Energieeffizienz von Berechnungen (,,computations”) konzentrieren."208

Im Verhaltnis zu direkten Effekten ist es erheblich schwieriger, indirekte und systemische Um-
welteffekte festzustellen und zu quantifizieren, ihre Ursachen in generalisierbarer Weise zu kla-
ren und sie damit einer effektiven Regulierung zuganglich zu machen. 299 Dies liegt einerseits in
der oben dargestellten Vielfalt der Anwendungsfelder und Einflussfaktoren maschineller Ent-
scheidungen und deren Komplexitit und Dynamik begriindet. Muster oder Typen indirekter
Umweltwirkungen und ihrer Entstehung werden daher erst in vergleichsweise abstrakter Form,
oder aber auf der Basis einzelner Fallbeispiele beschrieben (s. dazu sogleich). Auch die Frage, ob
sich Umfang und Folgen von Verhaltensdnderungen als systemisch herausstellen, wird sich aus
diesem Grund nur schwer ex ante festlegen und trennscharf von ,nur” indirekten Effekten ab-
grenzen lassen. Dessen ungeachtet sind entsprechende Prognosen ein wesentliches Element ei-
ner vorsorglichen Risikobewertung. 210

Diese technologiespezifischen Probleme werden durch die besonderen Eigenschaften von
Umweltwirkungen noch verscharft: Schon unabhangig von einer Verursachung durch ADS und
deren Mechanismen werden Umweltwirkungen haufig erst durch das Zusammenwirken vieler
einzelner, fiir sich betrachtet scheinbar vernachlassigbarer, Entscheidungen, zeitlich verzogert
oder in Wechselwirkung mit anderen Ursachen tiberhaupt als Risiken oder schadliche Auswir-

205 Ahnlich auch Kunkel et al., More sustainable artificial intelligence systems through stakeholder involvement?, Gaia 32/S1 (2023),
65.

206 Sjehe dazu schon Gailhofer/Franke, Datenregulierung als sozial-6kologische Weichenstellung, ZUR 10/2021 (2021).
207 Clutton-Brock et al,, Climate Change and Al. Recommendations for Government Action, 2021, 49 (eigene Ubersetzung).
208 Clutton-Brock et al,, Climate Change and Al. Recommendations for Government Action, 2021, 49 (eigene Ubersetzung).

209 So schreiben Gabriel et al. auch noch 2024, dass ,[t]hese dynamics, though important, are often speculative and tend to be partic-
ularly hard to model or evaluate accurately, s. Gabriel et al,, The Ethics of Advanced Al Assistants, 2024,

https://doi.org/10.48550/arXiv.2404.16244, 182. S.a. OECD, Measuring the environmental footprint of Al compute and applications
- the Al footprint, OECD Dlgltal Economy Papers 341,2022, tt s://www. oecd org/content/dam oecd en/publications/re-

en.pdf (22.04.2025), 31.

210 In diesem Sinne sieht Art. 51 f. KI-VO einen dynamischen Mechanismus zur Einordnung von bestimmten Systemtypen mit syste-
mischem Risiko vor, der sich allerdings nicht auf Umweltrisiken bezieht, s. hierzu unten 4.1.
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kungen wahrnehmbar. Fiir die Identifikation und Quantifizierung solcher komplexer Umwelt-
wirkungen mangelt es offenbar auch haufig an den erforderlichen Daten.?!1 Im Gegensatz zu vie-
len Risiken, die Schaden oder Rechtsverletzungen Einzelner betreffen, fehlt es bei umweltbezo-
genen Risiken zudem oft an Betroffenen, die ihre Bedenken dufdern, Bedrohungen skandalisie-
ren und im Fall von Schaden z.B. rechtliche Mittel ergreifen kdnnten. Ansatze zur Identifikation
und Minderung der mit ADS verbundenen Umweltrisiken haben es angesichts dieser Komplexi-
tat natiirlicher Wirkungszusammenhange also mit verscharften Herausforderungen einer "Black
Box" zu tun.

2.2.3 Typische Erscheinungsformen und Determinanten indirekter 6kologischer Auswir-
kungen von ADS

Erscheinungsformen und Entstehung 6kologischer Auswirkungen von ADS werden bisher nur
mit Blick auf einzelne Sektoren, Anwendungen oder Umwelteffekte dargestellt. Umfassende Ty-
pologien 6kologischer Risiken gibt es im Gegensatz zu ,anthropozentrischen Risiken, soweit er-
sichtlich noch nicht.212 Eine libergreifende wissenschaftliche Identifikation und systematische
Beschreibung bestehender Erkenntnisse zu 6kologischen Risiken waren dringend geboten, um
den umweltrechtlichen Regulierungsbedarf zu klaren, sind in der vorliegenden Arbeit aber nicht
zu leisten. Um zu einem zumindest grundlegenden Verstiandnis von Umweltrisiken zu kommen,
das auch fiir die nachsten Arbeitspakete notwendig ist, orientiert sich die Beschreibung beste-
hender wissenschaftlicher Erkenntnisse zu plausiblen oder typischen Risiken an den oben be-
schriebenen Funktionen, Risiko- und Potenzialfaktoren und Determinanten einer ,Technosteue-
rung.

Eine entsprechende Strukturierung konkreter Risiken oder Risikoszenarien kénnte fiir ,explora-
tive“ Ansatze einer Technikfolgenabschatzung oder ,sozioinformatischen Analyse“?!3 verfeinert
werden, durch welche 6kologischen Risiken vorsorglich rekonstruiert und bewertet werden (s.
dazu unten 2.5).

Textbox 13: Negative indirekte Umwelteffekte von ADS

Auf der Grundlage der oben dargestellten Funktionen und Charakteristika algorithmischer Steue-
rung (s.o. 2.1.2) kénnen typische Umwelteffekte von ADS illustriert und expliziert werden. Nega-
tive indirekte Umwelteffekte entstehen also, indem ADS Tatsachenbeschreibungen rekonstruie-
ren, zuklinftige Tatsachenverldufe vorhersagen, Handlungsvorschlage generieren, oder automati-
siert Entscheidungen implementieren, die 6kologischen Zielsetzungen wie Energie- und Ressour-
censparsamkeit, Naturschutz, oder Suffizienz zuwiderlaufen.

Mogliche Auswirkungen dieser Funktionalitdten konnen in Abhangigkeit von Skalierung, ihrer

Adaption an diverse und veranderliche Systemumwelten, dem MaR der Automatisierung und Be-
schleunigung im Verhaltnis zu menschlichen Entscheidungen und der Entstehung von Pfadabhan-
gigkeiten oder , lock-in-Effekten” als schwerer oder weniger schwer zu beurteilen sein (s.o. 2.1.3).

Pradiktion: Fallbeispiele in der Literatur, die mogliche schadliche Konsequenzen der abstrakten
Steuerungsfunktionen von ADS (s.o. 2.1.2) aus sozial-6kologischer Perspektive konkretisieren, be-
trachten etwa Anwendungen einer , pradiktiven Instandhaltung” (predictive maintenance). Solche
Anwendungen sollen auf der Grundlage der Uberwachung von (insbesondere Industrie-) Anlagen

211 Technopolis & I0W, Metastudie ,Nachhaltigkeitseffekte der Digitalisierung*. Eine Auswertung aktueller Studien zur (quantitati-
ven) Bemessung der Umwelteffekte durch die Digitalisierung, Berlin, 2024, https: Mwww ioew. de[ﬁleadmm[user upload[BIL
die Nachhaltigkei

(22.04.2025),46.

21280, Fn. 209, in diesem Sinne auch Technopolis & IOW., Metastudie ,Nachhaltigkeitseffekte der Digitalisierung” Endbericht, Feb-
ruar 2024, 10.
213 §, Zweig et.al. (2021), Sozioinformatik. Ein neuer Blick auf Informatik und Gesellschaft, Miinchen 2021.
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Tabelle 1: KI-Losungen fiir Greenwashing
Table 12 Al solution for greenwashing
Challenge Potential Al Solution
Substantiation of Green Al-driven data analytics to cross-reference and validate green product
Claims claims with empirical data. ML for analyzing large datasets.

; NLP algorithms to interpret and analyze language in environmental

Vague Terminology . - . . .
- claims, identifying vague or misleading terms.

Complexity in Supply Al algorithms for supply chain analysis, tracking, and evaluating envi-

Chains ronmental impact at each supply chain stage.

Subjectivity in . . o , .
) : Development of Al models applying consistent criteria for 'green' prac-

Environmental . . L
tice assessments, reducing subjectivity.
Assessments :
Al systems adapting to and interpreting various environmental stand-
Inconsistent Standards ards across industries and regions, providing unified assessment ap-
proaches.
Advanced Al algorithms for efficient data management and analysis,
Information Overload extracting and synthesizing relevant information from large data vol-

umes.

Quelle: Xu, Review Al in ESG for Financial Institutions: An Industrial Survey, https://arxiv.org/pdf/2403.05541.

Persuasion: Den oben beschriebenen potenziellen negativen Effekten datenbasierter Technolo-
gien in der Landwirtschaft steht eine Vielzahl an zumindest denkbaren positiven Umwelteffekten
gegeniiber. 2* Zum Beispiel kénnen landwirtschaftliche Informations- und Entscheidungsassisten-
ten auch so ausgestaltet und eingesetzt werden, dass sie — durch Persuasion oder bloRe Empfeh-
lung (s.o. 2.1.2) — zur Substitution von Monokulturen, zum Einsatz lokal angepasster Saatgutsorten
oder zur Nutzung biologischer Diingemittel ermutigen.?*°

Verbesserte Informationen durch ADS sollen auch Verbraucherverhalten sozial-6kologisch orien-
tieren: Forscher in Deutschland entwickeln einen "Griinen Assistenten", der den nachhaltigen Kon-
sum erleichtern soll, indem er Informationen Gber nachhaltige Alternativen beim Kauf oder bei der
Suche nach Produkten im Internet bereitstellt. Ziel ist es, dass das Assistenzsystem u.a. liber die
Herstellungsbedingungen und den Energieverbrauch der Produkte informiert.?!

Auch wenn also zunehmend Potenziale und (in weit geringerem Umfang) Risiken der Nutzung
von ADS - genauer beschrieben werden, bleiben die wissenschaftliche Einordnung und Erkla-
rung von positiven wie negativen indirekten Umwelteffekten noch weit hinter der allgemeinen
Diskussion um die Risiken entsprechender Systeme zurtick.

Wissensliicken hinsichtlich der Determinanten und , Treiber” (s.u. 2.4) der Umwelteffekte von
ADS sind aus umweltrechtlicher Sicht schon deshalb problematisch, weil sie die Entwicklung
passgenauer Regulierungsansatze stark erschweren. Insbesondere verscharfen solche Wissens-
liicken auch Rechtfertigungsprobleme, die mit der Regulierung von ADS einhergehen kénnen:
Ob eine automatisierte Entscheidung und ihr Output aus 6kologischer Perspektive begriifsens-
wert erscheint, ihre Nebeneffekte oder Risiken akzeptabel sind, kann Gegenstand schwieriger
politischer oder rechtlicher Abwagungsentscheidungen sein. Krendl Gilbert (2021) spricht mit
Blick auf Anwendungen von “Reinforcement Learning” von einem “problem of sociotechnical

249 S, dazu z.B. Finger (2023), Digital innovations for sustainable and resilient agricultural systems, European Review of Agricultural
Economics Vol 50 (4) (2023), 1277-1309.

250 Lange et al., Digital Reset. Redirecting Technologies for the Deep Sustainability Transformation, 2022, 46.
251 Green Consumption Assistant fiir nachhaltigen Konsum (GCA), 2021, https://green-consumption-assistant.de/ (22.04.2025).
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von Zikaden), als Input-Faktor digitaler Systeme dazu beitragen kdnnten, dass deren Entscheidun-
gen dkologische Gesichtspunkte besser beriicksichtigen.?”® Losgelést von diesem konkreten Vor-
schlag liegt die Vorstellung, dass Beteiligungsrechte auch so konfiguriert werden kénnten, dass sie
okologischen Interessen und Schutzgltern in relevanten (maschinellen) Entscheidungen Rechnung
tragen, auch den etwas weiter gehenden Uberlegungen in Abschnitt 4.3 zugrunde.

2.3 Regulierungsproblem aus normativer Perspektive: Verfassungs- und umwelt-
rechtlicher Regulierungsbedarf

Die dargestellten Umwelteffekte und -risiken von ADS betreffen verfassungsrechtlich geschiitzte
Rechtsgiiter wie Grundrechte und Art. 20a GG. Damit stellt sich die Frage, inwieweit das Verfas-
sungs- und das dieses konkretisierende Umweltrecht fordern, die Entwicklung von ADS regula-
torisch zu steuern und einzuhegen. Dabei geht es an dieser Stelle nur darum, allgemeine Leitli-
nien zu formulieren, die sich aus der Rahmenordnung des Grundgesetzes ableiten lassen. Die ge-
nauere Analyse und (verfassungs-)rechtliche Bewertung unterschiedlicher Instrumente zur um-
weltrechtlichen Regulierung von ADS bleibt den folgenden Kapiteln vorbehalten.

Die Untersuchung wendet sich zunachst der Aufgabe des modernen Regulierungsrechts zu, das
sich als neues Gebiet des Verwaltungsrechts im Zuge der Privatisierung zentraler Infrastruktu-
ren in den 1990er Jahren herausbildete. Die in der Rechtswissenschaft damals herausgearbeite-
ten Charakteristika und Strukturen des (Infrastruktur-) Regulierungsrechts werden in einem
ersten Schritt kurz dargestellt und auf die Herausforderungen einer (umweltrechtlichen) ADS-
Regulierung bezogen. Auf dieser Grundlage wird der verfassungsrechtliche Regulierungsauftrag
fiir ADS ndher konturiert und herausgearbeitet, welche Leitlinien das Verfassungsrecht fiir die
notwendige (mehrpolige) Abwagung zwischen den Grundrechten der privaten Anbieter und
Nutzer sowie dem oOffentlichen Interesse an einer umweltpolitischen Steuerung von ADS gibt.
Dabei liegt ein besonderes Augenmerk auf Art. 20a GG, dem umweltrechtlichen Vorsorgeprinzip
und dem ,Klimabeschluss“ des Bundesverfassungsgerichts vom Marz 2021.274

2.3.1 Regulierungsbegriff und umweltrechtliche Regulierungsbediirftigkeit von ADS

Fiir die Herleitung und Einordnung eines verfassungs- und umweltrechtlichen Regulierungsauf-
trags fiir ADS ist es hilfreich, zunadchst den Begriff der ,Regulierung” und des ,Regulierungs-
rechts” einzuordnen (Abschnitt 2.3.1.1). Darauf aufbauend zeigt sich, dass auch die Entwicklung
und der Einsatz von ADS - gerade auch aus umweltrechtlicher Perspektive - in besonderem
Maf3e regulierungsbediirftig ist (Abschnitt 2.3.1.2).

2.3.1.1 Rechtliche Regulierung als Wahrnehmung staatlicher Gewahrleistungsverantwortung

Die deutsche?’5 und europaische?’6 Literatur macht das Regulierungsrecht als neuen Typus des
Verwaltungsrechts im Zusammenhang mit der Privatisierung und Liberalisierung zentraler Inf-
rastruktur- und Daseinsvorsorgeleistungen aus. Nachdem der Gesetzgeber zuvor (staats-)mono-
polistisch erbrachte Leistungen wie Telekommunikation, Energie und Eisenbahn fiir den priva-
ten Wettbewerb geoffnet hat, waren die neu geschaffenen Markte rechtlich auszugestalten und
einzuhegen; zusammengefasst unter dem Leitbegriff der ,Regulierung”. Das Regulierungsrecht

273 Westerlaken et al.,, Unsettling Participation by Foregrounding More-than-Human Relations in Digital Forests, Environmental Hu-
manities 15:1 (March 2023).
274 BVerfG, Beschluss vom 24.03.2021, 1 BvR 2656/18 u.a.

275 Siehe etwa Ruffert, Regulierung im System des Verwaltungsrechts, AGR 124 (1999), 237; Vof3kuhle, Beteiligung Privater an der
Wahrnehmung offentlicher Aufgaben und staatliche Verantwortung, VVDStRL 62 (2003), 266; Masing, Grundstrukturen eines Regu-
lierungsverwaltungsrechts, Die Verwaltung 36 (2003), 1.

276 Majone, From the positive to the regulatory state: causes and consequences of changes in the mode of governance, ]. Publ. Policy
17 (1997), 262 ff.
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Satz 2 GG) - beispielsweise die Pflicht zu einer Grundversorgung oder zur bevorzugten Ab-
nahme regenerativ erzeugten Stroms - und weitergehende Einschrankungen der unternehmeri-
schen Grundrechte gerechtfertigt, als dies ansonsten der Fall ist.291

Insgesamt ergibt sich die Gewahrleitungsverantwortung damit aus dem Grundgesetz, auch wenn
im Einzelnen nicht verfassungsrechtlich vorgegeben ist, wie diese materiell, prozedural oder an-
dere Weise auszugestalten ist. Sie richtet sich als Regulierungsverantwortung zunichst an den
Gesetzgeber,292 der ihr auf unterschiedliche Weise nachkommen kann und dabei die betroffenen
Verfassungsgliter in einen vertretbaren Ausgleich bringen muss. Die besondere Gemeinwohlre-
levanz der regulierungsbediirftigen Materie ist dabei zu beriicksichtigen und kann auch weitrei-
chende Eingriffe in die Grundrechte kommerzieller Anbieter rechtfertigen.

2.3.1.2 ADS als regulierungsbediirftge Steuerungsinfrastruktur

Eine besondere Regulierungsbediirftigkeit im Sinne einer (auch) inhaltlichen, auf das Gemein-
wohl und konkret den Umwelt- und Klimaschutz ausgerichteten Steuerung von ADS muss sich
nach dem soeben Gesagten aus einer besonderen Bedeutung und spezifischen Gefahrdungen fiir
dieses Gemeinwohlziel ergeben. Die bestehenden Chancen und Risiken aus umweltrechtlicher
Perspektive hat das vorangegangene Kapitel 2.2 naher erlautert. Sie lassen sich wie folgt syste-
matisieren in

» Direkte Effekte, wie etwa den unmittelbaren Energie- und Ressourcenverbrauch,
» sowie positive und negative indirekte Umwelt, die u.U. systemische Dimensionen annehmen
konnen.

Einer umweltrechtlichen Regulierung von ADS muss es darum gehen, die positiven Effekte zur
Geltung zu bringen und negative Effekte moglichst zu vermeiden. Dabei verursachen insbeson-
dere die indirekten Effekte von ADS einen dhnlichen Regulierungsbedarf - im Sinne einer zielge-
richteten Einflussnahme auf das Marktgeschehen - wie dies in regulierten Wirtschaftsbereichen
der Fall ist.293

Wie bei der Privatisierung von zentralen Infrastruktursektoren, hat man es auch bei der zuneh-
menden ,Algorithmisierung” der Wirtschafts- und Gesellschaftsordnung mit einer strukturellen
Machtverschiebung zu tun, die sich im Vergleich sogar als noch grundlegender und umfassender
erweisen konnte: Zum einen werden diese Systeme zum gréfdten Teil von privaten Unterneh-
men produziert und betrieben. Damit bleibt die zentrale regulierungsrechtliche Herausforde-
rung bestehen, ndmlich die Ausrichtung privater, praferenzorientierter Handlungsintentionalita-
ten (auch) am Gemeinwohl. Erganzt und verkompliziert wird diese Herausforderung dadurch,
dass Algorithmen wiederum ihrer eigenen Steuerungslogik folgen, deren Ergebnisse unter Um-
stdnden selbst diejenigen nicht mehr voraussagen konnen, die diese urspriinglich programmiert
haben (s. Abschnitt 2.1.4.2). Die ,klassische” regulierungsrechtliche Frage nach dem Verhaltnis
von Markt und Politik wird gewissermafien um eine Dimension erweitert und betrifft nunmehr
das Verhaltnis von Technik, Wirtschaft und Politik.2%* Hier muss das Regulierungsrecht Antwor-
ten darauf finden, wie sich Gemeinwohlbelange wie Umwelt- und Klimaschutz in zunehmend so-

291 Siehe dazu etwa Lepsius, in: Fehling/Ruffert (Hrsg.), Regulierungsrecht, 2010, § 4 Rn. 45 ff.
292 Vofdkuhle, Beteiligung Privater an der Wahrnehmung 6ffentlicher Aufgaben und staatliche Verantwortung, VVDStRL 62 (2003),
266 (327): ,Rechtsetzungsverantwortung”.

293 Siehe im Zusammenhang mit der Daten-Governance auch Franke/Gailhofer, Data Governance and Regulation for Sustainable
Smart Cities, Frontiers in Sustainable Cities 3 (2021), S. 3 ff., https://www.frontiersin.org/articles/10.3389 /frsc.2021.763788/full
(22.04.2025).

294 Boehme-Nefler, Die Macht der Algorithmen und die Ohnmacht des Rechts, NJW 2017, 3031 (3033). Siehe dazu auch: Fiihr, Macht,
Technik und innovationsorientiertes Recht, in: Hentschel et al. (Hrsg.): Mensch - Technik - Umwelt: Verantwortung fiir eine sozial-
vertragliche Zukunft (Festschrift fiir Alexander Rofsnagel), 2020, 21-39.
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Wirtschaftssystems beitragt. Bei der konkreten Umsetzung besteht zwar grundsatzlich ein wei-
ter gesetzgeberischer Einschitzungsspielraum. Das Gewicht des Nachhaltigkeitsprinzips wird
durch die Betroffenheit von Grundrechtsgewdahrleistungen allerdings weiter erhé6ht.

2.3.2.2 Grundrechte: Schutzpflichten und intertemporale Freiheitssicherung

Wie im Klimabeschluss des Bundesverfassungsgerichts deutlich geworden ist, enthalten auch
die Grundrechte einen umweltbezogenen Regulierungsauftrag an den Gesetzgeber, die den aus
der Staatszielbestimmung des Art. 20a GG folgenden Regulierungsauftrag verstarken konnen.
Daher ist zu untersuchen, inwieweit die Grundrechte eine Regulierung von ADS aufgrund ihrer
Schutzdimension und/oder in ihrer ,neuen“ Dimension als intertemporale Freiheitssicherung
gebieten und rechtfertigen.

Schutzpflichten sind der herkémmliche Weg, um Regulierungspflichten des Staates aus den
Grundrechten abzuleiten. Sie betreffen im Kontext von Umweltrisiken regelméf3ig vor allem das
Recht auf Leben und Gesundheit (Art. 2 Abs. 2 Satz 1 GG), unter Umstdnden auch das Eigentums-
recht (Art. 14 Abs. 1 GG). Insbesondere im Zuge der Klimakrise gewinnen grundrechtliche
Schutzpflichten - auch wenn das Bundesverfassungsgericht im Klimabeschluss eine Verletzung
des Untermafdverbots (noch) verneinte330 — immer starker an Gewicht. Sie konnen daher auch
fiir Abwagungsprozesse bei der Regulierung von ADS relevant sein, insbesondere wenn es um
die Regulierung von Systemen geht, die potenziell erhebliche Auswirkungen auf CO,-Emissionen
haben. Dies gilt etwa bei einem Einsatz in der Industrie, im Verkehrssektor, bei der Energiever-
sorgung oder in der Landwirtschaft (also den in Anlage 1 zum KSG genannten Sektoren). Dane-
ben kénnen grundrechtliche Schutzpflichten fiir Leben, Gesundheit und Eigentum aber auch au-
Berhalb dieser Bereiche eine Regulierung potenziell umweltschadlicher Algorithmen rechtferti-
gen, etwa im Zusammenhang mit dem Immissionsschutz, dem Bodenschutz, beim privaten Kon-
sum usw.331

Bei der ADS-Regulierung sind neben den ,klassisch umweltrechtlichen” Schutzpflichten fiir Le-
ben, Gesundheit und Eigentum auch Schutzpflichten zugunsten der Persénlichkeitsrechte der
Nutzer relevant (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG). Deren Autonomie wird durch die subtile,
u.U. nicht ohne Weiteres erkennbare algorithmische Steuerung (s.o. 2.1.3) zunehmend geféhr-
det.332 Dieser Befund wird in der Regel im Zusammenhang mit den Auswirkungen von Suchma-
schinen und sozialen Netzwerken auf die 6ffentliche Meinungsbildung problematisiert, ist aber
auch umweltrechtlich relevant. Wenn Algorithmen so strukturiert sind, dass sie Umwelteffekte
systematisch ausblenden bzw. sogar umweltschadliche biases (s.o. 2.2.2) aufweisen, dann er-
schweren sie es fiir Nutzer, umweltfreundliche Entscheidungen zu treffen oder veranlassen sie
- haufig unbewusst und moglicherweise gegen ihren Willen - zu umweltschadlichen Entschei-
dungen. Eine Schutzpflicht zugunsten autonomer Entscheidungen kénnte z.B. dafiir angefiihrt
werden, Nutzer von ADS Umweltauswirkungen algorithmisch vorgepragter Entscheidungen of-
fenzulegen (Transparenz), umweltfreundliche Alternativen aufzuzeigen oder es zu ermdoglichen,
die Umweltvertraglichkeit als Kriterium fiir maschinelle Entscheidungen anbieten zu miissen.

Die genannten grundrechtlichen Schutzpflichten kdnnen also eine umweltrechtliche Regulierung
von ADS und damit einhergehende Grundrechtseingriffe rechtfertigen. Allerdings hat der Ge-
setzgeber bei der Wahrnehmung seiner Schutzpflicht einen erheblichen Gestaltungsspielraum,
solange er das Untermafdverbot nicht verletzt. Das Untermafdverbot ist verletzt, wenn der Staat

330 BVerfG, Beschluss vom 24.03.2021, 1 BvR 2656/18 Rn. 143 ff.

331 Vgl. auch Martini/Ruschemeier, Erforderlichkeit und Ansatze zur Regulierung algorithmenbasierter Entscheidungsprozesse aus
Umweltsicht, Gutachten im Auftrag des Umweltbundesamtes, 2020, 31.

332 Hoffmann-Riem, Verhaltenssteuerung durch Algorithmen - Eine Herausforderung fiir das Recht, A6R 142, 1 (6); Boehme-Nefler,
Algorithmen in der Demokratie - Verfassungsrecht als Mafistab fiir Software, K&R 2019, 767 (768).
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und Entscheidungsfahigkeit kiinftiger Generationen unter zwei Gesichtspunkten. Zum einen ver-
kleinert die Ubernutzung von Ressourcen und die Ausreizung planetarer Grenzen kiinftige
Handlungsmdglichkeiten, wie es im Klimabeschluss zum Ausdruck kommt. Zum anderen wirken
die algorithmischen Prozesse selbst verhaltenssteuernd und nehmen damit Aufgaben wahr, die
klassischerweise dem Recht zugesprochen werden, ohne aber demokratisch legitimiert zu sein.
Je weiter diese Prozesse etabliert und fortgeschritten sind, desto schwieriger wird es, gegenlau-
fige Entscheidungen wirksam zu machen. Insofern streitet auch das Demokratieprinzip (Art. 20
Abs. 2 GQ) fiir eine umweltrechtliche Regulierung von ADS und verstédrkt — ebenso wie Art. 20a
GG - die grundrechtlichen Schutzauftrage.

2.3.2.3 Gegenlaufige Grundrechtspositionen

Das Vorsorge- und Nachhaltigkeitsprinzip aus Art. 20a GG sowie der intertemporale Schutzauf-
trag der Grundrechte verlangen eine umwelt- und nachhaltigkeitspolitische Regulierung von
ADS. Sie enthalten einen Handlungsauftrag an den Staat und insbesondere345 an den Gesetzge-
ber, der bei der Festlegung konkreter Mafnahmen aber weiterhin einen weiten Einschatzungs-
spielraum hat. Soweit er zum Schutz der genannten Verfassungsgiiter in Grundrechte eingreift,
ist eine Abwagung mit den durch die Regulierungsmafdnahmen beeintrachtigten Grundrechtspo-
sitionen notwendig. Auch wenn diese im Einzelnen selbstverstiandlich stets am konkreten Ein-
zelfall vorzunehmen ist, sollen einige Faktoren und Leitlinien fiir eine solche Abwagung skizziert
werden. Dabei ist auf Seite der moglicherweise beeintrachtigten Grundrechte zwischen ver-
schiedenen Akteurstypen zu unterscheiden, die durch Regulierungsmafdnahmen unmittelbar
oder mittelbar adressiert werden kénnen.

Grundrechtseingriffe konnen zundchst diejenigen betreffen, die ein ADS fiir die Nutzung bereit-
stellen und damit eine potenzielle Gefahrenquelle er6ffnen bzw. beherrschen. Die Abgrenzung
und Zuordnung von Risikosphdren und Verantwortlichkeiten kann im KI-Bereich duf3erst kom-
plex sein, beriihrt grundsatzliche rechtsethische Fragen und wird in diesem Projekt insbeson-
dere im Zusammenhang mit der Haftung naher erortert.34¢ Fiir die Diskussion verfassungsrecht-
licher Abwagungsleitlinien geniigt an dieser Stelle aber eine typisierende Beschreibung dieser
Gruppe als Anbieter, die neben den Herstellern auch die Diensteanbieter umfassen kann, fiir de-
ren Angebote ADS entwickelt und eingesetzt werden.347 Anschauliche Beispiele sind Plattform-
unternehmen wie Google, Facebook oder Amazon. Hinzu kommen diejenigen, die die jeweiligen
Programme entwickeln.

Nach der KI-VO treffen die Pflichten im Zusammenhang mit Hochrisiko-Systemen vor allem die
Anbieter (Art. 16 KI-VO). Anbieter ist eine natiirliche oder juristische Person, Behorde, Einrich-
tung oder sonstige Stelle, die ein KI-System oder ein KI-Modell mit allgemeinem Verwendungs-
zweck entwickelt oder entwickeln ldsst und es unter ihrem eigenen Namen oder ihrer Handels-
marke in Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer Handels-
marke in Betrieb nimmt, sei es entgeltlich oder unentgeltlich (Art. 3 Nr. 3 KI-VO). Allerdings
wird der Anbieterbegriff insofern geoffnet, als auch Handler, Einflihrer, Nutzer oder sonstige
Dritte als Anbieter gelten, wenn sie ein in den Verkehr gebrachtes Hochrisiko-KI-System mit ih-
rem Namen oder ihrer Marke versehen, wenn sie eine wesentliche Verdnderung eines bereits im
Verkehr befindlichen oder in Betrieb genommenen Hochrisiko-KI-Systems vornehmen, oder

345 Im Rahmen der geltenden Gesetze haben auch Verwaltung und Justiz die verfassungsrechtlichen Schutzauftrage bei der Ausle-
gung und Anwendung zu berticksichtigen.

346 Siehe dazu Kapitel 4.5. Vgl. zum Thema z.B. Eidenmiiller/Wagner, Law by Algorithm, 2021, S. 78 ff., 132 ff,; Novelli et al., Al as Le-
gal Persons: Past, Patterns, and Prospects, Januar 2025, SSRN Electronic Journal, https://doi.org/10.2139/ssrn.5032265.

347 Martini, Blackbox Algorithmus. Grundfragen einer Regulierung Kiinstlicher Intelligenz, 2019, S. 284 ff,,

https://doi.org/10.1007/978-3-662-59010-2 m.w.N.
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aktive Steuerungsfunktion eine klassische Aufgabe der Regulierung zentraler Wirtschaftsbe-
reiche, und liegt beispielsweise der Gestaltung der Energiewende zugrunde (siehe oben,
2.3.1.1). Fiir ADS ist eine so verstandener Regulierungsbedarf nicht zuletzt deswegen gege-
ben, weil algorithmische Steuerung zunehmend in Konkurrenz zur rechtlichen Steue-
rung tritt und deren Ziele (wie die griine Transformation) unterlaufen kann (2.3.1.2). Es
wird daher erforderlich sein, auf maschinelles (Entscheidungs-)Verhalten einzuwirken und
auf dieser Ebene Umweltziele zu implementieren. In spateren Kapiteln wird auf diese Auf-
gabe ndher einzugehen sein. In Bezug auf das Verfassungsrecht sind vor allem folgende
Uberlegungen zur notwendigen Abwigung des Regulierungsinteresses mit kollidierenden
Grundrechtspositionen zu berticksichtigen (dazu soeben, 2.3.2.3): Aufgrund der gesell-
schaftsregulierenden Funktion der von ihnen entwickelten Systeme riicken (grofie) ADS-An-
bieter in eine staatsidhnliche Position und miissen damit auch erhebliche Eingriffe in ihre
Wirtschaftsgrundrechte hinnehmen. Dies wird weiter dadurch verstarkt, dass sich die rele-
vanten algorithmischen Entscheidungen mit zunehmender Autonomie der betreffenden Sys-
teme immer weniger als Ausdruck der menschlichen Autonomie ihrer Entwicklerinnen
und Entwicklern oder Anbietern begreifen lassen. Dieses Argument greift in dhnlicher Form
auf Ebene der Nutzer, die durch rechtliche Vorgaben fiir algorithmische Entscheidungsfin-
dung ggf. nur mittelbar in ihren Grundrechten beriihrt sein werden.

2.4 Ziele einer umweltrechtlichen Regulierung von ADS

Fiir die in den spateren Untersuchungsschritten vorzunehmende Analyse und Bewertung der
potenziellen Wirksamkeit umweltrechtlicher Regulierungsinstrumente im Hinblick auf ADS be-
darf schon aus generellen Griinden expliziter und konkreter Regulierungsziele. Denn eine Be-
wertung setzt hinreichend klare Bewertungsmafistdbe voraus - ohne eine Klarung, was eine um-
weltrechtliche Regulierung im Hinblick auf ADS und ihre Auswirkungen leisten soll, lasst sich die
Beurteilung ihrer Leistungsfahigkeit oder ,Passung” nicht machen. Die folgenden Unterkapitel
erlautern die im vorliegenden Kontext relevanten Bewertungsmaf3stabe, also umweltrechtliche
Regulierungsziele, in ihrer grundsatzlichen ratio und ihrem grundsatzlichen Inhalt.

2.4.1 Ratio und Grundbegriffe einer Rekonstruktion umweltrechtlicher Regulierungsziele

Schon im Hinblick auf den allgemeineren Diskurs um die ,,doppelte Transformation“360 erscheint
es sinnvoll, Umweltwirkungen von ADS genauer in den Blick zu nehmen: So lassen sich spezifi-
sche Ursachen fiir 6kologisch problematisches (Entscheidungs-)Verhalten von ADS identifizie-
ren (s.0. Abschnitt 2.2), um regulatorische Interventionen passgenau zuzuschneiden. Bei genau-
erer Betrachtung liegt aus umweltrechtlicher Perspektive allerdings eine doppelte Wissensliicke
vor: Wissenschaftliche Studien haben zwar die Frage ,wozu KI-Systeme eingesetzt werden" als
wichtigsten Aspekt fiir die Beurteilung von Umwelt- und Klimaeffekten identifiziert.3¢! Andere
sind im Begriff, Indikatoren im Hinblick auf den ADS-Lebenszyklus zu entwickeln. Konkretere
Maf3stdbe fiir ,griine KI“ beziehen sich dabei aber vor allem auf vergleichsweise klar definierte
direkte Umwelteffekte. Die Frage nach den 6kologisch adaquaten Steuerungszielen relevanter
Systeme wird demgegeniiber nur abstrakt, oder punktuell, im Hinblick auf einzelne Anwen-
dungsfelder der Systeme, beantwortet.362 Juristische Untersuchungen zur Regulierung von ADS

360 Siehe etwa https://joint-research-centre.ec.europa.eu/jrc-news-and-updates/twin-green-digital-transition-how-sustainable-
digital-technologies-could-enable-carbon-neutral-eu-2022-06-29 en (01.07.2024).

361 Clutton-Brock et al,, Climate Change and AL. Recommendations for Government Action, 2021, 49.

362 So blicken Rohde et al. auf die Einsatzbereiche im Marketing und in der Produktion und formulieren diesbeziiglich abstrakte Ziel-
setzungen. Dazu gehort, dass die Systeme keinen zusétzlichen Konsum anregen bzw. nachhaltigen Konsum empfehlen oder dass
Systeme in der Produktion auf Ressourcen- und Energieeffizienz auszurichten sind; Rohde et al., SustAIN, Nachhaltigkeitsindex fiir
Kiinstliche Intelligenz, 2021, 47 ff.
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Um bestehende umweltrechtliche Regelungen zur Regulierung von ADS in ihrem Einsatzbereich
zu bewerten, konnen die beschriebenen Regulierungsziele dem Rechtsbestand de lege lata
entnommen und auf ihre Tauglichkeit hin analysiert werden, die Problemtreiber im gegebenen
Zusammenhang zu adressieren (s.u. 2.4.2).

Umweltrelevantes Verhalten von ADS findet aber nicht ausnahmslos im Regelungsbereich um-
weltrechtlicher Regelwerke statt; vielmehr konnen sich, wie dargestellt, neue und bisher unre-
gulierte Umweltrisiken ergeben. Die Frage, ob bestehende rechtliche Vorgaben (auch) ADS und
ihre Zielfunktionen effektiv regulieren, geht an solchen neuartigen Regulierungsproblemen na-
turgemaf’ vorbei. Will man deshalb umfassender klaren, ob Regulierungsinstrumente neuarti-
gen Umweltrisiken und -potenzialen von ADS gerecht werden, ist zunadchst von den Erkenntnis-
sen zu Umwelteffekten und ihren Ursachen auszugehen und eine ,Ubersetzung“ dieser Erkennt-
nisse in rechtlich operationalisierbare Regulierungsziele zu leisten. D.h., es ist erstens das
(neue) Regulierungsproblem zu spezifizieren und zweitens herauszuarbeiten, welche
Zielfunktion ADS implementieren miissten, um diese Effekte zu vermeiden/Potenziale zu
heben. Drittens ist dariiber nachzudenken, ob und wie diese Zielfunktion de lege ferenda
durch einen rechtlichen Wirkmechanismus ,in die Algorithmen“ gebracht werden kann
(2.4.3).

Fiir beide libergeordneten Zielsetzungen ist zu untersuchen, ob und in welcher Weise Besonder-
heiten hinsichtlich der rechtlichen Einflussnahme auf maschinelles (Entscheidungs-)Verhalten
bestehen und durch welche Instrumente diesen Besonderheiten Rechnung getragen werden
kann (2.4.5).

Damit kénnen schon abstrakt unterschiedliche Ziele einer umweltrechtlichen Regulierung von
ADS beschrieben werden.

2.4.2 Regulierungsziel 1: Einhaltung von Umweltrecht

Im Sinne des ersten Regulierungsziels ist sicherzustellen, dass ADS sich in derselben Weise an
bestehendes Umweltrecht halten, wie dies auch von menschlichen Akteuren im jeweiligen
Einsatzbereich gefordert wird. Eine Regulierung hat dahingehend auf die Entscheidungs- und
ggf. Lernprozesse von ADS einzuwirken, dass deren (Entscheidungs-) Verhalten, Entscheidungs-
vorschldge oder entscheidungsleitende Prognosen (s.0. Abschnitt 2.1.2) im Einklang mit dem
Umweltrecht stehen. Die Bewertung umweltrechtlicher Regulierungsansatze konzentriert sich
also in der oben beschriebenen Terminologie auf spezifische und operative Zielsetzungen, die im
Tatbestand umweltrechtlicher Regeln mehr oder weniger konkretisiert werden. Erkenntnisziel
der Bewertung ist dann, ob das betreffende Instrument und insbesondere die mit diesen gere-
gelten Ge- und Verbote, Erlaubnisse oder prozeduralen Vorgaben den Besonderheiten maschi-
nellen (Entscheidungs-)Verhaltens gerecht werden.

Die spezifischen Zielsetzungen umweltrechtlicher Regulierung einerseits und des anzu-
strebenden algorithmischen Steuerungsoutputs andererseits - der Steuerungsziele oder
Zielfunktionen -385 sind in diesem Fall deckungsgleich. Das zu Minderung der identifizierten
Risiken, oder zur Hebung umweltbezogener Potenziale gebotene oder verbotene (Entschei-
dungs-)Verhalten von ADS - die Zielfunktion, das Steuerungsziel (s.o. 2.1.2) - kann also unter
den Tatbestand einer bestehenden umweltrechtlichen Norm subsumiert werden. Die Bewertung
hat sich dann der Frage zu widmen, ob die konkreten Wirkmechanismen des betreffenden In-
struments geeignet sind, das damit herausgearbeitete ,Verhaltenssoll“ zu den Akteuren ,zu brin-
gen“ deren Beitrag im Lebenszyklus der Systeme dafiir entscheidend ist, die angestrebten Um-
weltziele zu erreichen. In Anbetracht des oben beschriebenen , Alignment Problems* (s.o.

385 Siehe bereits Abschnitt 2.1.2.
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2.1.4.2) stellt sich zudem die Frage danach, ob und wie die adressierten menschlichen Akteure
technisch in der Lage sind, umweltrechtlich addquate Steuerungsziele in ADS sicherzustellen
(sie also liber entsprechende Mdglichkeiten und Fahigkeiten verfiigen) und ob das bestehende
Regelwerk dafiir hinreichende motivationale Impulse setzt. Das Zusammenspiel dieser drei
Komponenten386 bestimmt die Effektivitiat des Instruments.

Textbox 16: ,Passung” bestehender Regulierungsziele: Grundpflichten des BImSchG

Die allgemeine regulatorische Zielsetzung des BImSchG — Menschen, Tiere und Pflanzen, den Bo-
den, das Wasser, die Atmosphare sowie Kultur- und sonstige Sachgiiter vor schadlichen Umwelt-
einwirkungen zu schiitzen und dem Entstehen schadlicher Umwelteinwirkungen sowie sonstiger
anlagenbedingter Umweltwirkungen vorzubeugen (§ 1 BImSchG) — gilt unabhangig davon, ob beim
Betrieb der jeweiligen Anlagen ADS zum Einsatz kommen oder nicht.

Es stellt sich aber bereits die Frage, ob die im Gesetz geregelten Gebote, Verbote (= das Verhal-
tenssoll), die nach dem oben gesagten in spezifische und operative Regulierungsziele des Gesetzes
Ubersetzt werden konnen, auf die Besonderheiten maschineller Entscheidungen tbertragen wer-
den konnen. Spezifische Ziele im beschriebenen Sinne, die den Gesetzeszweck aus § 1 BImSchG
konkretisieren, liegen etwa in den dynamischen Betreiberpflichten aus § 5 Abs. 1 BImSchG, also
der Einhaltung der Schutzpflicht, aber auch der vorsorgeorientierten Begrenzung von Emissionen
in Luft, Wasser und Boden nach dem Stand der Technik (§ 3 Abs. 6 BImSchG), der Vermeidung von
Abfallen oder der sparsamen und effizienten Verwendung von Energie.

Dann stellt sich im Hinblick auf ADS etwa folgende Frage: Ist der Betreiber der Anlage noch der
adaquate Adressat immissionsschutzrechtlicher Pflichten, wenn wesentliche Entscheidungen tber
Vorsorgemalinahmen und dabei zu bewaltigende Zielkonflikte ADS treffen, deren Funktionsweise
flr den Betreiber und sein Personal unter Umstanden kaum oder gar nicht zu durchschauen ist?
Sofern hierzu allenfalls die Anbieter der spezialisierten ADS und der jeweils zugrunde liegenden
Modelle in der Lage sind, ist zu klaren, inwieweit der Wirkmechanismus des BImSchG diese hinrei-
chend zur Sicherstellung der gesetzmaRigen Funktion der Systeme motiviert. Das Problem, dass
auch diese vermutlich nicht die ganze Bandbreite der Betriebsweisen industrieller Anlagen und de-
ren Interaktion mit einem selbstlernenden Anlagensteuerungssystem Uberblicken, bleibt jedenfalls
ungelost.

Ein Problemschwerpunkt der Bewertung liegt angesichts der Unterschiede zwischen maschineller
und menschlicher Entscheidungsfindung absehbar®” in der Frage, ob die bestehenden Regulie-
rungsinstrumente hinreichend in der Lage sind, das rechtskonforme Verhalten von ADS in dem
Sinne zu gewadhrleisten, dass ihre operativen Ziele maschinelles (Entscheidungs-)Verhalten effektiv
steuern. Solche operativen Ziele sind im Kontext des BImSchG zum Beispiel in dynamisch weiter
auszudifferenzierenden technischen MaRnahmen zur Erfiillung der Vorsorgepflichten zu sehen, die
konkrete Vorgaben an die Verringerung des AusstoRRes von Luftschadstoffen enthalten. Positiv ge-
wendet konnten ADS dementsprechend auch in der Lage sein, auf der operativen Ebene Umwelt-
entlastungspotentiale im Sinne der dynamischen Grundpflichten des BImSchG zu erschliefRen, fiir
die es gerade noch keine regelformig (etwa in Gestalt von Grenzwerten) ausdifferenzierten Vorga-
ben zur Erfullung der Vorsorgepflichten gibt. So gibt es etwa im Hinblick auf die Luftreinhaltung
neben strikt einzuhaltenden Emissionsbegrenzungen, die sich mit — standardisierungsfahigen —
nachgeschalteten MalRnahmen erreichen lassen, auch (unspezifische) Minimierungspflichten fur
besonders problematische Stoffe. Im Bereich der Ressourcen-Effizienz, also eines Anlagenbetriebs

386 Siehe dazu Ashford, An Innovation-Based Strategy for a Sustainable Environment. Nachdruck des gleichnamigen Beitrags. In:
Hemmelskamp et al. (Hrsg.), Innovation-Oriented Environmental Regulation: Theoretical Approach and Empirical Analysis, 2000;
Ashford, Government and Environmental Innovation in Europe and North America. In: American Behavioral Scientist 45 (2002),
1417-1434 sowie die Anwendung dieses Ansatzes bei Fiihr et al., Risikominderung fiir Industriechemikalien nach REACH - Anforde-
rungen an eine Arbeitshilfe fiir Hersteller, Importeure und Stoffanwender, UBA-Texte 05/2006, 2006.

387 Siehe hierzu Kapitel 4.1.
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mit hoher stofflicher und energetischer Effizienz, fehlt es an regelférmigen Vorgaben im unterge-
setzlichen Regelwerk. Hier greifen dann die Minimierungspflichten etwa aus § 5 Abs. 1 Nr. 3 und
Nr. 4 BImSchG, die als — ausfiillungsbediirftige — Prinzipien-Normen zu charakterisieren sind. Ahnli-
ches gilt bei Anderungen des Produktionsprozesses, der Wahl rohstoff- und energiedrmerer Ver-
fahren oder Verfahren mit einem besseren Wirkungsgrad sowie etwa dem Einsatz emissionsarme-
rer Roh-, Einsatz- und Hilfsstoffe.3%8

2.4.3 Regulierungsziel 2: Bewaltigung neuartiger (indirekter) Umwelteffekte

Die Analyse unter Regulierungsziel 1 kann zu dem Ergebnis kommen, dass ein potenziell ein-
schlagiges Regulierungsinstrument wesentliche Anwendungsperspektiven von ADS und ent-
sprechende Umweltwirkungen nicht erfasst. Viele gerade der unter Abschnitt 2.2 umrissenen
indirekten Umwelteffekte von maschinellem Entscheidungsverhalten diirften zudem in umwelt-
rechtlich bislang noch nicht geregelten Lebensbereichen auftreten. Dass solche neuen Risiken
und Potenziale in grofder Zahl auftreten und auch von einigem Gewicht sein kénnen, ist in Anbe-
tracht der grofden Reichweite, hohen Effektivitit und Persistenz einer Technosteuerung3s?
plausibel. Gerade angesichts dessen, dass ADS Ziele und Interessen skalieren (2.1.3), ihr (Ent-
scheidungs-)Verhalten durch Pfadabhangigkeiten oder lock-in Effekte (s.o0. 2.1.3, 2.2.2) auf
Dauer gestellt und schwer revidierbar sein kann, sollte die Analyseindirekte Umwelteffekte auch
frithzeitig in den Blick zu nehmen.

Die Rekonstruktion des Regulierungsproblems muss entsprechend dieser Perspektive also los-
gelost von (absehbaren) Verstofien gegen umweltrechtliche Normen erfolgen. Stattdessen stel-
len nach der unter 2.4.1 eingefiihrten Terminologie (absehbare) Umwelteffekte von ADS das re-
levante Regulierungsproblem dar. Die Minderung negativer oder Férderung positiver Umweltef-
fekte sind hiervon ausgehend als das allgemeine Ziel einer darauf bezogenen Regulierung zu
verstehen. Eine Regulierung kann, entsprechend den Ausfithrungen unter 2.3 aus umweltverfas-
sungsrechtlichen Griinden geboten sein; vor allem, wenn ein Besorgnispotential besteht, dass
negative Umwelteffekte von ADS Grundrechtspositionen oder andere Verfassungsgiiter beein-
trachtigen. Dariiber hinaus kann es aus (verfassungs-)rechtlicher Sicht notwendig sein, Umwelt-
entlastungspotenziale, die sich aus der Nutzung von ADS ergeben kdnnen, zu erschliefden. Denn
dies kommt, mindestens mittelbar, korrelierenden Grundrechtspositionen sowie den umweltbe-
zogenen Gemeinwohlbelangen zugute (s.0. Abschnitt 2.3).

Abstrakte, etwa verfassungsrechtlich begriindete Zielsetzungen lassen aber kaum Riickschliisse
auf die Inhalte und die Umsetzung einer Regulierung zu. Daher sollten auch in Abwesenheit spe-
zifischer rechtlicher Verhaltensmaf3stiabe moglichst konkrete, ,problemtreiber-spezifische Regu-
lierungsziele” formuliert werden.3?° Entsprechende Uberlegungen sollen daher nicht losgeldst
von konkreten umweltrechtlichen Regulierungsoptionen (z.B. produktrechtlichen oder haf-
tungsrechtlichen Instrumenten, Dokumentationspflichten, Transparenz- und Beteiligungsrech-
ten) angestellt, sondern geklart werden, ob und inwieweit sich umweltrechtliche Instrumente
zur Losung auch solcher neuen Probleme eignen.

Dieses Ausgehen ,vom Instrument her” hat seinen Grund einerseits in der Aufgabenstellung der
vorliegenden Untersuchung. Sie bietet aber auch losgelost hiervon eine Reihe von Vorteilen. So
koénnen durch die Betrachtung der Interventionslogik umweltrechtlicher Instrumente regulato-
rische Erfahrungen mit 6kologisch relevanten Technologien, Praktiken oder Produkten fiir die

388 Hentschel, Ausgestaltung der Betreiberpflichten des Bundes-Immissionsschutzgesetzes im Hinblick auf energieeffizienzbezogene
Mafdnahmen zur Luftreinhaltung, UBA-Texte 54/2018, 2018, 68.

389 Sjehe dazu oben, Abschnitt 2.1.2 und 2.1.3.
390 S,0. Kapitel 2.4.1; s.a. EU Better Regulation Toolbox, 2023, 109.
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Textbox 17: Beispiel: Rekonstruktion , problemtreiber-spezifischer Regulierungsziele”

Die Formulierung , problemtreiber-spezifischer” Regulierungsziele orientiert sich einerseits an den
dargestellten Funktionen von ADS-Anwendungen und ihren (generellen) Auswirkungen. So kénnen
sich im Hinblick auf indirekte Effekte Regulierungsprobleme ergeben, weil Regelwerke neuartige
Anwendungen von ADS und ihre Auswirkungen noch nicht bericksichtigen, z.B. im Hinblick auf
Verhaltensanderungen derjenigen, die ADS nutzen, und Riickkopplungen dieser Verhaltensande-
rung durch adaptive Mechanismen von ADS (s.0. 2.1.4.2.). Dies kann etwa dann der Fall sein, wenn
Voreinstellungen einen vorhandenen ,bias” in ihrem Anwendungsbereich aufrechterhalten oder
verstarken und dadurch Umweltprobleme verscharfen (siehe hierzu die Beispiele unter 2.2.3). In
Betracht kommt auch, dass eine gesetzliche Regelung neue Umweltentlastungspotenziale durch
ADS nicht bericksichtigt und etwa die Chance vergibt, andere Situationswahrnehmungen zu eroff-
nen und so alternative Handlungsroutinen anzustoRen.

Fiir die Formulierung spezifischer Regulierungsziele ist es notwendig, solche abstrakten Uberlegun-
gen weiter zu konkretisieren. Hierflir kann es hilfreich sein, Beispiele fiir umweltrelevantes (Ent-
scheidungs-)Verhalten von ADS zu entwickeln. Das sollte in Anlehnung an einen wachsenden Be-
stand wissenschaftlich beschriebener Fallbeispiele und Analysen erfolgen (s.o. 2.2.3). So kdnnten
Effizienzvorgaben fiir autonome Kfz auch Vorgaben fiir ein effizientes Routing beinhalten. Solche
Vorgaben wiirden naturgemaR aber immer noch nicht die (vielfach prognostizierten) Mehrver-
brauche adressieren, die mit einer mit autonomen Kfz unter Umstanden zu erwartende Intensivie-
rung des Verkehrsverhaltens entstehen. Waren z.B. Vorgaben sinnvoll und angemessen, die inte-
grierten Entscheidungssystemen vorschreiben, Nutzern z.B. die Vorziige regionaler Reisen nahezu-
legen, oder sie zur Nutzung anderer Verkehrsmittel zu bewegen?

Im unter Abschnitt 2.2.3 dargestellten Beispiel einer an problematischen Zielfunktionen ausgerich-
teten , predictive maintenance” entstehen neue Risiken, weil durch die 6konomisch optimierte
Steuerung der Ressourcenplanung im Vergleich zu weniger effektiven menschlichen Strategien mit
einiger Wahrscheinlichkeit zusdtzliche Ressourcen verbraucht werden. Menschliche Einzel-Ent-
scheidungen wiirden in diesen Beispielen einen entsprechenden Regulierungsbedarf vermutlich
nicht ausldsen. Eine Regulierung kénnte aber gerade wegen der Eigenschaft von ADS in Betracht
gezogen werden, menschliche (oder automatisierte) Entscheidungen hochgradig skaliert auf der
Basis von ggf. zentral vorgegebenen oder zumindest einheitlichen Mustern folgenden Optimie-
rungszielen zu strukturieren (s.o. 2.1.3 ) und damit kumulativ 6kologisch inakzeptable Externalita-
ten zu verursachen.

2.4.4 Regulierungsziel 3: Minderung direkter Umwelteffekte

Ein eigenstindiges Regulierungsziel kann zudem darin bestehen, direkte Umwelteffekte zu re-
gulieren.392 Direkte Umwelteffekte kdnnen, je nachdem um welche Anwendungen es geht, unter
bereits bestehende Regelungen fallen. Bei in jlingerer Zeit vieldiskutierten direkten Effekten, wie
dem Ressourcenverbrauch beim Training lernender Systeme ist das im Moment aber noch nicht
der Fall.

Das Regulierungsziel 3 besteht insoweit in erster Linie darin, den COz-Ausstofs und den Ressour-
cenverbrauch von Hard- und Software bei Herstellung und Programmierung, aber auch im un-
mittelbaren Betrieb von ADS zu minimieren. Bei der Umsetzung dieses Regulierungsziels hin zu
einem effektiven Instrument sind eine Reihe von Entscheidungen zu treffen, beispielsweise iiber
die durch die Regelung zu adressierende Akteure sowie iiber spezifische Vorgaben zur Bemes-
sung und Berechnung direkter Umwelteffekte (s.0. 2.2.1). Spezifische Zielsetzungen kénnten

392 Siehe Abschnitt 2.2.1.
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auch konkrete Reduktionspflichten oder Minderungspfade fiir den CO2-Ausstofs oder Ressour-
cenverbrauch vorsehen. Sie konnten sich auch zunachst auf Dokumentations- und/oder Be-
richtspflichten beschrianken, um Transparenz iiber direkte Umweltwirkungen herzustellen. Bei
allen Herausforderungen unterscheidet sich ein entsprechender Regulierungsansatz fiir ADS
aber z.B. nicht wesentlich von Effizienzvorgaben anderer Produkte. Der spezifische Bezug zu
(vormals) menschlichen Entscheidungen, der ADS als , Technosteuerung” auszeichnet (s.o. 2.1.2)
ist fiir direkte Umwelteffekte wenig relevant (s.o. 2.2.2). Regulierungsziel 3 steht daher in die-
sem Vorhaben nicht im Zentrum der Uberlegungen.

2.4.5 Intermediare Regulierungsziele: Technische Vorgaben fiir ADS?

Die Regulierungsziele 1-3 verlangen nach einer einfachgesetzlichen Ausgestaltung; ggf. unterfiit-
tert durch ein untergesetzliches Regelwerk. Die Frage danach, in welcher Weise solche (Rechts-
Jnormen effektiv auf maschinelles (Entscheidungs-)Verhalten einwirken kdnnen, stellt einen
»+Knackpunkt“ der Analyse dar. Schon die basale Forderung, dass rechtliche Vorgaben unabhéan-
gig davon zu gelten haben, ob menschliche Akteure oder maschinelle Aktanten handeln, kann an
den Spezifika maschineller Entscheidungen scheitern: Grundsatzliche Unterschiede zwischen
maschinellen und menschlichen Entscheidungsprozessen konnen dazu fiihren, dass Regelungs-
instrumente, die auf menschliche Akteure zugeschnitten sind, hinsichtlich maschinellem Verhal-
ten und seinen spezifischen Determinanten (s.o. 2.1.4.1) ihre Wirkung verfehlen. Das kann bei-
spielsweise der Fall sein, wenn Akteure, die iiber die Zielfunktionen von ADS entscheiden, nicht
zum Adressatenkreis umweltrechtlicher Regelungsmechanismen zahlen oder sich aufderhalb des
Geltungsbereichs einschlagiger Regeln befinden. Bestehende Regelungen konnen ihre Ziele auch
deshalb verfehlen, weil entsprechende Regelverstofse von ADS nicht oder nur schwer erkennbar
sind. Hinzu kommt, dass moglicherweise unklar bleibt, wer fiir Normverst6fse und ihre Beendi-
gung verantwortlich ist, so dass die herkommlichen Mechanismen rechtlicher Folgenanlastung
ins Leere laufen (s.o. 2.1.4.2).

Textbox 18: Durchsetzungsdefizite umweltrechtlicher Regelungen aufgrund von ADS

Ein prominentes Beispiel fir neuartige Wirksamkeitsdefizite bestehenden Umweltrechts durch
den Einsatz von ADS zeigt sich in Anwendungen, die intentional so programmiert sind, dass sie gel-
tende Standards umgehen. Beispielhaft hierfiir steht der , Diesel-Skandal“: Volkswagen und andere
Hersteller hatten in der Folge hoherer Anforderungen an die Abgasreinigungssysteme von Diesel-
Fahrzeugen einen Mechanismus in die Fahrzeuge integriert, der es ermoglichte, mindestens sechs
Jahre lang US-amerikanische und européische Abgasvorgaben zu umgehen. Es bedurfte — im Fall
von Volkswagen — der mehrjahrigen Arbeit eines Forschungsteams, um die dafiir eingesetzten
Codes zu identifizieren: Sobald das Bordsystem anhand bestimmter Parameter (etwa Temperatur,
Lenkradeinschlag, Fahrzeugneigung, Luftdruck) erkannte, dass sich das Fahrzeug nicht auf einem
Prifstand befand, deaktivierte es die Abgasreinigungssysteme des Fahrzeugs. In der Folge emit-
tierte das Fahrzeug im normalen Fahrbetrieb Schadstoffe in einem Umfang, der mehrfach tiber
den Grenzwerten lag. Der ,Black-Box-Charakter” der Abgasuntersuchung auf dem Prifstand
machte es sehr schwer, eine solche softwarebasierte Abschalteinrichtung zu entdecken,**3 denn

393 Allerdings legt das europdische Typzulassungsrecht (das in nahezu allen Details mit den entsprechenden OECD-Vorgaben iiber-
einstimmt) fest, dass der Hersteller der Behdrde die Parameter fiir die elektronische Steuerung der Abgasminderungssysteme zu
ibermitteln hat (Fiihr 2017, NVwZ 2017, 265/268 m.w.N.); dies ist jedoch unterblieben und die Behorde hat diese Angaben offenbar
auch nicht eingefordert.
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Abbildung 5:  Zielmatrix: rechtlich geforderte menschliche und maschinelle Verhaltensbeitrage

Allgemeine Regulierungsziele
Verfassungsrecht, (Grund-)Rechtsethik, Menschenrechte

REGULIERUNGSZIEL 1: REGULIERUNGSZIEL 2:
héherrangiges Recht, Gesetzeszweck, (Umwelt-)Grundrechte und Staatsziele;
teleologische/ historische Auslegung des Instruments. politische Zielsetzungen (SDGs)?

Spezifische Regulierungsziele
angesichts der identifizierten Risiken/Potenziale fiir die Schutzgiiter des Instruments?

REGULIERUNGSZIEL 1: REGULIERUNGSZIEL 2:
Analyse der geltenden gesetzlichen/untergesetzlichen Passung ,funktionaler Aquivalente® zu den unter
Gebote, Verbote, Erlaubnisse etc.: Regulierungsziel 1 analysierten Instrumenten —
- konkretes Verhaltens-Soll iSv. umweltrechtlich als konkretes Verhaltens-Soll de lege ferenda -
geforderten Zielfunktionen fiir ADS beschreiben auf neue Risiken/ Potenziale?

Operative Regulierungsziele
»Gesollte® Anreizstruktur konkreter beschreiben:

TECHNIK-GOVERNANCE ALS SPEZIFISCHER WIRKMECHANISMUS:
spezifische Vorgaben flir Daten, Modelle und Algorithmen, Rechenleistung etc. Aus gegebenem Recht
ableitbar (z.B. Stand der Technik, Technik-Recht)? Technische Standards? Z.B. Erklarbarkeit,

Was miissen menschliche Akteure spezifisch tun, um maschinelles Verhaltens-Soll zu férdern/sicherzustellen?

Welche konkreten Bedingungen missen erfiillt sein, welche Ressourcen sollten wie verteilt sein,
um Umsetzung spezifischer Regulierungsziele zu ermdglichen?

Durch welche Wirkmechanismen (Anreize, Sanktionen, Organisationspflichten) soll Verhalten
menschlicher Akteure i.S.d. spezifischen Regulierungsziele erreicht werden?

Quelle: eigene Darstellung.

Diese Zielmatrix gestaltet zentrale Analyseschritte der in den folgenden Kapiteln durchzufiih-
renden Bewertung von Regulierungsinstrumenten inhaltlich aus. Regulierungsziele sind dabei
mit einem hinreichend klaren und méglichst wissenschaftlich zu plausibilisierenden Bild von Ei-
genschaft und Ursachen eines moglicherweise zielabweichenden Verhaltens der Regulie-
rungsadressaten - dem ,Delta“ einer Regulierung - zu kontrastieren. Der folgende Abschnitt
skizziert das Vorgehen einer solchen ADS-spezifischen Delta-Analyse.

2.5 Bewertung von Instrumenten zur umweltrechtlichen Steuerung von ADS

Im weiteren Gang der Untersuchung sind bereits bestehende umweltrechtliche Instrumente im
Hinblick darauf zu bewerten, inwieweit sie ADS geméaf$ den vorgenannten Regulierungszielen
effektiv adressieren. Fiir die Frage, inwieweit die damit allgemein umschriebenen gesellschaftli-
chen Zielvorstellungen im konkret regulierten Handlungsfeld angemessen zum Tragen kommen,
bieten die Priifungsschritte der Delta-Analyse einen geeigneten methodischen Rahmen: Aus-
gangspunkt der Delta-Analyse ist die jeweilige Problemkonstellation (1) und die hierauf bezoge-
nen Regulierungsziele. Daran ankniipfend ist zu klaren, welche Beitrdge von den Akteuren konk-
ret zu leisten sind, um im Soll-Zustand (2) das Regulierungsziel zu erreichen. Stellt man dem die
Situation im Status quo (3) gegeniiber, ergibt sich in der Abweichung von Ist- zum Soll-Zustand
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Abbildung 6:

Kombinierte Regulierungs- und Technikfolgenbewertung fiir die umweltrechtliche Regulierung von ADS

1. 2.

Regulierungsproblem:

ADS im (potenziellen)
Geltungshereich
des Instruments

\ Normative Analyse /

Konkretisiertes Verhaltens-Soll fiir ADS:

haltenssoll)

Was sollten ADS im Anwendungsbereich
des Instruments

1) de lege lata (Regulierungsziel 1) bzw.

2) de lege ferenda (Regulierungsziel 2)

tun angesichts von
-Risiken fiir das Schutzgut?
-ungehobenen Potenzialen?

3) konkretisiertes Verhaltens-Soll
fiir relevante Akteure im Lifecycle:
Wer muss (,,sollte*) — aufgrund welcher
Anreize oder Durchsetzungsmechanismen —
Was tun, um rechtmdéfiges

Verhaltens-Soll von ADS zu bewirken?
Verantwortlichkeit zur Einhaltung des
Umweltrechts &Verantwortlichkeit
fiir technische Implementierung
im Lebenszyklus (Regulierungsziel 4)

Regulierungsziele
beschreiben
(umweltrechtliches Ver-

Regulatorische
(Fehl-)Ausrichtung?

3.
Realweltlich
beobachtete

Zielabweichung (Ist)
beschreiben

transdisziplindre
(Delta-)Analyse

Nicht zielkonformes
maschinelles Verhalten
von ADS beschreiben,
illustrieren,
prognostizieren,
modellieren

technische
(Fehl-)Ausrichtung

Intendiertes Verhaltens-
Soll (tatsichliche
Steuerungsziele)

fiir ADS

Tatsachliches
— nicht-zielkonformes -
Verhalten
menschlicher Akteure
im Lebenszyklus:
(Fehl-)Anreize &
Hemmnisse?

Quelle: eigene Darstellung, aufbauend auf: Fihr/Bizer (2022).

4,
Delta
konkretisieren
(2-3)

ADS-spezifisches Delta:
z.B. Liicken oder Fehler
in Datengrundlage
fiihren zu nicht
zielkonformem
(Entscheidungs-)
Verhalten von ADS

Akteursspezifisches
Delta: Bei welchen
menschlichen Akteuren
im Lebenszyklus ware
vorrangig anzusetzen,
um Soll zu erreichen?
- Anbietern?

- Betreiber*innen?
-Verbraucher*innen?
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5.

Gestaltungsoptionen
3>2)

Technikspezifische
Vorgaben:

z.B. XAI? Zum Beispiel
,maschinenlesbare“
Standards und Metriken?
Datenqualitats-
standards?

Direkt:
Handlungsvorgaben,
um Regulierungsziele

zu erreichen—>
adaptierter
»Stand der Technik*?
Indirekt: Ressourcen
(= Daten, Compute)
neu verteilen?

6.
Rest-Delta
(2-5)

Spezifische
Entwicklungs-
Problematik:
Autonomie,
Adaptivitat,
Dynamik verlangt
adaptive Regulierung

strukturelle,
psychologische &
systemische
Ursachen-
zusammenhange
- ggf. neuer
Problemimpuls
(Start bei 1.)
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Diese Struktur wird in den Kapiteln 3 - 4.5 sinnvoll und unter eigener Schwerpunktsetzung auf
die jeweilige Fragestellung tibertragen. Durch Verweise werden die Ergebnisse der vorangegan-
genen Unterkapitel in das Bewertungsraster integriert.

2.5.1 Konkretisierung des umweltrechtlichen Verhaltenssolls fiir ADS de lege lata

Wie dargelegt (s.o0. 2.4.1.), sind die betrachteten Regulierungsinstrumente einerseits dahinge-
hend zu untersuchen, ob sie in der Lage sind, bereits erkannte Umwelteffekte, die auf maschinel-
les (Entscheidungs-)Verhalten zurtiickgehen, in ihrem Anwendungsbereich effektiv zu adressie-
ren (Regulierungsziel 1). Hiervon zu unterscheiden ist die Frage, inwieweit die betrachteten In-
strumente dazu geeignet sind, bislang nicht regulierte Umwelteffekte von ADS zu adressieren
(Regulierungsziel 2).

Beide Regulierungsziele betreffen ein maschinelles Verhaltenssoll - es sind also ggf. umwelt-(ver-
fassungs-)rechtlich geforderte Steuerungsziele oder Zielfunktionen (2.1.2) zu rekonstruieren und
in (rechtlich operationalisierbare) Regulierungsziele zu tibersetzen.

Im Hinblick auf Regulierungsziel 1 geht es zundchst um die Beantwortung der Rechtsfrage, wel-
che Vorgaben das betrachtete Instrument de lege lata formuliert und was dies fiir ADS bedeutet.
Bei der Beschreibung des maschinellen ,Verhaltenssolls“ im Anwendungsbereich des Regelungs-
instruments ist das gesetzliche Normprogramm in den Blick zu nehmen, wobei auch dessen wei-
tere Konkretisierung durch untergesetzliche Regelwerke, Rechtsprechung und Literatur zu be-
riicksichtigen ist. Dabei sind zunachst Anwendungsbereich und Interventionslogik des Instru-
ments moglichst pragnant zu beschreiben (s.o0. 2.4): Welche Handlungsvorgaben (= spezifische
Ziele) sollen welche (allgemeinen) 6kologischen Ziele erreichen helfen? Welche Akteure sollen
welche (operationalen) Vorgaben beachten, um zu den Zielen beizutragen?

Das umweltrechtliche Verhaltenssoll diirfte sich fiir einige der betrachteten Instrumententypen
einfacher beschreiben lassen: So formulieren umweltverwaltungsrechtliche Regelungen fiir
manche Konstellationen konkrete Ge- oder Verbote, die man unproblematisch in eine Zielfunk-
tion fiir maschinelles Verhalten ,libersetzen” kann.

Bei anderen Instrumenten sind die 6kologischen Beziige und Wirkmechanismen hingegen zu-
nachst herauszuarbeiten. Unterschiedliche Typen einer ,indirekten“ umweltbezogenen Regulie-
rung formulieren keine Ge- oder Verbote mit einem offensichtlichen Bezug zu umweltrechtli-
chen Regulierungszielen. Das tatbestandliche , Verhaltenssoll“ weist dann keine unmittelbaren
Beziige zu Umweltwirkungen auf, die u.U. auf ADS libertragbar waren. Allgemeine 6kologische
Ziele sollen entsprechend der ,Interventionslogik” (also der vorgesehenen Wirkungskette der
Instrumente, s. Abschnitt 2.4) solcher Instrumente vielmehr erst durch Verfahren, oder Organi-
sation, liber Anspriiche bestimmter Akteure, Mitteilungspflichten oder Auskunftsrechte und dar-
aus ggf. resultierende 6konomische Anreize gefordert werden. Bei ,indirekten“ Regulierungsin-
strumenten sind zunachst diese vorgelagerten Regulierungsziele zu beschreiben und in einem
zweiten Schritt zu rekonstruieren, wie die dazu eingesetzten Instrumente mit ihren spezifischen
Vorgaben (allgemeine) Umweltziele fordern — Risiken mindern, Potenziale heben (s.o. 2.4.1) -
sollen. Die Bewertung ,indirekter” Instrumente hat dann zu klaren, ob sie auch auf die Besonder-
heiten maschineller Entscheidungen und ihrer Determinanten ,passen”.

Textbox 20: Konkretisierung des Verhaltens-Solls indirekter Regulierungsinstrumente:

P> Beispielsweise setzen prozedurale Rechte fir Umweltverbdande darauf, dass die Befahigung
von Akteuren, die typischerweise 6kologische Gemeinwohlbelange vertreten, dazu fiihrt, dass
Vorhabentrager und Behérden Umweltinteressen, beispielsweise bei Planungsentscheidun-
gen, besser Rechnung tragen.
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» z.B. stoff- oder verhaltensbezogene Ge-/Verbote fiir ADS in maschinellen Steuerungssystemen
fiir Industrieanlagen: Die im BImSchG und den zugehdrigen Verordnungen festgelegten Emissi-
onswerte fiir bestimmte Schadstoffe sind von ADS ebenso zu beriicksichtigen, wie dies flr
Menschen gilt.

» z.B. immissionsschutzrechtliche Grundpflichten: Werden neue Steuerungspotenziale, spezifi-
sche Risiken von Fehlsteuerungen , lernender ADS“ oder neue technische Umgehungsméglich-
keiten durch den immissionsschutzrechtlichen Stand der Technik abgebildet?

Beziiglich indirekter Instrumente ist die Rekonstruktion des maschinellen Verhaltenssolls kompli-

zierter: Hier ist zunachst zu klaren, in welcher Weise die spezifischen Regulierungsziele des Instru-

ments fir die Anwendungsbereiche von ADS relevant werden kdnnen. Sodann ist herauszuarbei-
ten, welches umweltrelevante (Entscheidungs-)Verhalten das Instrument bei ADS bewirken soll. Es
ist zu analysieren, ob die spezifischen und operationalen Zielsetzungen des Instruments geeignet
sind, allgemeine umweltbezogene Zielsetzungen, die das Instrument — ggf. neben anderen Zielset-
zungen — verfolgt, auch im Hinblick auf ADS zu férdern. Solche Uberlegungen diirfen in einem ers-
ten Schritt spekulativ sein, z.B.

» konnte mit Blick auf das Mangelgewahrleistungsrecht, gefragt werden, in welcher Weise/in
welchen Konstellationen sich kaufrechtliche Gewahrleistungsrechte auf ADS erstrecken koén-
nen. Verlangt der Anspruch auf mangelfreie Leistung von ADS als (Teil einer) Kaufsache eine
Funktion im Sinne ggf. versprochener energetischer oder sonstiger Effizienzvorteile? Kénnen
okologisch ungtlinstige ,, default“-Einstellungen zur Geratesteuerung durch ADS (z.B. in Geraten
zur automatisierten Heizungssteuerung) als Sachmangel im Rechtssinne betrachtet werden?
Wie liegt es, wenn ein Mehrverbrauch auf ein Lernverhalten des ADS (auch) durch eine Aus-
richtung des Gerats am Nutzerverhalten zuriickgeht?

» Ist eine Abweichung der mit einem Chatbot im Onlinehandel vereinbarten (6kologischen) Be-
schaffenheit der Kaufsache von ihrer tatsachlichen Beschaffenheit als kaufrechtlicher Mangel
zu begreifen?

Solche Fragen sollten sodann selbstverstandlich durch eine vertiefte juristische Analyse beantwor-

tet werden.

2.5.2 Regelungsliicken: Eigenschaften und Ursachen rechtswidrigen (Entscheidungs-)Ver-
haltens von ADS

Im zweiten Schritt der Analyse wird die ,Passung” des Instruments - also die seiner Interventi-
onslogik oder Wirkungskette (s.0. 2.4.1) - auf die Determinanten maschinellen Entscheidungs-
verhaltens untersucht. Fiir diesen zweiten Schritt der Delta-Analyse sollten, soweit moglich, ty-
pische Ursachen dafiir niher beschrieben werden, dass maschinelles (Entscheidungs-
)Verhaltens von den spezifischen und operativen Regulierungszielen des Instruments ab-
weichen konnte.

Hierfiir sind zunédchst unter Bezugnahme auf die unter 2.1.2, 2.1.3 und 2.2. beschriebenen Cha-
rakteristika von ADS plausible Szenarien zu normabweichendem (Entscheidungs-)Verhalten zu
entwickeln. Dieser Schritt der Analyse entwirft also ein Gegenszenario zum zuvor (s. 2.5.1) kon-
kretisierten Verhaltenssoll fiir eine Technosteuerung und ist eine sinnvolle gedankliche , Ubung’
fiir die Identifikation oder Extrapolation zielabweichenden maschinellen (Entscheidungs-)Ver-
haltens und seiner Ursachen.

«

Die untenstehende Abbildung vertieft die entsprechende Stufe der Delta-Analyse (s. Abbildung
7) und illustriert, wie eine die Beschreibung oder Abschatzung zielabweichenden maschinellen
(Entscheidungs-)Verhaltens ablaufen kdnnte. Ein tatsachlich zielabweichendes (Entscheidungs-
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Abbildung 7: Transdisziplindre Technikfolgenabschdtzung: Beschreibung zielabweichenden ma-
schinellen (Entscheidungs-)Verhaltens

Delta: (phdnomeninduzierte) Analyse oder (technikinduzierte)
Illustration, Prognose, Modellierung nicht zielkonformen (=rechtswidrigen)
maschinellen Verhaltens

Phanomeninduzierte
Technikinduzierte Erklarung
Rekonstruktion

Beschreibung des sozio-technischen Wirkungsgefiiges, aus dem nicht-zielkonformes
maschinelles Verhalten, oder nicht-intendierte (Neben-)Wirkungen der expliziten
Techno-Steuerung entstehen:

Sozialer Kontext: mit intendierten Steuerungszielen kollidierende Anreize von ,,Nutzer*innen?
Unerwartetes (habituelles, zweckrationales) Verhalten von Nutzer*innen etc.?

Technologische Fehlerquellen: Daten-biases, Alignment-Probleme
(z.B. ,,instrumentelle Konvergenz*), unvorhergesehene Wechselwirkungen mit anderen ADS

Soziotechnische
(Fehl)Ausrichtung

Rekonstruktion der expliziten/ intendierten Steuerungsziele fiir ADS:
Beschreibung der intendierten Anreizstruktur - was sollen ADS im betrachteten
Einsatzfeld/Szenario im Sinne der Priferenzen ihrer Anbieter/Betreiber etc. tun/ bewirken?

Anreize & Hemmnisse fiir das tatsachliche Verhalten menschlicher Akteure:

Erklarung anhand Stufen-Heuristik:
- Préferenzen der Akteure,
- kognitive Grenzen,
- regelorientiertes oder
- habituelles oder
- emotional gesteuertes Verhalten

Beobachtung (z.B.): Es gibt keine hinreichende Nachfrage/keine skalierbaren
Angebote/keine Datengrundlage fiir suffiziente Pestizid-Assistenten.

Quelle: eigene Darstellung.

Die folgenden Kapitel konnen eine solche sozio-technische Analyse zwar nur bedingt durchfiih-
ren, sollen sich aber gleichwohl um die moglichst weitgehende Plausibilisierung absehbaren
nicht zielkonformen (Entscheidungs-)Verhaltens bemiihen. Neben konkreten Anwendungen und
Anwendungsperspektiven aus der Literatur kann es hilfreich sein, sich die Steuerungsfunktio-
nen von ADS (2.1.2) nochmals zu verdeutlichen.
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» Bestehen grundsatzliche Liicken des Regulierungsinstruments im Hinblick auf autonome
ADS, weil es auf eine Identifikation menschlicher Verantwortung angewiesen ist?

» Bestehen spezifische Steuerungspotenziale des betrachteten Instruments, die unter 2.1.3
umrissenen technologischen Besonderheiten algorithmischer Risiken und Potenziale (s.o.,
Personalisierung, Dynamik), aber auch die spezifischen Determinanten und Herausforderun-
gen der Einflussnahme auf die Systeme zu verarbeiten?

» Durchsetzung: Kénnen potenzielle Rechtsverstéfie durch ADS mit den Mitteln des betrachte-
ten Instruments/ vorzuschlagender Anpassungen iberwacht, aufgedeckt, sanktioniert wer-
den?

» Technologische Plausibilitidt: Insbesondere die 6konomischen und technologiespezifischen
Grundannahmen fiir die Effektivitdt des Wirkmechanismus eines Instruments kénnen einer
technologischen und empirischen Fundierung bediirfen, die inter- oder transdisziplinar zu
entwickeln ist.

Im Ergebnis der Analyse steht eine Auflistung der Regelungsdefizite und Regelungspotenziale
des Regulierungsinstruments. Die Identifikation der Hebelpunkte zur Verringerung des Delta
stellt einen weiteren Schwerpunkt der Bewertung dar, ihm sollte deshalb - trotz der juristischen
Ausrichtung des Vorhabens - auch ein entsprechendes Gewicht in der Analyse zukommen. Na-
tiirlich sind mit Blick auf die Analyse unterschiedlicher Umwelteffekte und Determinanten unter
2.5.2 auch differenzierte Antworten in dem Sinne denkbar, dass das betrachtete Instrument Lo-
sungsansatze fiir bestimmte Herausforderungen enthalt, beziiglich anderer aber Regelungslii-
cken bestehen.

2.6 Zusammenfassung: Regulierungsgegenstand und Regulierungsproblem einer
umweltrechtlichen Regulierung von ADS

Kapitel 2 erarbeitet die Grundlage fiir die Analyse und Bewertung umweltrechtlicher Instru-
mente zur Regulierung algorithmenbasierter Entscheidungssysteme (ADS). Seine zentrale Funk-
tion besteht darin, eine prazise methodische Basis zu schaffen, die es ermoglicht, die spezifi-
schen Herausforderungen und Notwendigkeiten einer solchen Regulierung zu erfassen und ada-
quat darauf zu reagieren.

Das Kapitel beginnt mit einer Definition des Regulierungsgegenstands: ADS werden in Anleh-
nung an Wolfgang Hofmann Riehm und andere als Instrumente einer "Technosteuerung” ver-
standen - als technologische Systeme, die analoge oder digitale Umwelten im Sinne impliziter
oder expliziter Ziele beeinflussen sollen. Diese funktionale Betrachtung, die sich auf die Auswir-
kungen von ADS konzentriert anstatt primar auf deren technische Spezifika, erlaubt es, den Fo-
kus auf die rechtlich und rechtspolitisch maf3geblichen Eigenschaften dieser Systeme zu legen,
namlich ihr Potenzial zur gezielten Einflussnahme auf menschliches Verhalten und auf die natiir-
liche Umwelt. Die begrifflichen Weichenstellungen werden unter anderem in Auseinanderset-
zung mit der rechtspolitischen Debatte um entsprechende Definitionen der KI-Verordnung ent-
wickelt. Der Bericht bleibt hier beim Begriff ,ADS", stellt aber klar, dass ein Schwerpunkt der Be-
arbeitung auf solche Systeme gelegt wird, die auch unter die Definition von Systemen Kiinstli-
cher Intelligenz der KI-Verordnung fallen.

Im Anschluss daran setzt sich das Kapitel mit in der Literatur entwickelten Maf3stiben zur Be-
wertung potenzieller Auswirkungen des Einsatzes von ADS auseinander. Aufbauend hierauf
werden ,Risiko- und Potenzialfaktoren” rekonstruiert, die abstrakte Charakteristika der Steue-
rung durch ADS umfassen und als analytisches Werkzeug zu verstehen sind, um die Besonder-
heiten der Risiken wie auch der Chancen solcher Systeme zu rekonstruieren. Solche Faktoren
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3 Daten-Governance und Datenregulierung

3.1 Einleitung

In Kapitel 2 dieses Berichts wurde die entscheidende Rolle von Daten im Lebenszyklus von ADS
bereits erwdhnt: Diese bediirfen grofder Mengen an Daten, um trainiert, ,feinjustiert” und betrie-
ben zu werden. Problematische und/oder den Intentionen ihrer Betreiber oder Nutzer entge-
genlaufende Entscheidungen werden haufig auf fehler- oder liickenhafte Daten zuriickgefiihrt.
Daten sind daher nicht nur Ressource, sondern auch ein wesentlicher Ansatzpunkt fiir jede Re-
gulierung von ADS.

Das folgende Kapitel nimmt diesen Umstand zum Anlass, die Instrumente zu untersuchen, durch
die das Umweltrecht auf datenspezifische Einflussfaktoren im Lebenszyklus von ADS einwirken
kann. Es geht also um die Klarung der Chancen und Erfolgskriterien einer Daten-Governance als
umweltrechtliches Regulierungsinstrument.

3.2 Begriff, Funktionen und Akteure einer Daten-Governance

Abstrakt kann Daten-Governance definiert werden als die Gesamtheit der Regeln, Prinzipien und
Standards, (Qualitdts-)Kriterien, Ziele und Indikatoren, Verfahren und Verantwortlichkeiten,
nach denen dariiber bestimmt wird wie, von wem und zu welchem Zweck Daten gesammelt, ge-
teilt und genutzt werden.*16 Eine allgemein anerkannte Definition des Begriffes, gibt es bisher -
soweit ersichtlich - allerdings nicht. Zudem zeigt eine Reihe jlingerer Diskussionsbeitrage, dass
begriffliche Aspekte, wie die Frage nach der eigentlichen Funktion, dem ,wofiir oder dem Nut-
zen einer Daten-Governance,*!” im Fluss sind. Daher bedarf die o.g. Definition weiterer Konkreti-
sierung,

3.2.1 Daten-Governance: Begriffliche Grundlagen

Zunachst konnen basale Elemente einer Daten-Governance festgehalten werden: So meint ,Da-
ten“ jede digitale Darstellung von Handlungen, Tatsachen oder Informationen.4!8 Je nach Inhalt
und Provenienz#1° von Daten, kdnnen unterschiedliche Governance-Ansétze greifen und gelten
unterschiedliche Bedingungen. Dabei wird gemeinhin#20 zwischen unterschiedlichen Datenkate-
gorien unterschieden, etwa zwischen

» personenbezogenen Daten, also Daten und Informationen, die sich auf nattirliche Personen
beziehen oder die Riickschliisse auf nattirliche Personen zulassen. Auch Geo-Daten oder
durch Sensorik im 6ffentlichen Raum erhobene Daten gelten als personenbezogene Daten,
wenn sich ein Bezug zu einer natiirlichen Person herstellen lasst.

» Als verhaltensgenerierte Daten werden digitale Daten verstanden, deren Datenursprung
und Datenbezug durch Verhaltensgenerierung gekennzeichnet sind. Solche digitalen Infor-
mationen (verhaltensgenerierte Daten) bestehen aus Daten iiber das Verhalten von Biirge-
rinnen und Biirgern. Daten, die maschinengeneriert oder automatisiert generiert werden,

416 Franke/Gailhofer, Data Governance and Regulation for Sustainable Smart Cities, Frontiers in Sustainable Cities 3 (2021), abrufbar
unter https://www.frontiersin.org/articles/10.3389 /frsc.2021.763788/full (22.04.2025).

417 Zum Begriff der Funktion s. Eng/Whitehead (2004), A Teleological Explanation of the Major Logic Path in Classic FAST, 44th An-
nual Conference of the Society of American Value Engineers International (SAVE International). Montreal Canada, July 10-12t, 2004.
418 S, Artikel 2 Nr. 1 Data Governance Act.

419 Die Datenprovenienz dient der Nachvollziehbarkeit der Entstehung von Daten und bezieht sich insbesondere auf die Historie der
Datenerhebung und Datennutzung, sowie auf die Identitit und Authentifizierung des Dateninhabers, vgl. Lee et al.,, A Contingency-
Based Approach to Data Governance Design for Platform Ecosystems, PACIS 2018 Proceedings, 2018.

420 Schieferdecker et al., Urbane Datenraume - Moglichkeiten von Datenaustausch und Zusammenarbeit im urbanen Raum, 2018,
S. 23 ff.,, http://doi.org/10.24406 /publica-fhg-299136.
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Abbildung 98: Data Value Chain
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Quelle: Arpin & Cambesis (2022).

In der Datenwertschopfungskette kann eine Vielzahl von Akteuren mit unterschiedlichen Rollen
ins Spiel kommen (s.u. 3.2.3). Diese Komplexitat wird dadurch verstarkt, dass ,[iJnnovative da-
tengesteuerte Dienste und Produkte [...] zunehmend durch die Kombination verschiedener Da-
tenquellen von unterschiedlichen Akteuren ermdoglicht [werden], eine Datenwertschépfungs-
kette nicht mehr als linearer Prozess, sondern als dynamischer Prozess mit einer Vielzahl von
moglichen Schleifen zu sehen ist“.428 Eine Daten-Governance muss diese Komplexitit allerdings
nicht in vollem Umfang nachvollziehen. Zum Beispiel kann rechtliche Verantwortung auf einzel-
nen, als mafdgeblich betrachteten Gliedern der Wertschopfungskette bestimmten Akteuren zuge-
ordnet werden.

Wie v. Grafenstein betont, unterschétzen viele Ansatze einer Daten-Governance die Relevanz
rechtlicher Fragen.429 Tatsachlich spielen Rechtsfragen auf simtlichen Ebenen der Datenwert-
schopfungskette eine entscheidende Rolle fiir Zugang und Nutzung von Daten. Es ist vor diesem
Hintergrund sinnvoll, in Ubereinstimmung mit v. Grafenstein et al. (2020) zwischen verschiede-
nen Dimensionen oder ,Schichten” (,layers“) einer Daten-Governance zu unterscheiden: Ak-
teursrollen, Ziele, Verfahren etc. werden demnach nicht nur durch technische und organisato-
rische, sondern auch durch regulatorische Weichenstellungen festgelegt und implemen-
tiert.430

428 Gelhaar et al,, Towards a Taxonomy of Incentive Mechanisms for Data Sharing in Data Ecosystems; Conference Paper: Twenty-
fifth Pacific Asia Conference on Information Systems, Dubai, UAE, 2021 (eigene Ubersetzung), m.w.N., s.a. SaRmannshausen/Schéfer,
Datenqualitatssicherung entlang der Datenwertschopfungskette im Industriekontext. In: Rohde et al. (Hrsg.); Datenwirtschaft und
Datentechnologie. Wie aus Daten Wert entsteht, 2022.

429 y. Grafenstein, Reconciling Conflicting Interests in Data through Data Governance. An Analytical Framework (and a Brief Discus-
sion of the Data Governance Act Draft, the Data Act Draft, the Al Regulation Draft, as well as the GDPR), HIIG Discussion Paper Series
2022-2

430 S, v. Grafenstein/Wernick (2020), Data Governance 1: Erforschung einer gemeinsamen Forschungsgrundlage, online verfiigbar
unter: https://www.hiig.de/project/data-governance-1/ Vgl. Gelhaar et al,, Towards a Taxonomy of Incentive Mechanisms for Data
Sharing in Data Ecosystems; Conference Paper: Twenty-fifth Pacific Asia Conference on Information Systems, Dubai, UAE, 2021.
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Abbildung 109: »Schichten” einer Daten-Governance
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Quelle: v. Grafenstein & Wernick (2020)43!

Rechtliche Aspekte, als wesentliche Elemente der normativen Ebene einer Daten-Governance,
konnen sich aus einem wachsenden Geflecht datenrechtlicher, etwa datenschutzrechtlicher Vor-
gaben und Anspriiche ergeben, auf die nachfolgend weiter eingegangen wird. Auch ethische Leit-
linien oder Prinzipien fiir Daten werden bereits seit langerer Zeit und von unterschiedlichen Sei-
ten rekonstruiert, um moglicherweise schwerwiegende Folgen der Datennutzung zu vermeiden.
Dabei spielen Risiken fiir Individuen, etwa von Diskriminierungen oder Eingriffen in die Pri-
vatsphdre, aber auch gesellschaftliche Risiken wie die Vermeidung von nachteiligen Umweltwir-
kungen eine Rolle.432

Die organisatorische Ebene definiert bestimmte Akteursrollen und Verantwortlichkeiten und
kann prominent auch institutionelle Festlegungen enthalten, etwa wo es um die Einschaltung
von Intermedidren oder Daten-Vermittlern geht, die den Austausch von Daten erleichtern sollen
(s. dazu sogleich unter 3.2.3).433

Die technische Ebene einer Daten-Governance umfasst diverse IT-Aspekte, legt insbesondere
aber auch Merkmale der technischen Infrastruktur fiir Verwaltung und Austausch von Daten
fest.

Textbox 26: Datenraume und Datenplattformen als technische Infrastrukturen fiir den Aus-
tausch von Daten

Eine solche Infrastruktur bieten etwa sog. Datenraume, die einen offenen, interoperablen Aus-
tausch von Daten ermdglichen und dabei Governance-Mechanismen festlegen sollen, um die
Rechte der beteiligten Akteure und reibungslose Transaktionen zu gewihrleisten.*** Auch sog. Da-
tenplattformen sind technische Infrastrukturen fir den Austausch von Daten, implizieren aber im
Gegensatz zu Datenrdumen die Existenz mehrseitiger Markte, bzw. in variierendem Ausmalf}

431y, Grafenstein/Wernick (2020), Data Governance 1: Erforschung einer gemeinsamen Forschungsgrundlage, online verfiighar un-
ter: https://www.hiig.de/project/data-governance-1/.

432 Gailhofer/Franke, Datenregulierung als sozial-6kologische Weichenstellung, ZUR 10/2021 (2021); OECD, Good Practice Princip-
les for Data Ethics in the Public Sector, OECD Public Governance Policy Papers, 2021, S. 6, https://www.oecd.org/en/publica-
tions/oecd-good-practice-principles-for-data-ethics-in-the-public-sector caa35b76-en.html (25.03.2025).

433 Wenn die Frage gestellt wird, wie solche Intermediare gesellschaftsrechtlich ausgestaltet werden sollten, tiberschneiden sich die
organisatorische und die rechtliche Governance-Ebene.

434 Datenraume werden definiert als eine foderierte, offene Infrastruktur fiir souveranen Datenaustausch, die auf gemeinsamen Ver-
einbarungen, Regeln und Standards beruht, s. Reiberg et al,, Was ist ein Datenraum? Definition des Konzeptes Datenraum, Gaia-X
Hub Germany, White Paper 1/2022. 2022, 11.
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tung eines gelernten Modells. Wenn Daten sich als unzulanglich fiir einen Anwendungsfall her-
ausstellten, wiirden adaptiv Anpassungen der Datengrundlage vorgenommen, etwa durch die
zielgerichtete Erweiterung der Eingangsdaten fiir die Modelle in Kollaboration mit den Datenge-
benden, durch nachtragliches ,Labeln” der Daten durch Domanenexperten oder spezialisierte
Dienstleister, durch das Hinzuziehen oder die Synthese weiterer Datensatze oder durch eine
Neuerhebung.+43

Die verstarkte Bertiicksichtigung rechtlicher Aspekte in einem Governance-Konzept erfordert
auch eine Ergdnzung des Qualititsbegriffs. Ethische Mafdstibe werden bereits seit langerem als
zentrale Dimensionen der Datenqualitdt, insbesondere zur Minderung von Verzerrungen im
Output datengetriebener Systeme behandelt und systematisiert. Solche ethischen Maf3stdbe
werden zunehmend verrechtlicht, etwa in Artikel 10 Abs. 2 f) der KI-Verordnung. Rechtliche
Vorgaben betreffen auch die Zuladssigkeit der Nutzung von Daten einer bestimmten Provenienz.
Soweit mit der Nutzung von bestimmten Datentypen (z.B. personenbezogene Daten) auch Rege-
lungen zur Bestimmung der zuldssigen Nutzungszwecke verbunden sind (wie etwa in Art, 5 Abs.
1 b DSGVO), sind Aspekte der Provenienz/des Datentyps und die Rechtskonformitat der Ziele
der Datennutzung eng miteinander verbunden. Rechtliche Fragestellungen definieren damit zu-
nehmend auch die Ziele, anhand deren sich die , Fitness for Use“bestimmt. Auch rechtliche Fra-
gen im Zusammenhang mit der Datenqualitat lassen sich allerdings nicht samtlich ,ex ante®,
etwa als geforderte Eigenschaften bestimmter Datentypen, oder -sitze entscheiden, sondern
miissen ,,dynamisch” in Abhangigkeit vom Kontext der konkreten Datennutzung entschieden
werden.* Die Rechtskonformitét der Erhebung und Nutzung von Daten sollten daher ebenso
wie grundlegende ethische Prinzipien als wichtiger Aspekt einer dynamischen Bewertung der
Datenqualitadt betrachtet werden.

Daten-Governance kann daneben auch Aspekte eines Risikomanagements in Bezug auf die
Nutzung von Daten betreffen. Damit ist insbesondere Compliance,*** also die Minderung rechtli-
cher Risiken, aber auch der Umgang mit technischen (z.B. Sicherheits-)Risiken verbunden. Der
Umgang mit solchen Risiken wird haufig auch unter dem Aspekt der Datenqualitdt behandelt.*46
Unter dem Gesichtspunkt einer Risikoregulierung datengetriebener Technologien, ndmlich der
europaischen KI-Verordnung, kommt diesem Aspekt eine eigenstandige Bedeutung zu (s. dazu u.
3.3.1).

3.2.3 Akteure einer Daten-Governance

Bei der Frage, welche Akteure an einer Daten-Governance beteiligt sind, zeigt sich der begriffli-
che Aktualisierungsbedarf. Viele Beschreibungen von Daten-Governance -Konzepten oder -An-
satzen gehen ohne weitere Begriindung von konkreten Akteurskonstellationen und Rollenver-
stdndnissen aus, die keinesfalls alternativlos sind, z.T. aber erhebliche politische und 6konomi-
sche Implikationen haben.*4” Auf solche unterschiedlichen Rollenmodelle im Kontext divergie-
render Regulierungsansitze einer Daten-Governance wird vertieft im Abschnitt 3.2. eingegan-
gen. An dieser Stelle sollen nur diejenigen Akteure dargestellt werden, die in all diesen Modellen

443 Rohde et al,, Datenqualitdt und Datenqualitdtsmetriken in der Datenwirtschaft, (2022), 48.

444y, Grafenstein, Reconciling Conflicting Interests in Data through Data Governance. An Analytical Framework (and a Brief Discus-
sion of the Data Governance Act Draft, the Data Act Draft, the Al Regulation Draft, as well as the GDPR), HIIG Discussion Paper Series
2022-2,S.10.

45 Vgl. Weber/Gernert, Data Governance - Datenteilung in Okosystemen rechtskonform gestalten, in: Rohde et al., Datenwirtschaft
und Datentechnologie, 2022, S. 109-131.

446 S, etwa Rohde et al,, Datenqualitit und Datenqualitdtsmetriken in der Datenwirtschaft, 2022, S. 33 ff.

447y, Grafenstein, Reconciling Conflicting Interests in Data through Data Governance. An Analytical Framework (and a Brief Discus-
sion of the Data Governance Act Draft, the Data Act Draft, the Al Regulation Draft, as well as the GDPR), HIIG Discussion Paper Series
2022-2; vgl. a. Rohde et al. 2022.
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okonomische Inwertsetzung und Wirtschaftswachstum gefordert werden. Vergleichbare ,Ziel-
dreiecke” kennt man aus dem Regulierungsrecht, vgl. § 1 EnwG.

Es sprechen daher gewichtige Griinde dafiir, Daten-Governance nicht allein als blof3es Koordina-
tionsinstrument, sondern auch als potenzielles Regulierungsinstrument zu betrachten.

3.3 Regulierungsziele und Interventionslogiken einer Daten-Governance

Nach Klarung von Begriff und Funktionen einer Daten-Governance ist im Sinne der unter 2.4
umrissenen Delta-Analyse der normative Mafdstab der Bewertung als Regulierungsinstrument
herauszuarbeiten. Es sind also die allgemeinen, spezifischen und operationellen Ziele einer um-
weltbezogenen Daten-Governance zu beschreiben und damit auch die Interventionslogik zu re-
konstruieren, nach der die Zielerreichung erfolgen soll.478

3.3.1 Regulierungsziel 1: Ziele und Funktionen von Daten-Governance Ansatzen de lege
lata

Regulatorische Idealtypen einer Daten-Governance wurden bereits an anderer Stelle konzipiert
und einer Bewertung im Hinblick auf nachhaltigkeitspolitische Zielsetzungen unterzogen.47?
Mittlerweile lassen sich solche Regulierungsideen auch anhand einiger gesetzlicher Regelungen,
insbesondere auf europaischer Ebene nachvollziehen.

Ein umweltbezogenes ,Verhaltens-Soll“ (s.0. 2.5.1) lasst sich diesen Vorgaben nicht unmittelbar
entnehmen: Daten-Governance-Regeln enthalten haufig keine schutzgut- oder verhaltensbezo-
genen Ge-, oder Verbote, die daraufhin untersucht werden kénnten, ob sie Entscheidungen oder
Verhalten von ADS und aus diesen folgende Umweltrisiken oder Potenziale effektiv regulieren.
In regulierungstheoretischen Begriffen handelt es sich bei Daten-Governance-Regelungen also
nicht um ein ,direktes” Regulierungsinstrument, sondern - zumindest iiberwiegend - um sog.
indirekte Instrumente. Mit solchen Instrumenten greift der Staat nicht direkt durch Ge- und Ver-
bote ein, sondern setzt - haufig durch marktbasierte oder kooperative Ansatze - indirekt An-
reize oder schafft Rahmenbedingungen, um das Verhalten von Akteuren in eine gewiinschte
Richtung zu lenken.480

Dazu, wie Daten-Governance Anséatze in dieser Weise Einfluss auf datendkonomische Dynami-
ken nehmen sollen, bestehen unterschiedliche Ideen. Ein Verstandnis solcher konkurrierenden
Vorstellungen oder Interventionslogiken (s.o. 2.4.1) ist relevant, um praktische Spielraume wie
Herausforderungen einer Regulierung zu identifizieren und zu beurteilen. Die Perspektiven
dazu, wie Daten-Governance Regelungen menschliches wie maschinelles (Entscheidungs-)Ver-
halten beeinflussen kénnen, lassen auch Riickschliisse auf die Ziele einer umweltbezogenen Da-
ten-Governance zu. Im Folgenden werden daher Governance-Modelle anhand ihrer Ziele und ih-

478S.0.2.4.1.

479 Gailhofer/Scherf, Regulierung der Datendkonomie, 2019; Gailhofer/Franke, Datenregulierung als sozial-6kologische Weichenstel-
lung, ZUR 10/2021 (2021); Franke/Gailhofer, Data Governance and Regulation for Sustainable Smart Cities, Frontiers in Sustainable
Cities 3 (2021), https://www.frontiersin.org/articles/10.3389 /frsc.2021.763788/full (22.04.2025); Piétron/Gailhofer/Sommer,
Nachhaltige Daten-Governance in der Daseinsvorsorge: Maffnahmen und Strategien fiir eine zukunfts- fahige Kommunalwirtschaft
Kurzstudie in der Codina Forschungslinie ,Zukunftsfihige Daseinsvorsorge”, 2022. Ahnlich, wenn auch unter abweichenden Begriff-
lichkeiten (,drei grundsatzliche Datenteilungsszenarien und -modelle“) auch de Macedo Schifer et al., Data Governance im Span-
nungsfeld datengetriebener Verwaltung. Herausforderungen von Kommunen bei der Etablierung einer Smart City Administration,
HIIG Discussion Paper Series No. 2023-04; Micheli et al., Emerging models of data governance in the age of datafication. Big Data &
Society 7(2) (2020) (,emerging models*“); andere sprechen mit dhnlicher Stofsrichtung von ,Narrativen®, oder schlicht von unter-
schiedlichen ,Regulierungsansitzen®, so Schneider, Regulierungsansétze in der Datenékonomie, in: Aus Politik und Zeitgeschichte
(APuZ) 2019, 24-26.

480 Vgl. Denker, Alternative Regulierungsansatze im Kontext der Better Regulation Agenda, Potsdamer Diskussionspapiere zur Ver-
waltungswissenschaft 1, 2008, 36 ff.
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auf. Statt einem exklusiven, u.U. auch zeitlich unbegrenzten (Verfiigungs-)Rechts zur Nutzung
und Weiterverdufierung, geht es dann um die Rahmenbedingungen fiir Vertrage, die Zugangs-
und/oder Nutzungsrechte, z.B. an Echtzeitdaten verdauf3ern. Fragen der Exklusivitdt und Dauer
von Zugang und Nutzung, Moglichkeiten der Weiteriibertragung an Dritte etc. werden dann
Jnur” vertraglich geregelt und ggf. durch technische Vorkehrungen sichergestellt. Entsprechende
Steuerungsansatze fokussieren dann technische Losungen, neu zu schaffende Vertragstypen,
oder Regelungen im AGB-Recht.501 Am oben dargestellten Allokationsmechanismus, an Akteurs-
rollen und Anreizen dndert das aber nichts.

3.3.1.2.2 Situation de lege lata: Daten als Wirtschaftsgut

Eine marktbasierte Betrachtung ist ein wesentlicher Faktor jeder interorganisatorischen Daten-
Governance. Wo es in der Praxis um die Ubertragung von Nutzungs- und/oder Verwertungs-
rechten an Daten geht, ist die Betrachtung von Daten als ,asset” oder (Gegen-)Leistung langst
Realitdt. Praktisch bedeutet das regelméafiig, dass die Nutzer datengenerierender Geréte, ,ihre”
Daten gegen Entgelt - z.B. als Gegenleistung fiir die Nutzung digitaler Angebote - verdufiern, z.B.
Miet- oder Lizenzvertrage liber Daten abschlief3en. Das digitale Geschiftsmodell ,Dienst gegen
Daten“ hat sich also zweifellos durchgesetzt.502

Eine marktbasierte Interventionslogik kann auf sdmtlichen ,Schichten“ einer Daten-Governance
(s.0. 3.2.1) beobachtet werden: auch digitale tools auf sollen es Datenerzeugern ermoglichen,
ihre Daten sicher zu speichern, ihre Herkunft nachzuweisen, die vereinbarte Datennutzung zu
kontrollieren und ggf. auch gegen Entgelt zu libertragen.>°3 Unterschiedliche Plattformen, Inter-
medidre oder Datenmarktpldtze werden als technische Infrastruktur fiir den kommerziellen
Austausch von Daten entworfen, die es Dateninhabern erméglichen sollen ,selbst zu entschei-
den, wo [ihre] Daten gelagert werden und von wem sowie zu welchem Zweck sie verarbeitet
werden diirfen®, , die Grundlage zur Monetarisierung” insbesondere von Unternehmensdaten
schaffen und damit , Anreize zum Datenaustausch iiber die verschiedenen Akteure hinweg" ge-
nerieren sollen.>04

Auf der rechtlichen ,Governance-Schicht” setzen die neuen, europdischen Datengesetze zentrale
Leitplanken fiir eine marktbasierte Daten-Governance: So verfolgt der europdische Data Act das
Ziel, den Europaischen Markt fiir den Datenaustausch zu entwickeln (s. Gesetzesentwurf zum
Data Act, 8), indem klare Rechte und Pflichten eingefiihrt werden. Insbesondere beinhaltet das
dort neu eingefiihrte Recht der Geratenutzer, liber die Nutzung und Weiterverwendung der
durch ihre Gerate bzw. durch verbundene Dienste gesammelten Daten auch durch Dritte zu ent-
scheiden, auch das Recht, ein Entgelt fiir diese Daten zu verlangen. Vor dem Hintergrund dieser
Rechte wird z.T. von einem , de-facto” exklusiven Recht an nicht-personenbezogenen Daten ge-
sprochen.>%5 Auch diesbeziiglich bestehen wesentliche Unterschiede zu einem (geistigen) Eigen-
tumsrecht darin, dass das neue Datenrecht nicht erga omnes gilt, also nur zwischen Dateninha-
bern, Geratenutzern und Datenempfangern Wirkung entfaltet. Damit sind Einschrankungen in
der Marktfahigkeit der betreffenden Datentypen verbunden. Die eindeutige Zuordnung des

501 Zum Ganzen s. Zech, Building a European Data Economy - The European Commission’s Proposal for a Data Producer’s Right,
Zeitschrift fiir geistiges Eigentum (ZGE) 9 (2017), 317-330, https://doi.org/10.1628/186723717X15069451170892.

502 Denga, Digitale Souveranitat durch Datenprivatrecht?, GRUR 2022, 1113. Allerdings wird bzgl. der datenschutzrechtlichen Zulas-
sigkeit entsprechender Vereinbarungen Diskussionsbedarf gesehen; Hacker, Daten als Gegenleistung: Rechtsgeschifte im Span-
nungsfeld von DS-GVO und allgemeinem Vertragsrecht, ZfPW 2019, 148.

503 Z.B. unter Nutzung der Blockchain-Technologie. Vgl. etwa https://bitmark.com/about/mission oder https://oceanproto-
col.com/#papers.

504 Vgl. zum europaischen Projekt BMWl Das Pr0]ekt Gaia X eine Vernetzte Infrastruktur als Wlege eines vitalen, europalschen Oko-
Systems, 2019, https:
File&v=16 (25.03.2025).

505 Geiregat, The Data Act: Start of a New Era for Data Ownership?, 2022, S. 8 ff,, https://papers.ssrn.com/sol3 /papers.cfm?ab-
stract id=4214704 (25.03.2025), 29.
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3.3.1.3.1 Interventionslogik: Anreizmechanismen und Rollenmodell

Auch der Vorschlag einer ,Pflicht zum Datenteilen“ versteht den Wert von Daten ganz vorran-
gig in deren 6konomischen Potenzialen. Er tiberlésst ihre Allokation aber nicht dem Markt. Ins-
besondere sollen Daten als infrastrukturelle Ressource helfen, Markte sonstiger Art, etwa Sekun-
dar- oder Folgemarkte513 zu optimieren (,Markte durch Daten“).514 Durch die umfassende Ver-
sorgung mit Daten iiber die Praferenzen potenzieller Kundinnen und Kunden sollen v.a. - auch
die speziellste — Nachfrage erkannt und befriedigt, innovative Produkte ermoglicht und letztlich
»Wachstum und Wohlbefinden“ (,,growth and wellbeing”) geférdert werden.>15 Die moglichst
umfassende gemeinsame Datennutzung zwischen Unternehmen und Behérden umfangreicher,
hochwertiger, sicherer und belastbarer Datensatze gilt auch als zentrale Bedingung fiir die Ent-
wicklung von KI-Systemen und der Wettbewerbsfahigkeit der EU in diesem Bereich (EU KOM
2021, 6, 13 ff.).516

Auch aus einem solchen ,offenen“ Daten-Governance-Ansatz ergibt sich eine eigenstandige
Konstellation von Akteursrollen und Anreizmechanismen.

Praferenzen und Entscheidungen der Dateninhaber spielen im Gegensatz zum Vorschlag einem
auf die Allokation durch Datenmarkte setzenden Governance-Ansatz eine untergeordnete Rolle.
Entscheidungen dariiber, welche Daten unter welchen Bedingungen geteilt werden, sollen nicht
aufgrund der Ziele oder Interessen vorab definierter Dateninhaber oder -produzenten, sondern
szentral“ durch die gesetzliche Regelung von Datenteilungspflichten geregelt werden. Statt auf
okonomische Anreize setzt das Modell auf rechtliche Pflichten als Anreizmechanismus bzw.
motivierendes Element zum Datenteilen.517

Demgegeniiber erfolgen Entscheidungen iiber die Datennutzung - zumindest idealtypisch - de-
zentral. Denn eine moéglichst unbegrenzte Zahl von Datennutzern soll Daten zu ihren jeweiligen
Zwecken einsetzen konnen.

Da die Zwecke der Datennutzung nicht vorgegeben werden sollen, sind auch Maf3stébe fiir die
Datenqualitit in idealtypischen Modellen einer Datenteilungspflicht zumindest nachrangig. An-
gesichts der idealerweise nicht zu begrenzenden Zwecke der potenziellen Datennutzungen (vgl.
§ 4 Abs. 1 DNG) sind hier auch bestenfalls recht abstrakte Qualitatskriterien moglich. Es bleibt in
diesem Modell also den Datennutzern tiberlassen, Kriterien fiir die Eignung von Daten fiir ihre
jeweiligen Zwecke zu bestimmen und sicherzustellen. Der Fokus entsprechender Vorschlage
liegt demgegeniiber auf der Formalisierung von Mafénahmen, die den Zugang zu Daten sicher-
stellen - z.B. der Festlegung von Datenformaten oder der Interoperabilitit. Jenseits solcher kon-
zeptioneller Uberlegungen bleibt die Kategorie der Datenqualitit aber - wie sogleich weiter aus-
gefiihrt wird - aber eine zentrale Gréfde von Zugangsregimen.

Auch im Modell einer Datenteilungspflicht kommen Rechte Dritter vor allem als Hiirde oder Ri-
siko ins Spiel, die dem eigentlichen Allokationsmechanismus im Weg stehen.

3.3.1.3.2 Daten als Infrastruktur einer ,Technosteuerung” de lege lata

Datenteilungspflichten und korrespondierende Rechte auf Zugang und Weiterverwendung von
Daten bestehen in ganz unterschiedlichen Auspragungen, als horizontale Regelungen oder im

513 §, Erwagungsgrund (6) Data Act.

514 Gailhofer/Scherf, Regulierung der Datendkonomie, 2019 mit Verweis auf Mayer-Schonberger/Ramg,e Das Digital: Das neue Kapi-
tal - Markt, Wertschopfung und Gerechtigkeit im Datenkapitalismus. Ullstein, Berlin, 2018.

515 OECD, Data-Driven Innovation. Big Data for growth and well-being, 2015.

516 Eine grofiere Vielfalt spezialisierter und/oder personalisierter datengetriebener KI-Systeme soll auch deren Fehleranfalligkeit
verringern, Mayer-Schonberger/Ramge, Das Digital: Das neue Kapital - Markt, Wertschépfung und Gerechtigkeit im Datenkapitalis-
mus, 2018.

517 Vgl. Gelhaar et al.,, Towards a Taxonomy of Incentive Mechanisms for Data Sharing in Data Ecosystems; Conference Paper:
Twenty-fifth Pacific Asia Conference on Information Systems, Dubai, UAE, 2021.
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konfiguriert werden, dass die Produktion, das Vorhalten und Teilen von Daten begiinstigt wer-
den, die bestimmten, 6kologische Qualitdtskriterien geniigen.

3.4 Gestaltungsoptionen einer umweltrechtlichen Daten-Governance de lege
ferenda

3.4.1 Handlungsspielraume fiir umweltpolitische Akteure unter hybriden Bedingungen
nutzen

Die datenrechtliche Konfiguration de lege lata, wenngleich in unterschiedlicher Hinsicht proble-
matisch, bietet schon gegenwartig strategische Spielrdume fiir eine an Umweltzielen ausgerich-
tete Daten-Governance. Solche strategischen ,Schleichwege” oder ,Hacks", die bestehende Rege-
lungen unter Umstdnden entgegen ihrer vorrangigen Interventionslogik fiir eine 6kologisch ori-
entierte Daten-Governance instrumentalisieren, werden an anderer Stelle vertieft ausgelotet.
Der rechtspolitische Fokus des vorliegenden Projekts gebietet starker auf legislative Hand-
lungsoptionen ausgerichtete Handlungsvorschlige. Ein kurzer Uberblick zeigt aber, wie ein kla-
res Bild der rechtlichen Instrumente, Akteure und ihrer typischen Anreize zielgerichtetes Han-
deln und Gestalten auch unter widrigen datenékonomischen Bedingungen erméglichen kann.

» So konnte, neben punktuell geregelten Datenzugangsrechten, das neue, v.a. 6konomisch ge-
dachte Datenrecht der Geratenutzer nach Art. 5 Data Act - quasi ,,gegen den Strich” seiner
primar marktorientierten Interventionslogik gelesen -566 dazu eingesetzt werden, Bestande
an hochwertigen Daten fiir umweltbezogene Nutzungen zu erweitern. Relevante Daten, die
etwa in unterschiedlichen Infrastruktursektoren durch vernetzte Gerate, Anwendungen und
Dienstleistungen generiert werden, konnen, z.B. wenn kommunale Unternehmen als Gerate-
nutzer auch im Sinne der Daseinsvorsorge operieren, von den datenhaltenden Produzenten
oder Dienstleistern angefordert und zur Erweiterung beispielsweise kommunaler Datenbe-
stande genutzt werden. Ein Beispiel fiir diese Option stellen etwa die Fuhrparks von Kom-
munen und OPNV dar: eine kommunale Datenstrategie konnte OPNV-Betreiber dazu veran-
lassen, die durch vernetzte Fahrzeuge in ihrem Besitz generierten Daten zu katalogisieren,
(ggf. standardmaflig) anzufordern und Rechte auf Zugang und Nutzung bei Bedarf auf Dritte
zu iibertragen.

» In dhnlicher Weise konnte Artikel 5 Data Act auch fiir Datenspenden altruistisch orientierter
Verbraucher eingesetzt werden. Dezentrale Entscheidungsrechte, wie das neue Recht der
Geratenutzer, konnen also zur nachhaltigkeitspolitischen Kanalisierung von Datenfliissen
genutzt werden, solange und soweit eine entsprechende, altruistische Motivation der ent-
scheidenden Akteure besteht. Ahnliche grundsitzliche Méglichkeiten bestehen im Hinblick
auf andere , dezentrale” - etwa datenschutzrechtliche - Rechte, die von den Rechtstragern
zur Zuweisung gemeinwohlorientierter Nutzungsrechte eingesetzt werden konnen.

» Staatlichen Akteuren verbleiben, bei allen grundséatzlichen Beschrankungen durch Open
Data Regelungen (s.o. 3.3.1.3.2.), gewisse Spielrdume zur Privilegierung nachhaltiger Daten-
nutzungen. Ein exklusiver Datenzugang fiir Nachhaltigkeitsanwendungen ist zumindest im
Anwendungsbereich von Open Public Data-Regelungen, wie auch unter dem Data Gover-
nance Act, nur unter relativ engen Bedingungen rechtmafiig.56” Eine denkbare Losung kann
es aber sein, dass Zugang und Nutzung von Daten fiir nachhaltige Datennutzungen kosten-
glinstiger ausgestaltet werden als fiir aus Nachhaltigkeitssicht nachteilige oder indifferente

566 S, dazu oben 3.3.1.2.2.

567 Die PSI/OD-RL erkennt allerdings an, dass Exklusivitdtsvereinbarungen unter Umstdnden fiir die Erbringung von Diensten von
allgemeinem wirtschaftlichem Interesse notwendig sein kénnen, s. Erwidgungsgrund 48.
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zur Definition des Haftungsmafstabs herangezogen werden. Die Einhaltung solcher Sorgfalts-
maf3stibe ist notwendig, um Haftungsrisiken zu vermeiden. Daten, durch ihre Ubereinstimmung
mit anerkannten Qualititsstandards den Nachweis der Einhaltung entsprechender Sorgfalts-
mafistibe erleichtern, kdnnten aufgrund dieser rechtlichen Funktion einen erheblichen Zuwachs
an okonomischen Wert verzeichnen, wodurch wiederum Anreize fiir deren Produktion und Ver-
dufierung entstehen.

3.5 Zusammenfassung

Die Untersuchung zur Daten-Governance im Kontext des Umweltrechts erfolgt vor dem Hinter-
grund der in Kapitel 2 beschriebenen Umweltrisiken und -potenziale von ADS. Diese For-
schungsfrage zielt aufgrund der unter 2.1.4.1 dargestellten Bedeutung von Daten als Ressource
und Fehlerquelle (s.a. 2.2.3) algorithmenbasierter Entscheidungen auf eine zentrale Stell-
schraube einer Regulierung: ADS benotigen grofde Mengen an Daten fiir Training, Betrieb und
Optimierung. Fehlerhafte oder liickenhafte Daten kénnen zu falschen Prognosen, Diagnosen
oder zu schiadlichen maschinellen Entscheidungen fiihren. Es liegt daher nahe, Instrumente in
den Blick zu nehmen, durch die das Umweltrecht so auf datenspezifische Einflussfaktoren im Le-
benszyklus von ADS einwirken kann, dass 6kologisch addquates (Entscheidungs-)Verhalten der
Systeme gefordert wird.

Kapitel 3 widmet sich also der Frage, wie Daten-Governance - verstanden als die Gesamtheit der
Regeln, Prinzipien, Standards, Qualitatskriterien, Ziele, Indikatoren, Verfahren und Verantwort-
lichkeiten fiir die Erhebung, das Teilen und die Nutzung von Daten - als ein Instrument des Um-
weltrechts zur Ausrichtung maschinellen (Entscheidungs-)Verhaltens eingesetzt werden kann.

Die Untersuchung betont, dass die Frage, durch wen und unter welchen Anreizen iiber die Erhe-
bung, das Teilen und die Zwecke der Nutzung von Daten entschieden wird, von zentraler Bedeu-
tung fiir die Ausrichtung von ADS ist. Unterschiedliche Akteurskonstellationen und Rollenver-
standnisse einer Daten-Governance haben unterschiedliche normative, vor allem aber 6konomi-
sche Implikationen, die sich auf diese Entscheidungsstrukturen auswirken. Dabei lassen sich An-
sdtze, die primar auf ein intraorganisatorisches Management von Daten als ,asset” einer Organi-
sation fokussieren, von interorganisatorischen Modellen unterscheiden, die den Datenaustausch
zwischen verschiedenen Organisationen betonen.

Um diese Unterschiede zu verdeutlichen, analysiert die Untersuchung vier idealtypische Modelle
einer Daten-Governance.:

» Intraorganisatorische Daten-Governance als Element risikobasierter Selbstregulie-
rung: Das erste Modell, das am Beispiel der KI-Verordnung erlautert wird, definiert be-
stimmte Qualitatskriterien flir Trainings-, Validierungs- und Testdatensatze und begriindet
datenbezogene Pflichten zur Bertcksichtigung dieser Kriterien. Dieser Regulierungstypus
zielt auf eine gesteigerte Aufmerksamkeit und ein vorsorgliches Verhalten im Hinblick auf
datenspezifische Risiken durch die Betreiber von risikotrachtigen KI-Systemen, wobei er-
hebliche Entscheidungsspielraume zur Konkretisierung und Umsetzung bei den relevanten
Akteuren im Lebenszyklus der Systeme - vor allem deren Anbietern und Betreibern - ver-
bleiben. Die KI-Verordnung fithrt damit Daten-Governance als ein risikoadaptiertes, ,be-
triebsorganisatorisches” Instrument ein, das die Einrichtung von Verfahren fordert, die
sicherstellen sollen, dass die genutzten Datenbestande fiir die Zwecke des betreffenden KI-
Systems geeignet sind.

» Allokation von Daten durch Datenmirkte (Daten als Wirtschaftsgiiter): Das zweite Mo-
dell behandelt Daten als handelbare Giiter oder Leistungen. Die Entscheidung, welche Ak-
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4 Regulierungsansatze

Dieses Kapitel analysiert sechs Regulierungsansétze im Hinblick darauf, welche Beitrage sie
dazu leisten konnen, eine effektive Ausrichtung von ADS an Umweltzielen zu verwirklichen. Die
Darstellung orientiert sich an den umweltrechtlichen Regulierungszielen aus Abschnitt 2.4. und
damit an den folgenden Leitfragen:

1. Inwieweit erfasst der bereits bestehende Rechtsrahmen im jeweiligen Handlungsfeld die in
plausibler Weise zu erwartenden Auswirkungen von ADS auf die Umwelt, einschliefilich des
Klimas?

2. Inwieweit ergeben sich aus den Befunden zur vorgenannten Frage Regelungsliicken zum
Schutz von Umwelt- und Klima bei ADS?

3. Welche Regelungsanséatze innerhalb der sektoralen und funktionalen Logik im Handlungs-
feld kommen in Betracht, um diese Liicken zukiinftig zu schlief3en?

Die Frage der Regulierung von Umwelteffekten von ADS wird dementsprechend, in Ubereinstim-
mung mit der diesem Projektbericht zugrunde liegenden Forschungsfrage, nicht umfassend in
gutachterlicher Manier gepriift, sondern der Fokus auf die [dentifikation von Liicken und Poten-
zialen der betrachteten Instrumente gelegt. Ziel ist es, aus dieser Analyse Elemente fiir ein effek-
tives umweltrechtliches Regulierungskonzept fiir ADS abzuleiten.

Zunichst ist der Frage nachzugehen, inwieweit 6ffentlich-rechtliche Zulassungsverfahren als Re-
gulierungsinstrumentarium in Betracht kommen (siehe Abschnitt 4.1). Daraufhin werden In-
strumente zur Regulierung von ADS unterstiitztem ,Nudging“ und anderen Formen der indirek-
ten Verhaltensbeeinflussung in umweltrechtlicher Hinsicht analysiert (Abschnitt 4.2). Die
Rechte der Zivilgesellschaft im Lichte der drei Sdulen der Aarhus-Konvention sind Gegenstand
von Abschnitt 4.3. Sodann ist die Rechtslage im Bereich der Produktregulierung auszuleuchten
(Abschnitt 4.4), bevor dann umwelthaftungsrechtliche Fragestellungen erortert werden (Ab-
schnitt 4.5).

4.1 Regulierung von ADS im o6ffentlich-rechtlichen Umweltrecht

Das o6ffentlich-rechtliche Umweltrecht beinhaltet eine Reihe materiellen und prozeduralen Vor-
gaben, die relevant fiir den Einsatz von ADS sein kdnnen. Anhand der Systematisierung der Re-
gulierungsziele aus Abschnitt 2.4 sind zundchst bestehende Regelwerke - jenseits der produkt-
bezogenen Vorgaben, die Gegenstand von Abschnitt 4.4 sind - daraufhin zu tiberpriifen, ob hier
ein ADS-spezifischer Regulierungsbedarf vorliegt. In einem zweiten Schritt sind Losungsansatze
aus dem offentlich-rechtlichen Umweltrecht in den Blick zu nehmen, um die gegebenenfalls fest-
gestellten Regulierungsliicken zu schlief3en.

Ausgangspunkt ist dabei die Feststellung, dass umweltrechtliche Regelwerke im Sinne der ers-
ten beiden Regulierungsziele aus Abschnitt 2.4 ADS als solche bislang nicht adressieren, woran
auch die KI-Verordnung (Abschnitt 4.1.4.3) nichts dndert. ADS kénnen aber in 6ffentlich-recht-
lich regulierten Regelungsgegenstinden zum Einsatz kommen (Abschnitt 4.1.1). Zu kldren ist
diesbeziiglich, inwieweit man den Regelwerken Vorgaben entnehmen kann, die dazu beitragen,
ADS an den Anforderungen des geltenden Umweltrechts auszurichten. In einer weiter gezoge-
nen Perspektive soll es auch darum gehen, neue indirekte Umwelteffekte regulatorisch bewalti-
gen (siehe Abschnitt 4.1.2). Direkte Umwelteffekte aus dem Einsatz von ADS sind bislang nur
punktuell geregelt (Abschnitt 4.1.3).

Will man ,intermediare Regulierungsziele“ (2.4.5) erreichen, kommen Ankniipfungspunkte im
UVP-Recht, in der REACH-Verordnung sowie in den Governance-Strukturen der KI-Verordnung
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in Betracht (Abschnitt 4.1.4). Zu fragen ist hier, ob sich im geltenden 6ffentlich-rechtlichen Um-
weltrecht instrumentelle Ansatze finden, die sich flr die Einhegung der Umweltwirkungen von
ADS fruchtbar machen lassen. Diese Instrumente konnen materieller, prozeduraler oder organi-
sationaler Natur sein. Solche auf aufiergewdhnlich komplexe, hochgradig dynamische und in-
transparente Regelungsgegenstinde zugeschnittenen Instrumente, konnten unter Umstanden
auch Orientierung fiir die Regulierung der komplexen technologischen Probleme im Zusammen-
hang mit ADS liefern.578 Diese Instrumente sind daher Gegenstand der Untersuchung ,intermedi-
drer” Regulierungsziele (4.1.4). Dieser Abschnitt erdrtert, welche umweltrechtlichen Instru-
mente ,technikbezogener Governance” sich fruchtbar machen lassen, um ADS im Sinne rechtli-
cher Vorgaben zu beeinflussen.

Die im Rahmen der Analyse identifizierten Liicken fasst abschlieféend Abschnitt 4.1.5 zusammen.

4.1.1 Regulierungsziel 1: Einhaltung von Umweltrecht

Umweltbezogene Vorgaben im 6ffentlichen Recht, die fiir das Regulierungsziel 1 , Einhaltung von
Umweltrecht” relevant sein konnen, werden hier mit Blick auf industrielle Anlagen zur Herstel-
lung von Materialien und Produkten, aber auch auf Kraftfahrzeuge, bei deren Betrieb ADS zum
Einsatz kommen kénnen, betrachtet. Beide Anwendungsfelder unterliegen einer 6ffentlich-
rechtlichen Eroffnungskontrolle. Die dort etablierten Interventionslogiken bieten Anschauungs-
material fiir eine zukiinftige Regulierung von ADS.

Die Analyse der Regelungen zu den nach dem Bundes-Immissionsschutzgesetz genehmigungs-
pflichtigen Anlagen findet sich in Abschnitt 4.1.1.1, jene zu den nicht genehmigungsbediirftigen
Anlagen in Abschnitt 4.1.1.2 sowie die zur Regulierung von Fahrzeugen in Abschnitt 4.1.1.3. Die
in der Analyse hervortretenden Befunde zur Einhaltung 6ffentlich-rechtlicher Umweltvorgaben
fasst Abschnitt 4.1.1.4 zusammen, wahrend Abschnitt 4.1.1.5 die Gemeinsamkeiten in der Inter-
ventionslogik einordnet.

4.1.1.1 Genehmigungspflichtige industrielle Anlagen

Fiir industrielle Anlagen, die nach § 4 BImSchG genehmigungspflichtig sind, muss nach § 6 Abs.
1 Nr. 1 BImSchG ,sichergestellt” sein, dass die immissionsschutzrechtlichen Anforderungen er-
fiillt sind. Diese ergeben sich einerseits aus den Grundpflichten, wie sie § 5 Abs. 1 BImSchG for-
muliert, und andererseits aus dem untergesetzlichen Regelwerk, welches die Grundpflichten in-
haltlich weiter konkretisiert.

Das Recht unterfiittert die materiellen Vorgaben aus den Grundpflichten durch prozedurale und
organisationale Vorgaben. In prozeduraler Hinsicht greift - gemaf? der Figur des ,praventiven
Verbots mit Erlaubnisvorbehalt” - die Pflicht, beim Neubau und der Anderung der Anlagen und
der Betriebsweisen bei der Behorde eine Genehmigung einzuholen.57? Diejenigen, die eine ho-
heitliche Gestattung anstreben, sind verpflichtet, die maf3geblichen Parameter im Antragsver-
fahren offenzulegen. Sie miissen sich zudem einem Diskurs stellen; und zwar nicht nur mit allen
im Verfahren beteiligten (Fach-) Behorden, deren Zustiandigkeitsbereich beriihrt ist, sondern
auch mit ,Dritten, also Privatpersonen, Nichtregierungsorganisationen und kommunalen Ge-
bietskorperschaften. Die prozeduralen Vorgaben gewahrleisten Transparenz und eréffnen Be-
teiligungsmoglichkeiten.

Organisationale Vorgaben enthélt das Anlagenrecht an verschiedenen Stellen. Die Pflicht, die in-
nerbetriebliche Organisation umweltorientiert auszurichten, ist seit jeher impliziter Bestandteil

578 Martini, Blackbox Algorithmus. Grundfragen einer Regulierung Kiinstlicher Intelligenz, 2019, 113 ff., 137 ff.

579 Bei einer Anlagendnderung mit einer geringeren immissionsschutzrechtlichen Relevanz ist gemaf § 15 BImSchG eine Anzeige zu
erstatten; auch im Anzeigeverfahren hat der Antragstelle entsprechende Unterlagen vorzulegen.
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entwickelt und einfiihrt (§ 54 Abs. 1 Nr. 1 BImSchG), um so dem Innovationsimpuls der dyna-
mischen Grundpflichten zu entsprechen.

Fiir die umweltrechtliche Ausrichtung von ADS im Anlagenbetrieb ldsst sich damit festhalten,
dass die materiell-rechtlichen Vorgaben bereits jetzt grundsatzlich anwendbar sind und das
auch zur Minderung ADS-spezifischer Risiken, bzw. zur Hebung ADS-spezifischer Potenziale ge-
forderte Verhaltenssoll (s.o. 2.4.2) abstrakt beschreiben. Allerdings fehlt es an einer unterge-
setzlichen Konkretisierung. Eine solche ist aber notwendig, um die ADS-Anbieter und den An-
lagenbetreiber zu veranlassen, die Zielfunktionen von ADS entsprechend der abstrakten Bemii-
henspflicht zu konkretisieren und zur Anwendung zu bringen. Auch die Behérden bendtigen
diese Konkretisierung, um die vorgelegten Dokumente angemessen priifen und ggf. Sachverstin-
dige mit Uberwachungsaufgaben zu betrauen. Ohne eine solche Konkretisierung, etwa in Form
von Ergdnzungen der Durchfiihrungsverordnungen (ggf. infolge von BVT-Schlussfolgerungen
nach § 3 Abs. 6b i.V.m. § 7 Abs. 1a BImSchG auf européischer Ebene), der Verwaltungsvorschrif-
ten (ggf. auch nach § 48 Abs. 1a BImSchG) oder durch Leitfidden diirften fiir die Betreiber keine
hinreichenden Anreize bestehen, die Bemiihenspflicht mit Leben zu fiillen und die Ausrichtung
von ADS an den dynamischen immissionsschutzrechtlichen Grundpflichten sicherzustellen.

Weiterer Untersuchung bedarf die Frage, welcher Konkretisierungsgrad in der Lage ist, im un-
tergesetzlichen Regelwerk die gewiinschten verhaltensbeeinflussenden Wirkungen mit Blick auf
ADS herbeizufiihren: Zu klaren ist etwa, wie die geforderten Optimierungspotenziale festzulegen
sind und fiir den Antragsteller erkennbar werden. Dabei ware festzustellen, inwiefern sich ins-
besondere der ADS-spezifisch zu fordernde ,Stand der Technik hinsichtlich der technisch zu ge-
wahrleistenden Anforderungen, etwa zur Verhinderung von betrieblichen Stérungsfillen (§ 5
Abs. 1 Nr. 1 BImSchG) an die Begrenzung von Emissionen (§ 5 Abs. 1 Nr. 2 BImSchG) oder an die
Ressourceneffizienz der Prozesse (§ 5 Abs. 1 Nr. 3 BImSchG) so weit konkretisieren lasst, dass
daraus ein hinreichender Anreiz zur grundpflichtenkonformen Optimierung auch fiir diejenigen
entsteht, die ADS entwickeln und nutzen.

4.1.1.2 Rechtslage bei nicht genehmigungsbediirftigen Anlagen

Soweit die von ADS ausgehenden Risiken mit Storungen im Betriebsablauf im Zusammenhang
stehen, greifen auch fiir nicht genehmigungsbediirftige Anlagen die Vorgaben aus dem Seveso-
Regelwerk der EU, in Deutschland umgesetzt in der 12. BImSchV i.V.m u.a. §§ 16a, 23a und 23b
BImSchG. Ankniipfungspunkt ist hier nicht die Zuordnung zu einer der Anlagenkategorien der
4. BImSchV, sondern lediglich das (potenzielle) Vorhandensein von Stérfallstoffen in der Anlage.
Auch insoweit unterliegen ADS-unterstiitzte Produktionsprozesse also der behordlichen Kon-
trolle.

Vor dem Hintergrund, dass diese Anlagen kein immissionsschutzrechtliches Genehmigungsver-
fahren zu durchlaufen haben, ist im Hinblick auf das informationelle Gleichgewicht zwischen Pri-
vaten und der offentlichen Hand das in § 19 der 12. BImSchV verankerte Meldeverfahren rele-
vant. Danach hat der Anlagenbetreiber der zustindigen Behorde unaufgefordert und unverziig-
lich eine Meldung zu erstatten, wenn ein Ereignis eingetreten ist, welches den Kriterien ent-
spricht, die Anhang VI zur 12. BImSchV definiert. Die ortlichen Beh6rden melden dies wiederum
an den Bund, der die Europdische Kommission dariiber zu informieren hat (§ 19 Abs. 4 12. Blm-
SchV). Hat eine elektronische Steuerung (inkl. ADS) das Ereignis (mit) hervorgerufen, so ist dies
schon nach geltendem Recht Gegenstand der Meldepflichten. Diese sind deutlich weitreichender
als die Definition eines ,schwerwiegenden Vorfalls“ in Art. 3 Nr. 49 der KI-Verordnung, die erst
eingreift, wenn die Fehlfunktion eines KI-Systems ,a) den Tod oder die schwere gesundheitliche
Schadigung einer Person“ zu Folge hat. Ein Bedarf, im Hinblick auf die Grundpflichten fiir geneh-
migungsbediirftige Anlagen oder solche mit besonderer Storfallrelevanz, ein ,Sonderregime" fiir
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ADS zu etablieren, besteht vor diesem Hintergrund nicht. In Betracht kommt aber, im unterge-
setzlichen Regelwerk oder durch andere Vorgaben (etwa in den Verwaltungsvorschriften zu
Storfall-Verordnung) eine entsprechende Klarstellung einzufiigen.

4.1.1.3 Typzulassung fiir Kraftfahrzeuge

Der vorstehend skizzierte Befund entspricht in der Grundstruktur der Rechtslage bei der 6ffent-
lich-rechtlichen Typzulassung fiir Kraftfahrzeuge: Der Antragsteller muss auch hier die Parame-
ter der elektronischen Steuerung der Emissionsminderungssysteme als Teil der Antragsunterla-
gen offenlegen, um die Behorde in die Lage zu versetzen, die Einhaltung der diesbeziiglichen
Vorgaben (etwa des Verbots von Abschalteinrichtungen) zu priifen.59° Mit der in den Antragsun-
terlagen beschriebenen technischen Auslegung definiert der Antragsteller zugleich den spateren
Genehmigungsgegenstand.

Damit ist die grundsatzliche rechtliche Konstruktion identisch mit derjenigen bei genehmi-
gungsbediirftigen Anlagen. Im Regelungsgegenstand gibt es allerdings einen entscheidenden Un-
terschied: Jede Industrieanlage ist - schon aufgrund des jeweiligen Standorts - eine Einzelfall-
entscheidung; die Typzulassung hingegen bildet die Grundlage fiir eine Serienproduktion einer
Vielzahl gleich konfigurierter Fahrzeuge. Dynamische Grundpflichten waren dann ein System-
bruch.

Allerdings bleibt die technische Entwicklung auch in der Motorenauslegung und Abgassteuerung
nicht stehen. Die Fahrzeughersteller bringen daher in regelméaf3igen Abstdnden neue Motorvari-
anten auf den Markt, fiir die sie zuvor eine Typgenehmigung erlangen miissen. Auf diesem Wege
ist dann immer der jeweils aktuelle Stand der Genehmigungsanforderungen Gegenstand der
Priifung. Soweit in der Motorsteuerung oder in der Emissionsbegrenzung ADS zum Einsatz kom-
men, miissen sie folglich die aktuellen Anforderungen erfiillen.

In der praktischen Anwendung stellt sich hier aber - dhnlich wie im Anlagenrecht (siehe Ab-
schnitt 4.1.1.1) die Frage, wie sich die Anforderungen an ADS weiter konkretisieren lassen. In
Betracht kommen hier vor allem delegierte Rechtsakte der Europdischen Kommission im Rah-
men des Typzulassungsregimes.>91

4.1.1.4 Befunde zum Anlagen- und Kraftfahrzeugrecht

Zusammenfassend lasst sich damit fiir das Anlagenrecht festhalten: Die gesetzlichen Grund-
pflichten erfassen grundsatzlich auch einen ADS-unterstiitzten Anlagenbetrieb. Schon nach gel-
tendem Recht ist der Antragsteller im Genehmigungsverfahren (oder spater im laufenden Anla-
genbetrieb im Rahmen der Anlageniiberwachung nach §§ 52 f. BImSchG) verpflichtet, gegeniiber
der Behorde oder von ihr beauftragten Sachverstidndigen die fiir den Anlagenbetrieb mafdgebli-
chen Steuerungsparamater offenzulegen. Hier besteht eine Analogie zur Steuerung der Abgas-
minderungssysteme im Rahmen der Typenzulassung fiir Kraftfahrzeuge.592

Die eigentliche Herausforderung besteht daher — sowohl im Industrieanlagenrecht als auch in
der Typzulassung fiir Kraftfahrzeuge - darin, die rechtlichen Vorgaben in den Vollzugsalltag zu
integrieren. Diesbeziiglich fehlt es in beiden Rechtsgebiete bislang allerdings an untergesetzli-
cher Konkretisierung und Operationalisierung. Solange das Regelwerk diese Liicke nicht
schliefdt, ist nicht zu erwarten, dass die adressierten Akteure ihr Handeln von sich aus an dem in

5% Dies ergibt sich aus Anhang I der Rahmen-Richtlinie 2007/46/EG in der Fassung von 2008; siehe dazu - und den Versdumnissen
auf Seiten der Antragsteller und der Behdrden - im Detail Fiihr, Der Dieselskandal und das Recht - Ein Lehrstiick zum technischen
Sicherheitsrecht, NVwZ 2017, 265/268 ff.

591 In der Praxis lehnen sich die delegierten Rechtsakte der Europaischen Kommission oftmals an Vereinbarungen auf OECD-Ebene
an (etwa zu den Testbedingungen), um auf dem globalisierten Automobilmarkt zu weitgehend einheitlichen Standards zu gelangen.
592 Siehe dazu Fiihr, Der Dieselskandal und das Recht - Ein Lehrstiick zum technischen Sicherheitsrecht, NVwZ 2017, 265/268 (unter
Verweis auf Anhang I der Richtlinie 2007/46/EG).
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den Grundpflichten geforderten Verhaltens-Soll ausrichten. Hinzu kommt: Behordliche Vollzugs-
mafinahmen sind ohne untergesetzliche Konkretisierung mit erheblichem Begriindungaufwand
verbunden; zudem besteht das Risiko, dass die Adressaten Umsetzungsmafinahmen mit Rechts-
mitteln angreifen. Vor diesem Hintergrund laufen eigentlich bestehende umweltorientierte An-
forderungen an ADS womodglich ins Leere.

Um diese Liicke zu schlief3en, kdnnte man gemafd der Grundpflicht, die Auswirkungen industriel-
ler Anlagen - ,insbesondere durch die dem Stand der Technik entsprechenden Mafdnahmen* -
zu vermindern (§ 5 Abs. 1 Nr. 2 BImSchG), klarstellende Hinweise in das untergesetzliche Regel-
werk aufnehmen, also etwa in Durchfiihrungsverordnungen und Verwaltungsvorschriften des
Bundes oder Antrags- bzw. Vollzugsleitfidden der Lander. Auf diese Weise lief3e sich darauf hin-
wirken, dass diejenigen, die die Steuerungsprogramme gestalten, schon in der Entwicklungs-
phase darauf achten, Entlastungspotentiale aus dem Einsatz von ADS in moglichst groféem Um-
fang zu erschlief3en.593

In welchem Umfang solche Potentiale tatsachlich bestehen, bleibt durch Forschung und Praxis
zu klaren. Eine Pflicht, solche Entlastungspotentiale zu nutzen, die sich mit zumutbarem Auf-
wand erschliefden lassen, ergibt sich jedenfalls bereits aus den bestehenden Grundpflichten auf-
grund deren dynamischen und unmittelbar wirksamen Charakters.

Damit gilt folgender Befund: Die anlagen- und kraftfahrzeugbezogenen Pflichten erfassen von
ihrem Anwendungsbereich durchaus den Einsatz von ADS. Das Recht stellt aber keine angemes-
senen Instrumente bereit, die Pflichten auch umzusetzen. Solange es aber an einer untergesetzli-
chen Konkretisierung fehlt, laufen die Grundpflichten somit ins Leere: Sie entfalten keine verhal-
tensbeeinflussende Wirkung auf Seiten der Adressaten. Im Ergebnis ist das 6ffentlich-rechtliche
Anlagen- und das Kraftfahrzeugrecht in der jetzigen Konstellation nicht in der Lage, ADS-An-
wendungen wirksam zu steuern. Bildhaft gesprochen ist es zwar nicht komplett blind, weist
aber doch eine sehr starke Sehschwache auf, die einen effektiven Zugriff unmaoglich macht.

4.1.1.5 Gemeinsamkeiten in der Interventionslogik

Betrachtet man die vorstehend beschriebenen 6ffentlich-rechtlichen Instrumente, dann zeigen
sich Gemeinsamkeiten in den jeweiligen Interventionslogiken, die sich auch fiir die Debatte iiber
eine angemessene Regulierung ADS-bedingter Risiken bzw. der darin liegenden Potentiale
fruchtbar machen lassen. In Bezug auf die etablierten Interventionslogiken (siehe Abschnitt 2.4)
im umweltbezogenen Anlagen- und Fahrzeugrecht gilt folgendes: Das offentlich-rechtliche Tech-
nikrecht fiir Anlagen und Kraftfahrzeuge hélt einen breiten Instrumentenkasten bereit, den man
auch fiir die Regulierung von ADS fruchtbar machen kénnte. In der Gesamtschau zeigt sich ein
dichtes Normen-Geflecht, das den Betreiber veranlassen soll, die dynamischen, auf fortlaufende
Optimierung ausgerichteten Prinzipiennormen aus § 5 Abs. 1 BImSchG in den Anlagenbetrieb zu
integrieren.

In systematisierender Perspektive ist zunachst das Zusammenspiel von materiellen mit proze-
duralen und organisationalen Vorgaben zu nennen, die gemeinsam die Kontextbedingungen der
Technikentwicklung herstellen: Die materiellen Grundpflichten gestalten — im Sinne einer ,In-
haltsbestimmung des Eigentums“ (Art. 14 Abs. 1 Satz 2 GG) - die Rechtsposition des Genehmi-
gungsinhabers als unmittelbar geltendes Recht. Ist die Genehmigung erteilt, ist der laufende Be-
trieb>%¢ zu dokumentieren und den Behdrden zuganglich zu machen. In bestimmten Fallen ist

593 Zu klaren ware diesbeziiglich auch, ob durch erweiterte ADS-Anwendungen neue Risiken (z.B. durch den Ausfall des Systems in-
folge von Selbstlern-Mechanismen) auftreten konnen und wie darzulegen ist, dass man Vorkehrungen gegen derartige Risiken ge-
troffen hat.

594 Dazu gehort u.a. die Pflicht, Emissionen periodisch durch anerkannte Priifeinrichtungen messen zu lassen oder diese kontinuier-
lich zu erfassen sowie sicherheitstechnische Priifungen durchzufiihren (§ 26 - 29a BImSchG).
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4.1.2 Regulierungsziel 2: Bewaltigung neuer indirekter Umwelteffekte

Im Hinblick auf das Regulierungsziel 2 (siehe Abschnitt 2.4.3) ist die Frage beantworten, wo es
im offentlich-rechtlichen Umweltrecht bislang ungeregelte Handlungsspharen von Einzelperso-
nen oder Organisationen (etwa Unternehmen) gibt, bei denen davon auszugehen ist, dass ein Re-
gulierungsbedarf besteht, um negative Umweltwirkungen durch den ADS-Einsatz zu verringen
bzw. Verbesserungspotentiale zu heben. Dabei ist die Herausforderung zu bewiéltigen, zunédchst
einmal die ,weifden Flecken auf der umweltrechtlichen Regulierungslandkarte zu identifizieren.
Dazu bedarf es Instrumente im Sinne des oben beschriebenen ,intermedidren Regulierungsziels
(s.0.2.4.5), die ein ,regulatorisches Lernen“ ermdglichen (siehe dazu Abschnitt 4.1.4). Generali-
sierend lasst sich an dieser Stelle festhalten, dass das offentlich-rechtliche Umweltrecht ein sehr
dichtes, sich vielfach in der Pflichtenstellung iiberlagerndes regulatives Geflecht enthalt; wo
gleichwohl bislang noch vollstindig unregulierte Bereiche auszumachen sind, ist daher schwer
zu sagen. Was sich jedenfalls festhalten lasst, ist der Umstand, dass die bestehende Pflichtenlage
praktisch nirgends die Umweltwirkungen von ADS explizit zum Gegenstand hat (zur daraus re-
sultierenden ,Sehschwéache” siehe Abschnitt 4.1.1.4).

Hat man in diesem Sinne einen Regulierungsbedarf im Sinne von Abschnitt 2.2.2 identifiziert,
dann miissen fiir die Aufgabe, neue indirekte Umwelteffekte regulatorisch zu bewaltigen, zwei
Voraussetzungen erfiillt sein: Zum einen miissen die neuen Risiken und Potenziale bekannt sein
(Abschnitt 4.1.2.1) und zum anderen miissen diese dem jeweiligen Akteur auch als Ergebnisse
eigenen Handelns oder Unterlassens zurechenbar sein (Abschnitt 4.1.2.2). Erste Ansatzpunkte,
Umweltentlastungspotentiale im ,Graubereich” bereits existierender Regulierungen zu erschlie-
3en, umschreibt Abschnitt 4.1.2.3. Eine Zusammenschau der Befunde findet sich in Ab-

schnitt 4.1.2.4.

4.1.2.1 Vorhersehbarkeit neuer indirekter Umwelteffekte

Grundsatzlich ist es denkbar, neue indirekte Umwelteffekte aus dem Einsatz von ADS zum Ge-
genstand einer 6ffentlich-rechtlichen Regulierung, wie sie der vorherige Abschnitt diskutiert hat,
zu machen. Voraussetzung dafiir ist allerdings, dass diese Effekte als solche auch erkennbar sind.
Ist dies nicht der Fall, lassen sich — nach dem Grundsatz ,,ultra posse nemo obligatur” - auch
keine Handlungspflichten formulieren.

Angesichts der vielfaltigen Anwendungsoptionen und der noch weit grofderen Kombinations-
moglichkeiten einzelner ADS-Nutzungen lassen sich damit einher gehende indirekte Umweltef-
fekte im Vorhinein in der Regel nicht ohne weiteres tiberblicken und in ihrer Wirkung bewer-
ten.>%8 Um diese Liicke zu schliefden, ist nach problemadaquaten prozeduralen und informatori-
schen Instrumenten zu suchen. Strukturell vergleichbar ist dies der Problemlage, auf die die
REACH-Verordnung eine Antwort geben will: Ging es dort darum, die sog. ,toxic ignorance” zu
iiberwinden, so besteht hier die Herausforderung darin, die Ungewissheiten zu den (positiven
und negativen) Umweltfolgen von ADS zu verringern (,ADS-impact ignorance*). Dazu miisste
das Recht einen institutionellen Rahmen etablieren, der die Akteure dazu veranlasst, entspre-
chende Beitrige zur Uberwindung der Wissensliicken zu leisten.

Ansatzpunkte in dieser Richtung finden sich in den Artikeln 51 ff. der KI-Verordnung, die Anbie-
ter von bestimmten KI-Modellen dazu verpflichten, eine vorausschauende Betrachtung systemi-
scher Risiken vorzunehmen; Umweltwirkungen sind allerdings nicht Gegenstand der prospekti-
ven Risikoanalyse (siehe dazu Abschnitt 4.1.4.3.3). Gefragt bleiben also einerseits Instrumente,
die gestiitzt auf einen belastbaren Methodenkanon eine vorsorgeorientierte Abschatzung zu-
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kiinftiger Entwicklungen und der damit einher gehenden (auch indirekten) Umweltfolgen stimu-
lieren. Solche prozedural angelegten Mechanismen kénnten materielle Vorgaben - etwa in Ge-
stalt von inhaltlich offenen Grundpflichten (siehe Abschnitt 4.1.1.5) - in prospektiver Perspek-
tive unterfittern. Inwieweit UVP-Instrumente in der Lage sind, diese prospektive Funktion zu
erfiillen, hangt auch davon ab, ob es gelingt, die in Abschnitt 4.1.4.1.3 aufgezeigten Erweite-
rungsbedarfe zu befriedigen.

Ergédnzend sind begleitend die Umweltfolgen des Einsatzes von ADS zu beobachten, um so - im
Sinne eines lernenden Systems - eine Faktenbasis fiir Mafdnahmen zur Nachsteuerung zu schaf-
fen. Soweit es sich um ,schwerwiegende Umweltschdden” handelt, statuiert Art. 55 Abs. 1 lit. c
KI-VO fiir Anbieter von KI-Modellen mit allgemeinem Verwendungszweck mit systemischem Ri-
siko die Pflicht ,einschlagige Informationen (..) zu erfassen und zu dokumentieren” (siehe dazu
auch Abschnitt 4.1.4.3.3). Auch in diesem Zusammenhang erscheinen Anleihen beim UVP-Recht,
die vorschreiben, auftretende Effekte begleitend zu im Sinne eines ,,Monitorings“ beobachten
(siehe dazu die in Abschnitt 4.1.1.5 beschriebenen Beobachtungs- und Dokumentationspflich-
ten). Sinnvoll erscheint es zudem, Mechanismen vorzusehen, die den Beobachtungsrahmen
(etwa im Sinne eines ,Scopings“ analog zu § 15 UVPG, siehe dazu Abschnitt 4.1.4.1) spezifisch
abstecken. Regulativer Anknilipfungspunkt ware - in Anlehnung an die KI-Verordnung (siehe Ab-
schnitt 4.1.4.3.3) - das Anbieten und Betreiben von ADS.

4.1.2.2 Zurechenbarkeit neuer indirekter Effekte

Will man iiber die Beobachtung und Dokumentation indirekter Effekte aus dem Einsatz von ADS
hinaus auch konkrete Handlungspflichten verankern, dann bendétigt man einen Adressaten, dem
die (potenziellen) Wirkungen auch zurechenbar sind. Nach der ,conditio sine qua non“-Formel
gehoren dazu zweifellos diejenigen, die ADS entwickeln, anbieten und betreiben. Allerdings
stellt sich die Frage, wie weit der Zurechnungszusammenhang in den komplexen Lebenszyklen
von ADS (s.o. 2.1.4.2) tragfahig erscheint. In Anlehnung an das allgemeine Produktsicherheits-
recht diirfte dies gelten fiir eine ,vorhersehbare Verwendung", einschliefilich eines ,naheliegen-
den Fehlgebrauchs“ bzw. einer ,verniinftigerweise vorhersehbare Fehlanwendung” nach Art. 3
Nr. 13 KI-VO.

Bei der Einordnung dieser Zurechnungszusammenhénge hat das Recht Maf3stdbe zu entwickeln,
anhand derer sich das Wissen der Adressaten tliber erwartbares Verhalten anderer Akteure und
die Entscheidungen von Aktanten beurteilen ldsst. Auch diesbeziiglich konnen umweltrechtliche
Instrumente (siehe Abschnitt 4.1.4.1), wie auch stoff- und technikspezifische Regelungen und
Methoden (siehe Abschnitt 4.1.1.5) Orientierung bieten (zu den sich daraus ergebenden Regulie-
rungsbausteinen siehe Kapitel 6).

Setzen jenseits dieser - im Einzelfall u.U. nicht einfach zu bestimmenden Schwelle - beispiels-
weise andere Akteure eigenstiandige und fiir die Betreiber nicht vorhersehbare Ursachen, fiir

neue indirekte Effekte, dann kann es an einem belastbaren Zurechnungszusammenhang zum

ADS-Anbieter fehlen.

4.1.2.3 ErschlieBung von Umweltentlastungspotenzialen

In Betracht kommt als neues, ADS-spezifisches Regulierungsziel zudem, technologische Umwelt-
entlastungspotenziale durch rechtliche Instrumente zu erschliefden, die hier allerdings nur
punktuell skizziert werden kénnen.59°

Ansatzpunkte in dieser Richtung waren bereits Gegenstand der Uberlegungen zum Anlagen- und
Kraftfahrzeugrecht in Abschnitt 4.1.1. Dabei geht es darum, von den Grundpflichten erfasste

599 Zu dem hier zugrunde gelegten Risikobegriff siehe bereits Abschnitt 2.2.3; weitere Anwendungsperspektiven werden in Ab-
schnitt 5 beschrieben.
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technische Optimierungsoptionen zu erkennen und umzusetzen. Um die technischen Potentiale
zu heben, bedarf es aus vollzugspraktischer Sicht allerdings einer Konkretisierung im unterge-
setzlichen Regelwerk (siehe dazu bereits Abschnitt 4.1.1.4).

Auch im Stoffrecht konnten ADS im Hinblick auf die REACH-Mechanismen eine den Umwelt-
rechtsvollzug unterstiitzende Funktionen erfiillen. Die REACH-Verordnung will ,ein hohes
Schutzniveau fiir die menschliche Gesundheit und fiir die Umwelt sicherstellen“ (Art. 1 Abs. 1
REACH). Dazu etabliert sie ein stark auf Eigen-Verantwortung der wirtschaftlichen Akteure be-
ruhendes Regelwerk.600 Dieses ,beruht auf dem Grundsatz®, dass die Marktakteure, ,sicherstel-
len miissen, dass sie Stoffe herstellen, in Verkehr bringen und verwenden, die die menschliche
Gesundheit oder die Umwelt nicht nachteilig beeinflussen” (Art. 1 Abs. 3 Satz 1 REACH). ,lhren
Bestimmungen liegt das Vorsorgeprinzip zugrunde“ (Art. 1 Abs. 3 Satz 2 REACH). Damit formu-
liert REACH eine anspruchsvolle Zielvorgabe. Diese in grofderem Umfang zu erreichen, konnte
ein Zielerreichungsbeitrag von ADS sein. Explizit geregelt ist dies in der - aus dem Jahr 2006
stammenden - REACH-Verordnung bislang nicht.

Die REACH-Verordnung wird in der vorliegenden Untersuchung vor allem auf ihre auch im Kon-
text von ADS relevanten Instrumente ,regulatorischen Lernens” hin analysiert - ihre Potenziale
also, durch insbesondere datenbezogene Pflichten und Mechanismen zu einer Verbesserung des
Risikowissens bei relevanten Akteuren beizutragen (s.u. 4.1.4.2). Neben einer solchen Betrach-
tung als ,Regulierungslabor” im Kontext ungewisser Risiken bietet aber gerade das Stoffrecht
einen Anwendungsfall, in dem ADS erheblich zur Verbesserung des Risiko-Wissens beitragen
konnten. So liegt es etwa nahe, ADS-gestiitzt grofiere Datenmengen auszuwerten, um etwa
strukturelle Ahnlichkeiten von Stoffen und damit verkniipfte Wirkmechanismen zu identifizie-
ren. Moglicherweise lief3e sich auf diesem Wege eine ,quantitative oder qualitative Struktur-
Wirkungs-Beziehung ((Q)SAR)“ begriinden, die ,auf das Vorhandensein oder Fehlen einer be-
stimmten gefdhrlichen Eigenschaft” hinweist (REACH Anhang XI, Abschnitt 1.3). Im behordli-
chen Vollzug konnte man ADS-gestiitzt die Aussagekraft und Konsistenz der in einem Registrie-
rungs-Dossier libermittelten Datensétze liberpriifen und so die Evaluationsaufgaben der ECHA
unterstiitzen. Dabei ware allerdings darauf zu achten, dass mit dem Einsatz von ADS keine
»Black Box“-Probleme (siehe dazu Abschnitt 2.1.4.2) einhergehen. Soweit ADS den Vollzug ledig-
lich unterstiitzen und nicht determinieren, sollte dieses Problem nicht als zu gewichtig zu be-
trachten sein. Ahnliche Potenziale von ADS zur Verbesserung des Vollzugs (wie auch ihre Risi-
ken) werden in dem dieser Untersuchung zugrunde liegenden Projekt in Grundziigen reflektiert
(s.u. Kapitel 5) und bediirfen noch eingehender wissenschaftlicher Betrachtung.

Jenseits der Erfiillung bereits bestehender regulatorischer Anforderungen ware dariiber hinaus
zu priifen, inwieweit ADS hilfreich sein kdnnen, wenn es darum geht, Datenliicken zu schliefden
bzw. neue Daten zu generieren.6! [n Betracht kommt hier etwa, den bisherigen Einzelstoff-An-

satz des EU-Stoffrechts zu iiberschreiten, um mittels ADS auch die Wirkungen mehrerer gleich-
zeitig auftretender Stoffe (,Chemikalien-Cocktail“) zu bewerten.

4.1.2.4 Befunde zur Bewailtigung neuer (indirekter) Umwelt-Effekte

Die Frage, in welchen Handlungsfeldern ein Bedarf zu identifizieren ist, neue, bislang ungere-
gelte Umwelteffekte zu bewaltigen, ist - wie eingangs bereits betont - vor dem Hintergrund des
bereits sehr dichten umweltrechtlichen Normengeflechts nicht leicht beantworten. Umso wichti-
ger sind die kontextuellen Instrumente im Sinne von Regulierungsziel 4 (siehe Abschnitt 4.1.4,
zur hier vorgenommenen Unterscheidung von Regulierungszielen, s.o. 2.4). Besonders relevant

600 Siehe dazu Rehbinder, Stoffrecht, in Hansmann/Sellner (Hrsg.), Grundziige des Umweltrechts, Kapitel 15, Berlin 2018 sowie Fiihr,
Chemikalien, in Ehlers/Fehling/Piinder (Hrsg.), Band 2, § 58, Berlin 2020; jeweils m.w.N.

601 Vorschlége fiir ,Data Generation Mechanisms* finden sich bei Polcher et al. 2023, Data generation study, 74 ff. (mit dem Feedback
der Anspruchsgruppen auf S. 112 f))
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sind in diesem Zusammenhang Vorgaben, die auf eine anwendungsbegleitende Beobachtung set-
zen (zu entsprechenden Uberlegungen siehe Abschnitt 4.1.5.2). Zusétzlich bietet es sich an, auf
die auf der Meso-Ebene angesiedelten Ansétze der KI-VO (siehe Abschnitt 4.1.4.1.4) zuriickzu-
greifen, um so auch einen (fach-) 6ffentlichen Diskurs und entsprechende technische, organisati-
onale und regulative Lernprozesse zu ermoglichen.

4.1.3 Regulierungsziel 3: Bewiltigung direkter Umwelteffekte aus Rechenzentren

Die (komplexe) Frage der Einhegung sog. direkter Umwelteffekte von ADS wird in dieser Unter-
suchung nachrangig behandelt (siehe Abschnitt 2.4.4). Ein Ansatzpunkt, solche mit Training und
Einsatz von (KI-basierten) ADS verbundenen Umwelt- und Klimawirkungen zu regulieren, sind
die Rechenzentren,®02 die die IT-Infrastruktur beherbergen, die man fiir ADS benétigt. Training
und Einsatz von ADS gehen mit einer hohen Rechenleistung einher. Dazu ist Strom nétig, aus
dessen Nutzung erhebliche Mengen an Abwirme entstehen. Zudem ist die Erzeugung und Uber-
tragung des Stroms mit direkten Umwelteffekten verbunden. Eine auf diese Problemlage abzie-
lende Regulierung, mit dem Ziel ,klimaneutraler Rechenzentren” findet sich seit November 2023
in den §§ 11 ff. EnEfG.6%3 Bei bereits vorhandenen Rechenzentren fehlt es in der Regel an Mog-
lichkeiten, die anfallende Warme sinnvoll an anderer Stelle - etwas in einem lokalen Warmenetz
- zu nutzen. Hier scheitert eine Minderung direkter Umwelteffekte dann an den tatsachlichen
Gegebenheiten, was sich allenfalls im Rahmen einer kommunalen Warmeleitplanung angehen
liefie.

4.1.4 Intermedidre Regulierungsziele

Intermedidre Regulierungsziele sind solche, die auf keinen unmittelbar umweltbezogenen ,Soll-
zustand“ abzielen, sondern mittelbar, als notwendige Zwischenschritte zur Ermdéglichung eines
solchen beitragen.6* Hierzu zdhlen kann man die bereits in Abschnitt 4.1.1.5 beschriebenen An-
satze der Kontextsteuerung (etwa zu Datengewinnung und -dokumentation sowie Datenweiter-
gabe bis hin zu prozeduralen und organisationalen Vorgaben), einschlief3lich der darin eingebet-
teten Elemente einer ,inclusive Governance". Es bietet sich an, solchen Ansatzen bei der Ent-
wicklung von Regulierungsinstrumenten fiir ADS besondere Aufmerksamkeit zu widmen. Aus
der Umweltperspektive kann man diesbeziiglich an das UVP-Instrumentarium ankniipfen (Ab-
schnitt 4.1.4.1).

Zudem sind die Mechanismen von Interesse, mit denen die Industriegesellschaft die Umweltrisi-
ken bewaltigen will, die mit dem Einsatz von chemischen Stoffen verbunden sind. Die REACH-
Verordnung schafft einen spezifischen Mechanismus inklusiver Governance, der helfen soll, die
Vielfalt des ,chemischen Universums“é0s im Hinblick auf das Ziel, die stoffbedingten Risiken ,an-
gemessen zu beherrschen (Abschnitt 4.1.4.2). Aufderdem sind die Regulierungsmechanismen
der KI-Verordnung in den Blick zu nehmen (Abschnitt 4.1.4.2).

4.1.4.1 Umweltvertraglichkeitspriifung und ADS-spezifische Grundpflichten

Aus dem bestehenden 6ffentlich-rechtlichen Regulierungsbestand kann man daran denken, ADS
zum Gegenstand einer Umweltvertraglichkeitspriifung (UVP) zu machen. So verweisen Stimmen

602 Rechenzentren sind bislang keine genehmigungsbediirftigen Anlagen nach dem BImSchG. Wiirde man dies dndern, wéren die aus
Errichtung und Betrieb des Rechtszentrums unmittelbar resultierenden ,schiadlichen Umweltwirkungen“ (§ 3 Abs. 1 BImSchG) Ge-
genstand der Priifung: Der einzuhaltende Soll-Zustand bestiinde gemaf3 § 5 Abs. 1 Nr. 4 BImSchG darin, im Rechenzentrum ,Energie
sparsam und effizient” zu verwenden, wozu auch gehdren wiirde, Abwarme zu nutzen ; siche dazu etwa Hentschel, Ausgestaltung
der Betreiberpflichten, UBA-Texte 54/2018, 2018, 30 ff. Indirekte Effekte waren hingegen nicht von den Grundpflichten erfasst.

603 Energieeffizienzgesetz vom 13. November 2023 (BGBI. 2023 I Nr. 309).
604245

605 Zu der Frage, wie sich das ,chemische Universum* vermessen ldsst, siehe das Internetangebot der Europaischen Chemika-
lienagentur (ECHA) https://echa.europa.eu/how-does-the-chemical-universe-mapping-work (03.02.2025).
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sich auf die zentralen Aspekte zu konzentrieren und hierzu fachlich fundierte Antrags-Unterla-
gen zu erstellen. Es lasst sich empirisch belegen, dass sich dies positiv auswirkt auf die Qualitét
der weiteren Verfahrensschritte.616

In Verfahren mit UVP sind sodann - wie auch in anderen formlichen Verfahren - die Antragsun-
terlagen 6ffentlich auszulegen bzw. iiber das Internet zugdnglich zu machen. Privatpersonen, Or-
ganisationen oder auch Kommunen haben dann die Gelegenheit, schriftlich oder elektronisch
Einwendungen zu erheben (§ 10 Abs. 3 Satz 4 BImSchG bzw. § 18 Abs. 1 UVPG). Schon im her-
kémmlichen UVP-Verfahren ist der Kreis derjenigen, die Einwendungen erheben, nicht auf ortli-
che rdumliche Zusammenhénge begrenzt. Vielmehr kénnen sich auch sonstige Interessierte ein-
bringen. Die Behdrde kann die vorgebrachten Argumente dann in einem gesonderten Termin
mit allen Beteiligten erortern (Erorterungstermin). In der spateren Entscheidung ist dann zu
begriinden, wie die Behdrde die entscheidungsrelevanten Argumente aus den Einwendungen
berticksichtigt hat (§ 21 Abs. 1 Nr. 5 der 9. BImSchG).

Ankniipfungspunkt der hier skizzierten Uberlegungen, UVP-Elemente in eine zukiinftige ADS-
Regulierung zu integrieren, sind die Auswirkungen, die durch deren Anwendung entstehen. In
welcher Weise ADS bestimmungsgemafd zur Anwendung kommen sollen, ldsst sich im Entwick-
lungsprozess bereits - jedenfalls grob - abschitzen. Schwieriger wird es schon, wenn es um die
damit einher gehende Beeinflussung menschlichen Verhaltens oder um indirekte Umweltwir-
kungen geht. Diese hdngen unter anderem von der Einschatzung ab, welche verhaltensbeeinflus-
sende Wirkung die Nutzung der Software entfaltet und wie sich ein Nutzungsverhalten auf die
Adaption lernender Systeme auswirkt. Inwieweit dies der Fall ist, 1asst sich bei ADS-Anwendun-
gen, die Bedarfe im alltdglichen Handeln adressieren (Mobilitdt, Konsum von Produkten und
Dienstleistungen) eher abschitzen als bei weiter davon entfernten Anwendungen. Jedenfalls
lasst sich die Frage, inwieweit sich solche Wirkungen vorausschauend identifizieren und erfas-
sen lassen, nicht generell (etwa auf der Ebene von sog. Basismodellen bzw. Modellen mit allge-
meinem Verwendungszwecké17), sondern in Abhdngigkeit von der betrachteten Anwendung be-
antworten lassen. Im Hinblick auf das Verursacherprinzip bzw. den Grundsatz, Probleme mog-
lichst dicht an ihrem Entstehungszusammenhang zu adressieren (,rectify at source, Art. 191
Abs. 2 Satz 2 AEUV), scheint es sinnvoll, eine solche Pflicht zur Folgenbetrachtung denjenigen
zuzuordnen, die konkrete ADS-Anwendungen konzipieren.

4.1.4.1.4 ADS-spezifischer methodischer Erweiterungsbedarf

Entscheidet man sich dafiir, bei der Regulierung von ADS Anleihen beim UVP-Instrumentarium
zu nehmen, besteht Bedarf, dessen Funktionen ADS-spezifisch zu erweitern; etwa im Hinblick
auf spezifische Risiko- und Potentialfaktoren (siehe Abschnitt 2.1.3, zu den daraus resultieren-
den Regulierungsproblemen Abschnitt 2.2.2). Die entsprechenden Verfahren hétten direkte und
indirekte Umwelteffekte (siehe Abschnitte 2.2.1 und 2.2.2) in den Blick zu nehmen, einschlief3-
lich der systemischen Zusammenhange und der Langzeitwirkungen unter Berticksichtigung von
Lern- und Skalierungseffekten und dabei insbesondere auch Wechselwirkungen zwischen ADS
und menschlichen/gesellschaftlichen Akteuren oder die Implikationen der Adaption an Markt-
bedingungen zu beriicksichtigen.

Gelingt es, einen geeigneten ADS-spezifischen regulatorischen Ankniipfungspunkt zu finden,
dann kénnten UVP-dquivalente Verfahrenselemente dazu beitragen, mégliche erwiinschte und
unerwiinschte Umweltwirkungen aus dem Einsatz von ADS zu identifizieren und zu bewerten,618

616 Fihr et al. 2009, 58.
617 S,0. Abschnitt 2.1.1.

618 Thomas et al 2024, The case for a broader approach to Al assurance: addressing “hidden” harms in the development of Artificial
Intelligence, SSRN Electronic Journal, January 2024, 6, sehen fiir ADS-Einsatz in Lieferketten folgende UVP-Anwendungsbeispiele:
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um dann Entlastungspotentiale zu erschlief3en bzw. Umweltrisiken zu mindern. Voraussetzung
dafiir ist wie erwahnt ein plausibler Zurechnungszusammenhang zwischen den Determinanten
von ADS, den ADS-unterstiitzten Entscheidungen und den moglichen Umweltwirkungen (siehe
Abschnitt 4.1.2.2) Zu entwickeln wiaren methodische Ansatze, all dies vorausschauend zu erfas-
sen, aufzubereiten und einer intersubjektiv nachvollziehbaren Bewertung zuzufiihren. Um mit

Informationsdefiziten und Ungewissheiten umzugehen kénnte es etwa erforderlich erscheinen,
bei unvollstindigem Wissen Szenarien zu bilden, die etwa Worst-Case-Betrachtungen beinhal-

ten.

Die transparenzférdernden und partizipativen Elemente der UVP bieten Ansatzpunkte fiir den
gesellschaftlichen Austausch zu den Umweltwirkungen von ADS. Die strukturierte Stakeholder-
Beteiligung konnte zur Identifikation und Bewertung von Zielkonflikten beitragen.

Weitere Uberlegungen zur Ausgestaltung entsprechender Schritte finden sich in Kapitel 6.

4.1.4.2 Stoffrecht (REACH) als Regulierungs-Labor

Das Stoffrecht als mogliches Einsatzfeld von vollzugsunterstiitzenden ADS wurde bereits ange-
rissen (s.0. 4.1.2.3). Die ndhere Betrachtung der REACH-Mechanismen kann aber auch insbeson-
dere, um zu klaren, in welcher Weise ADS effektiv reguliert werden kdnnen, lehrreich sein. Im
Hinblick auf Regulierungsziele zweiten Grades (siehe Abschnitt 2.4.4) kann man in der REACH-
Verordnung eine Art ,Regulierungs-Laboratorium®“é19 sehen, das neue institutionelle Arrange-
ments zur Starkung von Transparenz und der Mitwirkung von Anspruchsgruppen in der Umset-
zung gesetzlicher Vorgaben (,inclusive governance“) erprobt.

Die Verordnung nimmt den (Einzel-) Stoff in den Blick und enthalt Bestimmungen, die durch be-
sondere Mechanismen der Datengewinnung (etwa spezifische Priifvorgaben) darauf abzielen,
stoffliche Gefahrdungen systematisch zu identifizieren. Dazu widmet sie sich dem Stoff ,als sol-
chem"“. Anders als die sektoralen Regelungen (etwa zur Beschrankung von Stoffen in Elektronik-
produkten in der RoHS-Richtlinie 2011/65/EU) ist sie als Querschnittsregelung angelegt. Sie ge-
hort damit zum ,origindren Stoffrecht“.620 In dieser Funktion will sie die Unkenntnis tiber die to-
xikologischen Wirkungen von Chemikalien (,toxic ignorance®) verringern, um eine ,,angemes-
sene Beherrschung” stoffbedingter Risiken zu erreichen (so die Grundpflicht fiir die primaren
und sekundaren ,Stoffverantwortlichen” aus Art. 14 Abs. 6 und Art. 37 Abs. 5 REACH).

Nach dem Grundsatz ,Ohne Daten kein Markt“ miissen Hersteller und Importeure von Stoffen
auf Grundlage aller verfiigharen Daten sowie mengenabhdngig auch zusatzlicher Studien nach-
weisen, dass die Risiken, unter Beriicksichtigung von Risikominderungsmafinahmen tiber den
gesamten Lebensweg eines Stoffes, angemessen beherrscht sind. Dies ist in einem Registrie-
rungsdossier - und oberhalb einer Jahresmenge von 10 Tonnen auch in einem gesonderten
Stoffsicherheitsbericht - zu dokumentieren und der Europaischen Chemikalienagentur (ECHA)
elektronisch zu iibermitteln. Die ECHA erteilt - wenn der Datensatz vollstdndig ist - eine Regist-
rierungsnummer, die Voraussetzung dafiir ist, den jeweiligen Stoff fiir die im Dossier auf eine
»,angemessene Beherrschung” gepriften Verwendungen in der EU zu vermarkten.

Anschliefiend untersucht die ECHA stichprobenartig die wissenschaftliche Qualitdat und Aussage-
kraft der Daten (,,Dossier-Evaluierung“). Die Mitgliedstaaten konnen dann einzelne Stoffe oder
auch Stoffgruppen darauf hin untersuchen, ob hier weiterer Regulierungsbedarf besteht (,,Stoff-
Evaluierung“). Dabei kénnen sie von den Registranten auch verlangen, zusatzliche Daten durch

,Assessing the environmental impact of an organisation's Al supply chain activities, from rare earth mining and harms to biodiver-
sity, water use, chemical waste, transportation, to assessing carbon emissions from model training and operation.”

619 Siehe dazu Fiihr/Schenten 2020.

620 Fiir diese Systematisierung des Stoffrechts siehe Fithr 2020, Fiihr, M. (2020): Chemikalien. In: Ehlers, D.; Fehling, F.; Piinder, H.
(Hrsg.): Besonderes Verwaltungsrecht, Band 2, § 58, C.F. Miiller, Heidelberg, Rn. 11 ff.
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Tests zu erheben und der ECHA vorzulegen. Weitere Mechanismen sind einerseits ,Beschran-
kungen® (also ,klassische” hoheitliche Verbote) und andererseits das neu etablierte, mehrstufige
Zulassungsverfahren (,Authorisation”).

Die ECHA stellt die Daten dann tliber ihre Datenbank der Allgemeinheit kostenfrei zur Verfiigung
(Art. 119 REACH). Damit haben Interessierte aus der Wissenschaft oder der Zivilgesellschaft,
aber auch konkurrierende Unternehmen die Moglichkeit, die Vollstandigkeit und Qualitat der
Daten zu hinterfragen. Darin liegt eine ,Demokratisierung des Risikowissens*, was zugleich
Lernprozesse in Wirtschaft und Verwaltung, aber auch in Wissenschaft und Zivilgesellschaft sti-
mulieren soll.

Die REACH-Verordnung unterfiittert dies durch Beteiligungsmoglichkeiten fiir unterschiedliche
Anspruchsgruppen (,,stakeholder”) in den internen Entscheidungsprozessen (Stoffeinstufung,
aber auch jenen zu Beschrankungen und Etablierung der Zulassungspflicht) bis hinauf in den
Verwaltungsrat (Management Board) der ECHA. Alle vorgenannten Mechanismens2! zielen da-
rauf ab, in ihrem Zusammenspiel ein ,lernendes System“é22 zu etablieren, um sowohl regulatives
Lernen im Sinne der Nachjustierung der Rahmenbedingungené23 zu ermdglichen, als auch eine
Lernkurve bei denjenigen zu initiieren, die die Vorgaben der Verordnung mit Leben zu fiillen ha-
ben (Akteure aus Behdrden auf nationaler und europaischer Ebene, sowie aus Industrie und ih-
ren Verbanden, aber auch Umwelt- und Verbraucherorganisationen und aus der Wissenschaft).

Die strukturellen und prozeduralen Rahmenbedingungen aus REACH kénnen nach alldem als
Vorbild betrachtet werden, wenn es darum geht, ADS-bedingte Risiken zu regulieren (siehe dazu
die Uberlegungen in Abschnitt 6.1.3 auf Seite 382).

4.1.4.3 Umweltbeziige und Governance-Aspekte in der KI-Verordnung

Die EU-Verordnung zu kiinstlicher Intelligenz (KI-Verordnung 2023/1689/EU) regelt lediglich
in geringem Umfang Umweltwirkungen von KI. Jenseits davon schafft sie mit den von ihr ge-
schaffenen Einrichtungen aber einen Governance-Rahmen fiir Lernprozesse, der auch fiir eine
umweltrechtliche Regulierung von ADS relevant sein kann. So etabliert etwa Kapitel VII der Ver-
ordnung unter der Uberschrift ,Governance ein neues, bei der Kommission angesiedeltes
,Buro“ (siehe dazu Abschnitt 4.1.4.3.4) sowie ein ,KI-Gremium* (Abschnitt 4.1.4.3.5), welches
den Vollzug koordinieren soll. Ergdnzend tritt noch ein pluralistisch zusammengesetztes , Bera-
tungsforum” hinzu (4.1.4.3.7).

4.1.4.3.1 Materielle Ausrichtung und Umweltbeziige

Das Europdische Parlament konnte sich mit seinen Vorschldgen nicht durchsetzen, Umweltas-
pekte starker zu integrieren.62¢ Damit blieben erhebliche Potentiale ungenutzt, im Rahmen die-
ses Rechtsetzungsaktes die Regulierungsziele 1 bis 3 aus Abschnitt 2.4 mit Leben zu fiillen.625

621 Zu den weiteren Mechanismen und dem Zusammenwirken von nationalen Behérden mit der ECHA siehe ausfiihrlich die Beitrage
in Flihr, Praxishandbuch REACH, 2011.

622 Fiihr, Martin, REACH als lernendes System - Wissensgenerierung und Perspektivenpluralismus durch Stakeholder Involvement,
in: Wissensregulierung und Regulierungswissen (Hrsg.: Alfons Bora, Anna Henkel, Carsten Reinhardt), Detmold 2014, 109-134.

623 Eine Liste der Punkte, bei denen man bereits bei Verabschiedung der Verordnung Nachbesserungsbedarf sah, findet sich - verse-
hen mit zeitlichen Vorgaben - in Art. 138 REACH. Aber auch jenseits dieses Katalogs kann die Europaische Kommission im Wege der
Komitologie delegierte Rechtsakte als , Durchfithrungsbestimmungen” erlassen (Art. 132 REACH), , die notwendig sind, um die Best-
immungen dieser Verordnung wirksam umzusetzen”.

624 Zu den Potentialen einer doppelten - 6kologischen und digitalen - Transformation siehe Salzborn/Gailhofer, ZUR 2023, 577, so-
wie Gailhofer et al. (2023).

625 Die Anderungsvorschlige des Parlaments sind daher im Rahmen der zu entwickelnden Regelungskonzeption in Kapitel 6 aufzu-
greifen.
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ein, die ,direkt oder indirekt” auf ,einen Vorfall oder eine Fehlfunktion“ eines KI-Systems zu-
riickgehen. An dieses Meldesystem angekniipft sind wiederum Aufgaben des KI-Gremiums
(siehe Abschnitt 4.1.4.3.5), um iibergreifende Lernprozesse zu etablieren. Um dem zu entspre-
chen, bedarf es - wie im unmittelbar davor zu findenden Buchstaben h gefordert - eines Be-
obachtungssystems gemaf3 Art. 72 KI-VO.

4.1.4.3.3 Monitoring und Informationsaustausch bei Hochrisiko-KI-Systemen

Kapitel IX der KI-VO widmet sich der ,,Beobachtung nach dem Inverkehrbringen“ und dem ,In-
formationsaustausch“: beides Pflichten, die ausgestaltet sind als Elemente der Eigen-Verantwor-
tung der Anbieter von Hochrisiko-KI-Systemen. Zur Durchsetzung dieser und anderer Pflichten
tritt die ,Marktiiberwachung und Kontrolle von KI-Systemen auf dem Unionsmarkt“ nach Art. 74
ff. KI-VO hinzu.

Die KI-VO kennt - anders als bei Industrieanlagen und UVP-pflichtigen Vorhaben (s.o. 4.1.4.1) -
auch bei Hochrisiko-KI-Systemen keine praventive hoheitliche Er6ffnungskontrolle. Zwar for-
muliert Art. 51 KI-VO Vorgaben zur Klassifizierung von ,KI-Modellen mit allgemeinem Verwen-
dungszweck mit systemischem Risiko"“. Daraus resultiert gemaf3 Art. 52 Abs. 1 KI-VO allerdings
zunachst lediglich eine Mitteilungspflicht, ohne dass damit ein Genehmigungsvorbehalt einher
geht. Rechtsfolge ist nach Art. 52 Abs. 6 KI-VO vielmehr, dass die entsprechenden Modelle auf
der offentlich zuganglichen Liste entsprechender KI-Modelle verzeichnet sind. Daraus konnte
ein Anreiz entstehen, das Modell so zu konfigurieren, dass es die Klassifizierungskriterien aus
Art. 51 KI-VO nicht erfillt. Hinzu kommt, dass Anbieter solcher KI-Modelle- zusatzlich zu den
Pflichten aus Art. 53 und 54 KI-VO - nach Art. 55 Abs. 1 KI-VO u.a. bestimmte Risikobewertun-
gen (nach Art. 55 Abs. 1 lit. a) etwa , Angriffstests“) vornehmen und Risikominderungsmafinah-
men ergreifen sowie ,schwerwiegende Vorfdlle erfassen und dokumentieren miissen, um auf
dieser Grundlage das , Europaische Biiro“ (Abschnitt 4.1.4.3.4) und nationale Stellen unverziig-
lich zu unterrichten.

So verlangt Art. 55 Abs. 1 lit. ¢) von Anbietern des KI-Modells, ,einschldgige Informationen iiber
schwerwiegende Vorfille und mogliche Abhilfemafdnahmen [zu] erfassen und [zu] dokumentie-
ren und das Biiro fiir Kiinstliche Intelligenz und gegebenenfalls die zustdndigen nationalen Be-
hérden unverziiglich dariiber [zu] unterrichten“. Uber die Begriffsbestimmung eines ,schwer-
wiegenden Vorfalls“ in Art. 3 Nr. 49 lit. c. KI-VO umfasst diese Pflicht auch ,schwere Sach- oder
Umweltschiaden". Die Beobachtungs- und Dokumentationspflicht aus Art. 55 Abs. 1 lit. ¢) der An-
bieters29 gilt damit auch fiir gravierende Schiaden am Schutzgut Umwelt. Sie beinhaltet allerdings
keine Pflicht zur systematischen Beobachtung der Umweltwirkungen. Fiir die praktische Umset-
zung verweist Art. 55 Abs. 2 auf die untergesetzliche Konkretisierung (siehe die Ab-

schnitte 4.1.4.3.7 und 4.1.4.3.8).

Zusatzlich formuliert Art. 72 tibergreifende Organisations- und Dokumentationspflichten. Um
diesen zu entsprechen, haben die Anbieter von Hochrisiko-KI-Systemen einen ,Plan fiir die Be-
obachtung nach dem Inverkehrbringen” zu erstellen. Bis zum 2. Februar 2026 erlasst die Kom-
mission dafiir einen ,Durchfiihrungsrechtsakt, in dem sie detaillierte Bestimmungen ftr die Er-
stellung eines Musters des Plans fiir die Beobachtung nach dem Inverkehrbringen sowie die
Liste der in den Plan aufzunehmenden Elemente (...) detailliert festlegt.”

Dies versetzt die Anbieter in die Lage, ihrer in Art. 73 Abs. 1 KI-VO etablierten Meldepflicht im
Hinblick auf ,schwerwiegende Vorfalle" zu entsprechen. Damit korrespondiert nach Abs. 6 der
Vorschrift die Pflicht der Anbieter, ,unverziiglich die erforderlichen Untersuchungen im Zusam-
menhang mit dem schwerwiegenden Vorfall und dem betroffenen KI-System“ durchzufiihren,

629 Eine korrelierende Pflicht, an die ,Betriebsanleitung” gestiitzte Pflicht fiir Betreiber von Hochrisiko-KI-Systemen findet sich in
Art. 26 Abs. 5 KI-VO.
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wobei ,mit den zustdndigen Behorden und gegebenenfalls mit der betroffenen notifizierten
Stelle” zu kooperieren ist. Daran ankniipfend sehen die Absatze 7 bis 11 einen Informationsaus-
tausch auf nationaler und europaischer Ebene vor.

4.1.4.3.4 Europaisches Biiro fiir kiinstliche Intelligenz

Art. 65 KI-VO definiert die Struktur fiir das ,Biiro fiir Kiinstliche Intelligenz". Sie ist dem Manage-
ment Board einer europaischen Agentur nachgebildet (siehe etwa Art. der REACH-Verord-
nung),630 allerdings ohne, dass ihr die Entscheidungsbefugnisse die einer rechtlich verselbstin-
digten Agentur®3! zukommen. Art. 64 Abs. 1 KI-VO beschreibt die Funktion des Biiros wie folgt:
»,Die Kommission entwickelt iiber das Biiro fiir Kiinstliche Intelligenz die Sachkenntnis und Fa-
higkeiten der Union auf dem Gebiet der KI*.

Schon vor Verabschiedung der KI-Verordnung hat die Européische Kommission das bei ihr ange-
siedelte ,Europdische[s] Amt [Biiro] fiir kiinstliche Intelligenz“ (European Artificial Intelligence
Office - EAIO) mit einem eigenstdndigen ,Beschluss” gegriindet.632 Nach Art. 4 des Beschlusses
soll das Amt zudem mit Interessengruppen (Stakeholder) sowie mit anderen Dienststellen der
Kommission (Art. 5), mit sonstigen Einrichtungen der EU (Art. 6) sowie auf internationaler
Ebene (Art. 7) kooperieren.

4.1.4.3.5 Europaisches Gremium fiir Kiinstliche Intelligenz (KI-Gremium)

In Art. 65 hat die KI-Verordnung zudem ein , Europaisches Gremium fiir Kiinstliche Intelligenz“
eingerichtet. Laut Erwagungsgrund 20 soll dieses ,,die Kommission dabei unterstiitzen, KI-Kom-
petenzinstrumente sowie die Sensibilisierung und Aufklirung der Offentlichkeit in Bezug auf die
Vorteile, Risiken, Schutzmafinahmen, Rechte und Pflichten im Zusammenhang mit der Nutzung
von KI-Systeme zu férdern.”

Das KI-Gremium soll helfen, die in Art. 4 von den Anwendern geforderte KI-Kompetenz (Ab-
schnitt 4.1.4.3.8) aufzubauen; u.a. durch freiwillige Verhaltenskodizes. Es soll , eine reibungslose,
wirksame und harmonisierte Durchfiihrung dieser Verordnung* erleichtern.e33

Nach Art. 66 KI-VO ,berat und unterstiitzt“ das KI-Gremium ,die Kommission und die Mitglied-
staaten, um die einheitliche und wirksame Anwendung dieser Verordnung zu erleichtern.” Die
Vorschrift enthalt zudem in den Buchstaben a) bis o) eine nicht abschlief3ende Aufzidhlung mog-
licher Beratungs- und Unterstiitzungsgegenstande.

4.1.4.3.6 Beratungsforum

Art. 67 Abs. 1 KI-VO etabliert ein Beratungsforum, das technisches Fachwissen bereitstellt, das
KI-Gremium und die Kommission berat und zu deren Aufgaben im Rahmen dieser Verordnung
beitragt. Die Intention geht ausweislich von Erwagungsgrund 150 dahin, ,Interessentrager in die

630 Dazu Fiihr, Praxishandbuch REACH, 2011, Kapitel 27 Rn. 9 ff.

631 Siehe dazu Fiihr, Vom Wesen Europaischer Agenturen. In: Ewer et al. (Hrsg.), Methodik - Ordnung - Umwelt (Festschrift fiir Hans-
Joachim Koch), 2014, S. 229-252.

632 Beschluss C(2024) 390 der Kommission vom 24.1.2024 zur Errichtung des Europdischen Amts fiir kiinstliche Intelligenz (Euro-
pean Artificial Intelligence Office - EAIO). Die Aufgaben des Amtes umschreibt Art. des Beschlusses umfanglich in Abs. 1 Lit. a) - f)
sowie Abs. 2 Lit. a) - i).

633 Erwagungsgrund 149 beschreibt die Funktionen des Gremiums weiter wie folgt: ,Das KI-Gremium sollte die verschiedenen Inte-
ressen des KI-Okosystems widerspiegeln und sich aus Vertretern der Mitgliedstaaten zusammensetzen. Das KI-Gremium sollte fiir
eine Reihe von Beratungsaufgaben zustdndig sein, einschlief3lich der Abgabe von Stellungnahmen, Empfehlungen, Ratschldgen oder
Beitrdgen zu Leitlinien zu Fragen im Zusammenhang mit der Durchfithrung dieser Verordnung - darunter zu Durchsetzungsfragen,
technischen Spezifikationen oder bestehenden Normen in Bezug auf die in dieser Verordnung festgelegten Anforderungen - sowie
der Beratung der Kommission und der Mitgliedstaaten und ihrer zustandigen nationalen Behorden in spezifischen Fragen im Zusam-
menhang mit KI“. Weiter heifdt es dort u.a. ,Das KI-Gremium sollte zwei standige Untergruppen einrichten, um Marktiiberwachungs-
behérden und notifizierenden Behorden fiir die Zusammenarbeit und den Austausch in Fragen, die die Marktiiberwachung bzw. no-
tifizierende Stellen betreffen, eine Plattform zu bieten.”
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Umsetzung und Anwendung dieser Verordnung” einzubeziehen. Es geht also um unmittelbare
Vollzugfragen.

Die Zusammensetzung des Forums regelt Art. 67 Abs. 2 KI-VO. Er schreibt ,eine ausgewogene
Auswahl von Interessentragern, darunter die Industrie, Start-up-Unternehmen, KMU, die Zivilge-
sellschaft und die Wissenschaft” vor. Nach Satz 2 der Vorschrift gilt zudem: ,Bei der Zusammen-
setzung des Beratungsforums wird auf ein ausgewogenes Verhéltnis zwischen wirtschaftlichen
und nicht-wirtschaftlichen Interessen und innerhalb der Kategorie der wirtschaftlichen Interes-
sen zwischen KMU und anderen Unternehmen geachtet”. Nach Abs. 5 sind standige Mitglieder
des Beratungsforums: Die ,,Agentur der Europaischen Union fiir Grundrechte, ENISA,534 das Eu-
ropaische Komitee fiir Normung (CEN), das Europaische Komitee fiir elektrotechnische Nor-
mung (CENELEC) und das Europaische Institut fiir Telekommunikationsnormen (ETSI), was die
Bedeutung dieser Einrichtungen fiir den Vollzug der Verordnung unterstreicht.

Inhaltlich gibt es keine Einschrankungen. Abs. 8 beschreibt die Tatigkeit des Beratungsforums
wie folgt: Es ,kann auf Ersuchen des KI-Gremiums oder der Kommission Stellungnahmen, Emp-
fehlungen und schriftliche Beitrage ausarbeiten®. Eine dahingehende Verpflichtung gibt es je-
doch nicht, wie auch die engl. Formulierung ,may“ unterstreicht. Andererseits ist das Beratungs-
forum auch nicht gehindert, aus eigener Initiative tatig zu werden. Der autonome Charakter des
Beratungsgremiums zeigt sich auch darin, dass es sich selbst eine Geschaftsordnung gibt (Abs. 6
Satz 1 KI-VO).

Damit besteht durchaus die Moglichkeit, Anliegen, wie sie die Regulierungsziele in Abschnitt 2.4
umschreiben, liber das Beratungsforum zu thematisieren. Diese Moglichkeit konnten etwa auch
das Umweltbundesamt oder Umweltorganisationen nutzen.

4.1.4.3.7 Rolle der Normung

An mehreren Stellen - etwa Art. 40 (,Harmonisierte Normen und Normungsdokumente“) und
Art. 41 (,Gemeinsame Spezifikationen“) - sieht die KI-Verordnung vor, ihre Anforderungen
durch Riickgriff auf die Normungsgremien zu konkretisieren. Deren Vertreter sind daher gemaf3
Art. 67 Abs. 5 KI-VO standige Mitglieder des Beratungsforums.

Dem Verordnungsgeber war bewusst, dass die Normung auch Festlegungen treffen kann, die fiir
die Umweltwirkungen von KI-Systemen relevant sind. Dabei geht es, anders als oftmals ange-
nommen, nicht allein um im engeren Sinne technische Vorgaben. Vielmehr behandeln viele Nor-
men auch organisationale Aspekte, einschliefdlich von Fragen des Qualitats-, Umwelt- und Risi-
komanagements (wie etwa die Normenfamilien ISO 9.000, 14.000 oder 31.000). Damit konkreti-
sieren sie zugleich Sorgfalts-, Nachverfolgungs- und Dokumentationsanforderungen. Oftmals
verweist das untergesetzliche Regelwerk auf Normungsdokumente. Aber auch in Fallen, in de-
nen sich kein expliziter Verweis findet, entfalten Normen vielfach eine faktische Bindungswir-
kung; dies nicht zuletzt auch deshalb, weil die Rechtsprechung - mangels anderer Ansatzpunkte
- oftmals auf solche Normen zurtickgreift.

Okologische Belange und andere, teilweise diffuse Interessen haben es allerdings schwer, die
personellen Ressourcen und die fachliche Expertise fiir die Beteiligung an Normungsgremien
und -prozessen aus ,eigener Kraft“ aufzubauen. Schon aus Kapazitdtsgriinden haben industrie-
nahe ,interessierte Kreise“ daher in der Regel in deutliches Ubergewicht in den meist ressour-
cenintensiven mehrjahrigen Normungsprozessen. Entsprechend der Intention der ,Gemein-
wohlrichtigkeit, die auch fiir die Verfahren Geltung beansprucht, aus denen untergesetzliche

634 Die Agentur der Europaischen Union fiir Cybersicherheit.
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Regelwerk hervorgeht,535 ist die 6ffentliche Hand daher gehalten, eine qualifizierte Beteiligung
auch der 6kologischen Belange durch entsprechende Unterstiitzung zu gewahrleisten.63¢ Es gibt
daher schon den 1970er Jahren Bemiihungen, auch die Perspektiven von Gewerkschaften, KMUs
und Verbraucherorganisationen in den Prozessen zu starken. In den 1990er Jahren erreichte
diese Entwicklung dann auch Umweltbelange.637 Gleiches gilt fiir die jeweiligen nationalen Spie-
gelgremien.638

Demensprechend sind in der KI-Verordnung ,6kologische Interessenvertreter”, die an der Arbeit
der europdischen Normungsgremien mitwirken, nicht nur explizit benannt.639 Vielmehr verlangt
Erwdgungsgrund 121 in Satz 3 auch ausdriicklich, deren Einbeziehung zu férdern. Dahinter
steht die Intention, mdgliche Umweltwirkungen im Zusammenhang mit KI-Systemen zu themati-
sieren. Ob und in welcher Weise die Mitwirkung dann praktisch umgesetzt wird, ist allerdings
ebenso offen wie die inhaltliche Qualitat der auf diesem Wege zu erzielenden Ergebnisse.

Im Ergebnis konnen Normen also generell-abstrakte Regelungen, z.B. also auch (Bemiihens-,
oder Dokumentations-) Pflichten inhaltlich konturieren. Sie geben dann Orientierung bei der
Ausfiillung einer Verantwortungskonstellation, was deren Durchsetzung erleichtert. So lassen
sich etwa aus den inhaltlich unspezifischen Grundpflichten konkrete Handlungsanforderungen
ableiten, an denen sich hoheitliche Mafdnahmen, aber auch zivilrechtliche Haftungsmaf3stdbe
orientieren. Eine solche Normsetzung ,im Schatten der Hierarchie“ (Mayntz/Scharpf 1995)
durch private Organisationen ist allerdings nicht nur demokratietheoretisch, sondern auch ver-
fassungsrechtlich problematisch.¢40 Angesichts der oben angerissenen Durchsetzungsmacht , in-
teressierter Kreise“, vor allem aus Unternehmen und deren Verbanden, besteht zudem eine
strukturelle Schieflage, die zu der Befiirchtung Anlass gibt, dass Gemeinwohlbelange nicht ange-
messen zum Tragen kommen.

4.1.4.3.8 Praxisleitfiden und Verhaltenskodizes als Bausteine organisationsinterner Governance

Die KI-Verordnung schafft einen generellen Rahmen fiir KI-Systeme. Dieser ist auf der regulati-
ven ,Makro-Ebene“ angesiedelt. Die Adressatenschaft der Regelungen, also die ,Akteure” (Art. 3
Nr. 8 KI-VO), die mit der Entwicklung, Nutzung, der Bereitstellung, oder dem Inverkehrbringen
von Hochrisiko-KI-Systemen befasst sind, sind gehalten, im Rahmen ihrer jeweiligen Organisa-

635 Denninger, Verfassungsrechtliche Anforderungen an die Normsetzung im Umwelt- und Technikrecht, 1990 (im Auftrag des Um-
weltbundesamtes).

636 Siehe dazu - die mit Unterstiitzung des Biiros fiir Technikfolgenabschatzung am Deutschen Bundestag und der Europdischen
Kommission - erstellte Studie Fiihr et al., Reform der europédischen Normungsverfahren - Verfassungs- und europarechtliche Anfor-
derungen an private Normungsverfahren, 1995, in deren Folge dann in Briissel die ,Environmental Coalition on Standards“ (ECOS)
entstand mit der primaren Aufgabe, Umweltbelange in die Normungsverfahren einzubringen (siehe https://ecostandard.org/our-

journey/ (22.04.2025)).

637 Fiihr, M./Brendle, U./Gebers, B./Roller, G., Produktbezogene Normen in Europa zwischen Binnenmarkt und Umweltschutz - Re-
formbedarf aus der Sicht des Verfassungs- und des Europarechts, Darmstadt 1995 (Neudruck: sofia-Studien zur Institutionenanalyse
Nr. 99-2).

638 [n Deutschland etwa durch die ,Koordinationsstelle Umweltschutz” im DIN sowie durch das Koordinierungsbiiro der Umweltver-
bande (KNU, https://www.knu.info/ (22.04.2025)).

639 Erwagungsgrund 121 erldutert die Motive der Rechtsetzungsorgane wie folgt: ,Die Normung sollte eine Schliisselrolle dabei spie-
len, den Anbietern technische Losungen zur Verfiigung zu stellen, um im Einklang mit dem Stand der Technik die Einhaltung dieser
Verordnung zu gewdhrleisten und Innovation sowie Wettbewerbsfahigkeit und Wachstum im Binnenmarkt zu férdern. (...) Daher
sollte eine ausgewogene Interessenvertretung unter Einbeziehung aller relevanten Interessentréager, insbesondere KMU, Verbrau-
cherorganisationen sowie dkologischer und sozialer Interessentrdger, bei der Entwicklung von Normen gemaf3 den Artikeln 5 und 6
der Verordnung (EU) Nr. 1025/2012, gefordert werden. Um die Einhaltung der Vorschriften zu erleichtern, sollten die Normungsauf-
trage von der Kommission unverziglich erteilt werden. Bei der Ausarbeitung des Normungsauftrags sollte die Kommission das Bera-
tungsforum und das KI-Gremium konsultieren, um einschlagiges Fachwissen einzuholen. In Ermangelung einschlagiger Fundstellen
zu harmonisierten Normen sollte die Kommission jedoch im Wege von Durchfiihrungsrechtsakten und nach Konsultation des Bera-
tungsforums gemeinsame Spezifikationen fiir bestimmte Anforderungen im Rahmen dieser Verordnung festlegen konnen.
[Herv.d.V.]

640 Siehe etwa Denninger, Verfassungsrechtliche Anforderungen an die Normsetzung im Umwelt- und Technikrecht, 1990 (im Auf-
trag des Umweltbundesamtes); Fiihr, Wie souverin ist der Souverdn? - Technische Normen in demokratischer Gesellschaft, Frank-
furt 1994.
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wie Modell- und Datenkarten zu beriicksichtigen. Die KI-Verordnung will gemaf3 Erwagungs-
grund 165 Satz 2 alle Anbieter von KI-Modellen (ob mit hohem Risiko oder nicht) ausdriicklich
ermutigen, ,freiwillig zusatzliche Anforderungen anzuwenden, z.B. in Bezug auf die Elemente
der Ethikleitlinien der Union fiir vertrauenswiirdige KI, die 6kologische Nachhaltigkeit, Maf3nah-
men flr KI-Kompetenz“. Um die Wirksamkeit der freiwilligen Verhaltenskodizes zu steigern,
»sollten sie auf klaren Zielen und zentralen Leistungsindikatoren zur Messung der Verwirkli-
chung dieser Ziele beruhen.“ Um die Orientierung an den adressierten Akteuren zu stiarken, er-
lautert Erwagungsgrund 165 Satz 4 den intendierten inklusiven Ansatz demgemafs, dass ,[diese]
auflerdem in inklusiver Weise entwickelt werden [sollten], gegebenenfalls unter Einbeziehung
einschlagiger Interessentrager wie Unternehmensverbande und Organisationen der Zivilgesell-
schaft, Wissenschaft, Forschungsorganisationen, Gewerkschaften und Verbraucherschutzorgani-
sationen.”

Zusammenfassend ldsst sich festhalten, dass die Verhaltenskodizes explizit auch darauf abzielen,
Belange der , 6kologischen Nachhaltigkeit” zu starken. Damit greift zumindest dieses freiwillige
Instrument die umweltbezogene Zielsetzung aus Art. 1 Abs. 1 KI-VO auf.

4.1.4.3.9 Weitere Bausteine fiir ein ,Lernendes System”

Die vorstehend thematisierten Einrichtungen und Governance-Bausteine der KI-Verordnung
entfalten ihre Wirkung erst mit den weiteren in der Verordnung verankerten Mechanismen. Sie
sind darauf ausgerichtet, bei allen Beteiligten ,KI-Kompetenz“ (engl. ,Al literacy”) zu férdern:
Art. 4 KI-VO verpflichtet ,Anbieter und Betreiber von KI-Systemen“ Mafinahmen zu ergreifen,
,um nach besten Kraften sicherzustellen, dass ihr Personal und andere Personen, die in ihrem
Auftrag mit dem Betrieb und der Nutzung von KI-Systemen befasst sind, liber ein ausreichendes
Maf? an KI-Kompetenz verfiigen, wobei ihre technischen Kenntnisse, ihre Erfahrung, ihre Ausbil-
dung und Schulung und der Kontext, in dem die KI-Systeme eingesetzt werden sollen, [...] zu be-
riicksichtigen sind“.

Die Vorschrift etabliert also eine ,Bemiihenspflicht, die sich an die Formulierungen in den
Grundpflichten anlehnt, die in den Anderungsvorschligen des Europiischen Parlaments enthal-
ten waren. Diese formulierten eine Bemiihenspflicht (,best efforts“). Die Formulierung in Art. 4
diirfte mit ,ensure, to their best extent” (,nach besten Kraften sicherzustellen“) sogar noch tiber
den Vorschlag des Parlaments hinausgehen. Dies dndert aber nichts daran, dass die Vorschlage
des Europaischen Parlaments schon im Hinblick auf den Priifungsgegenstand deutlich breiter
angelegt waren und insbesondere auch Umweltwirkungen®43 mit einschlossen (siehe Ab-
schnitt 6.3.1).

Bemerkenswert ist zudem, dass sich die Pflichtenstellung nicht auf Personen beschrankt, die im
unmittelbaren organisationalen Einwirkungsbereich der Verantwortlichen liegen. Sie umfasst
ausweislich des letzten Halbsatzes vielmehr auch , die Personen oder Personengruppen, bei de-
nen die KI-Systeme eingesetzt werden sollen.“ Damit kommen alle Anwendungsfelder und die
darin mafdgebliche Nutzerperspektive in den Blick. Es liegt nahe, dass die KI-Kompetenz auch
yverninftigerweise vorhersehbare Fehlanwendungen“ im Sinne von Art. 3 Nr. 13 KI-VO adres-
sieren soll.

Letztlich kénnten hierin Impulse liegen fiir ein vielschichtiges, letztlich gesamtgesellschaftliches
Lernen, das auch Umweltwirkungen miteinschlieféen kann. Erwagungsgrund 142 ,ermutigt” die
Mitgliedstaaten, ,Forschung und Entwicklung zu KI-Lésungen, die zu sozial und 6kologisch vor-

643 Dazu, welche Verursachungszusammenhdnge und welche Umweltwirkungen hier in Betracht kommen, siehe Abschnitt 2.2.3.
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4.1.5 Liicken im offentlich-rechtlichen Zulassungsregime und L6sungsansatze

Die vorstehend identifizierten Liicken im 6ffentlich-rechtlichen Zulassungsregime und die An-
satzpunkte, diese zu schliefden, lassen sich zusammenfassend wie folgt den in Abschnitt 2.4 ent-
wickelten Regulierungszielen zuordnen.

4.1.5.1 Regulierungsziel 1: Einhaltung von Umweltrecht

Konkretisierungsbedarf im umweltbezogenen o6ffentlich-rechtlichen Zulassungsregime fiir in-
dustrielle Anlagen de lege lata (s. Regulierungsziel 1, Abschnitt 2.4.2) ist nach dem Vorstehenden
dort zu verorten, wo ADS in genehmigungspflichtigen oder storfallrelevanten Anlagen nach dem
BImSchG zum Einsatz kommen. Hier bietet es sich an, auf untergesetzlicher Ebene in Verordnun-
gen oder Verwaltungsvorschriften auf Priifungs- und Dokumentationspflichten hinzuweisen, die
mit dem Einsatz von ADS in solchen Anlagen einhergehen. Klarzustellen ware etwa, in welcher
Weise bei genehmigungspflichtigen Anlagen die konkreten Algorithmen und dort hinterlegten
Parameter offenzulegen bzw. zu priifen sind. Dabei geht es jedoch nicht um die ADS-Anwendung
als solche, sondern jeweils um deren spezifische Funktionen in Bezug auf die konkrete Indust-
rie-Anlage. Eine solche Priifung, die auf3erhalb des Anwendungsbereichs der KI-Verordnung
(siehe Abschnitt 4.1.4.2) anzusiedeln ist, erscheint jedenfalls bei Anlagen mit besonderen, ver-
fahrenstechnischen oder stofflichen Risiken unbedingt geboten.

ADS in BImSchG-Anlagen oder Kraftfahrzeugen sind typischerweise keine Modelle mit ,allge-
meinem Verwendungszweck” im Sinne von Art. 3 Nr. 63. der KI-VO. Allerdings kann es sich bei
ADS unter Umstanden um Hochrisikosysteme i.S.v. Art. 6 Abs. 1 der Verordnung i.V.m. Anhang 1
bzw. Art. 6 Abs. 3 i.V.m. Anhang III Nr. 2 handeln. Soweit solche Anlagen zugleich dem Industrie-
anlagenrecht unterfallen, es sich also um genehmigungspflichtige Anlagen nach dem BImSchG
bzw. der [E-Richtlinie handelt, iiberlagern sich die anlagenbezogenen Grundpflichten mit den
Vorgaben der KI-VO. Nach dem Grundsatz der ,Einheit der Rechtsordnung” sind die Vorgaben
aus der KI-VO dann auch im Anlagenrecht Teil des Antrags- und Priifungsgegenstandes. Entspre-
chende Vorgaben zu den Antragsunterlagen und den Priifpflichten der Behorde stehen im Ein-
klang mit den ,Allgemeinen Prinzipien der Grundpflichten der Betreiber” aus Art. 11 [E-Richtli-
nie und den spezifischen Grundpflichten aus § 5 Abs. 1 BImSchG. Damit greifen auch die materi-
ellen Schutz- und Vorsorgepflichten des Anlagenrechts. Hiermit korrespondieren Dokumentati-
onspflichten auf Seiten der Anlagenbetreiber und Priifungspflichten der Behorden. Jedenfalls
von der grundsatzlichen Pflichtenlage her werden damit durch ADS hervorgerufene negative
Einwirkungen auf die Schutzgliter adressiert, ebenso damit einher gehende Entlastungspotenti-
ale (etwa in der Optimierung der Anlagensteuerung).

In der Gesamtschau lasst sich festhalten, dass die anlagen- und kraftfahrzeugbezogenen Pflich-
ten grundsatzlich einen Einsatz von ADS in den jeweiligen technischen Systemen mit erfassen.
Solange die Pflichten aber nicht vollzugstauglich operationalisiert sind, ist nicht damit zu rech-
nen, dass die adressierten Akteure sich grundpflichtenkonform verhalten.645> Das Anlagen- und
das Kraftfahrzeugrecht vermag es in der jetzigen Konstellation damit nicht, umweltrelevante
Auswirkungen von ADS zu identifizieren und wirksam zu steuern.

Fiir die praktische Umsetzung bedarf es daher vollzugsunterstiitzender untergesetzlicher Regel-
werke in Gestalt von Durchfiihrungsverordnungen, Verwaltungsvorschriften oder Leitfaden.
Diese miissten auch Aussagen dazu enthalten, welche Leistungsmerkmale (im Sinne eines
»sustainability by design“) ADS in diesem Anwendungsfeld zu erfiillen haben, um Konzeption
und Betrieb der Anlagen grundpflichtenkonform auszurichten.

645 S.0. 4.1.1.4.
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4.1.5.2 Regulierungsziel 2: Bewaltigung neuer indirekter Umwelteffekte

Fiir die Frage, inwieweit sich neue indirekte Umwelteffekte, die mit dem Einsatz von ADS einher
gehen konnen, regulatorisch bewiltigen lassen, ist zunachst in tatsachlicher Hinsicht zu konsta-
tieren, dass es eine sehr grofée Bandbreite an Interaktionsmdéglichkeiten von ADS mit techni-
schen Anwendungen und menschlichen Verhaltensmoglichkeiten gibt. Wenn es darum geht,
neue indirekte Effekte der Anwendung von ADS in den Blick zu nehmen sind methodische Her-
ausforderungen zu bewaltigen (siehe dazu Abschnitt 4.1.4.1.4).

Gelingt es, die ADS-Anwendungen zu identifizieren, die im Hinblick auf die Umweltwirkungen
besonders relevant sind, verfiigt man tiber Ankniipfungspunkte fiir ein abgestuftes Pflichtenkon-
zept. Strukturell kénnte man sich anlehnen an die Klassifizierungskriterien aus Art. 51 i.V.m. An-
hang XIII der KI-VO, die allerdings um Umweltaspekte zu erweitern waren. Daran ankniipfend
lief3en sich materielle Anforderungen und préaventive Priifpflichten formulieren (s. hierzu die
weiteren Uberlegungen im Abschnitt 6.1.5)

Es bietet sich an, die materiellen Anforderungen - in Anlehnung an das Anlagenrecht - in Form
von Grundpflichten zu formulieren, die in einen entsprechenden regulativen Kontext einzubet-
ten waren. Ankniipfungspunkt fiir die Formulierung explizit umweltbezogener Grundpflichten
konnten die Anderungsvorschlige des Europiischen Parlaments sein, die in Artikel 4a entspre-
chende Prinzipiennormen vorsahen.64¢ Eine solche Vorschrift wiirde nach Einschitzung der Par-
lamentsmehrheit dazu beitragen, ,die Einfiihrung von menschenzentrierter und vertrauenswir-
diger kinstlicher Intelligenz zu férdern und ein hohes Maf3 an Schutz der Gesundheit, der Si-
cherheit, der Grundrechte, der Demokratie und der Rechtsstaatlichkeit sowie der Umwelt vor
schadlichen Auswirkungen von Systemen der kiinstlichen Intelligenz in der Union sicherzustel-
len und gleichzeitig die Innovation zu férdern und das Funktionieren des Binnenmarktes zu ver-
bessern.” 647

Die Ausgestaltung der Grundpflicht war in der Fassung des Europaischen Parlaments als Bemi-
henspflicht ausgestaltet. Die Eingangsklausel zu Art. 4a Abs. 1 sollte nach dem Vorschlag des
Parlaments folgenden Wortlaut haben:

LAll operators falling under this Regulation shall make their best efforts to develop and
use Al systems or foundation models in accordance with the following general principles
establishing a highlevel framework that promotes a coherent human-centric European ap-
proach to ethical and trustworthy Artificial Intelligence, which is fully in line with the Char-
ter as well as the values on which the Union is founded.”

Das Anspruchsniveau ist mit der Formulierung ,shall make their best efforts to develop and use“
recht zurtlickhaltend ausgestaltet. Ihre Wirkung hatten die vom Parlament vorgesehenen Grund-
pflichten, waren sie Gesetz geworden, wohl am ehesten mit den weiteren, vom Parlament eben-
falls deutlich gestirkten Governance-Mechanismen entfaltet. Letztere finden sich jedenfalls teil-
weise in der verabschiedeten Fassung wieder.

Die Grundpflichten wiren um eine anwendungsbegleitende Folgen-Beobachtung zu erganzen.
Eine solche Monitoring-Pflicht fiir umweltrelevante ADS zu verankern, erscheint sachlich ange-
messen.

646 Siehe dazu Salzborn/Gailhofer, Regulierung fiir die doppelte Transformation: Wie die KI-Verordnung zu einem Meilenstein wer-
den kann, ZUR 2023, 577 f.

647 P9_TA (2023) 0236, Gesetz iiber kiinstliche Intelligenz, Anderungsvorschlige des Europaischen Parlaments vom 14. Juni 2023 zu
dem Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir
kiinstliche Intelligenz (Gesetz iiber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, COM (2021) 0206 -
Aktenzeichen C9-0146/2021 - 2021/0106(COD) (Ordentliches Gesetzgebungsverfahren: erste Lesung).
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4.2 Technosteuerung durch indirekte Verhaltensbeeinflussung

Die im Folgenden behandelten Instrumente der indirekten Verhaltensbeeinflussung basieren auf
verhaltenswissenschaftlichen Erkenntnissen, die das Menschenbild des ausschliefilich rational
handelnden Akteurs in Frage stellen. Insbesondere psychologische und verhaltensékonomische
Befunde tber strukturelle Abweichungen vom rationalen Entscheidungsmodell - sogenannte
Verhaltensanomalien - bilden die Grundlage fiir neue regulative Ansatze, die unter anderem un-
ter dem Begriff ,Nudging“ diskutiert werden.

Solche Instrumente zielen darauf ab, Entscheidungsarchitekturen so zu gestalten, dass be-
stimmte Verhaltensweisen wahrscheinlicher werden, ohne dabei direkte Gebote, Verbote oder
O6konomische Anreize einzusetzen. Die Anwendung solcher Maf3nahmen wirft jedoch grundle-
gende normative Fragen auf: Zwar ldsst sich ein regulatives Potential kaum von der Hand wei-
sen, gerade im Hinblick auf die Forderung 6kologisch wiinschenswerten Verhaltens. Gleichzeitig
besteht das Risiko einer Instrumentalisierung individueller Entscheidungsprozesse zu partikula-
ren, nicht immer transparenten oder im wohlverstandenen Interesse der Betroffenen liegenden
Zwecken.

Eine Auseinandersetzung mit Nudging als Regulierungsinstrument muss daher die Machtasym-
metrien reflektieren, die sich im Zugriff auf kognitive Strukturen des Entscheidens ausdriicken.
Bereits Horkheimer und Adorno beschrieben in ihrer Kritik der instrumentellen Vernunft eine
Tendenz, Erkenntnis nicht zur Befreiung, sondern zur Manipulierung des Menschen zu nut-
zen.651 Byung-Chul Han aktualisiert diesen Befund in seiner Analyse einer ,Psychopolitik” digita-
ler Gesellschaften, in der Macht nicht durch duferen Zwang, sondern tiber psychologische Steue-
rungsmechanismen wirkt — etwa durch die Internalisierung von Zielvorgaben, die emotionale
Bindung an Systeme und die algorithmisch gestiitzte Vorstrukturierung von Verhalten.652

Wenn kognitive Verzerrungen strukturell zum menschlichen Entscheiden gehdren und Autono-
mie kein voraussetzungsloser Zustand ist, kann staatliche Einflussnahme nicht pauschal als Ge-
fahrdung von Freiheit verstanden werden. Vielmehr stellt sich die Frage, wie Autonomie unter
realen Bedingungen liberhaupt ermdglicht und geschiitzt werden kann - auch gegeniiber privat
geschaffenen Entscheidungsarchitekturen, die Verhaltensspielrdume systematisch vorstruktu-
rieren. Diese Architekturen sind langst ein fester Bestandteil marktwirtschaftlicher Ordnungen
und entwickeln sich zunehmend zu einer emergenten , Technosteuerung”. Braganza be-
schreibt, wie der freie Markt in seiner Logik wachstumsorientierter Konkurrenz ein emergentes
Geflecht von Einflussmechanismen hervorbringt, das sich wie ein ,,unsichtbarer Paternalist” ver-
halt. Diese Mechanismen beeinflussen nicht nur individuelles Verhalten, sondern auch die kultu-
relle Dynamik der Praferenzbildung und verstiarken systematisch Konsumpréaferenzen. Es ent-
steht ein kontinuierlicher, selbstverstarkender Prozess, der die Konsumsteigerung iiber private
und kommerzielle Mechanismen hinweg vorantreibt, ohne dass einzelne Akteure dieses Gesamt-
bild intendieren. Der kumulative Effekt ist eine tiefgreifende Veranderung der gesellschaftlichen
Praferenzen und eine zunehmend schwer kontrollierbare Steuerung des Konsumverhaltens.653

Solche komplexen Entwicklungen und Spannungsverhailtnisse sollten bei Uberlegungen zur Re-
gulierung und zum gezielten Einsatz von verhaltensbeeinflussenden Technologien stets mitbe-
dacht werden, insbesondere wenn es darum geht, deren Auswirkungen auf individuelle Ent-
scheidungsfreiheiten und gesellschaftliche Praferenzen in den Blick zu nehmen.

651 Horkheimer/Adorno, Dialektik der Aufklarung, 2009, 15.
652 Han, Psychopolitik: Neoliberalismus und die neuen Machttechniken, 2. Auflage, 2014.

653Braganza, Nudging society to consume - the aggregate consequences of consumption nudges, Review of Evolutionary Political
Economy, 2025, https://doi.org/10.1007 /s43253-024-00144-y.
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» Kurzlebige Produkte: Nudging kann Akzeptanz fiir Produkte mit begrenzter Lebensdauer
oder geringem Nachhaltigkeitswert steigern - etwa Fast Fashion -, was zu verstiarktem Res-
sourcenverbrauch und erhohten Abfallraten fiihrt.659

» Unnoétige Lieferungen: Nudges im E-Commerce kdnnten Konsumenten motivieren, Kaufe
auszufiihren, die sie spater zuriicksenden oder nicht wirklich bendétigen. Dies erhéht Trans-
portwegen, Verpackungsmaterial und logistische Emissionen - auch Riicksendungen verur-
sachen Umweltbelastungen.

» Digitaler Energieverbrauch: Designmuster wie Endlosscrollen oder Auto-Play sorgen fiir lan-
gere Nutzungszeiten und damit fiir hoheren Energieverbrauch bei Endgerédten und Serverin-
frastruktur. Digitale Verhaltenseffekte konnen zu erh6htem Stromverbrauch fithren.660

» Beharren auf energieintensiven Standardeinstellungen: Wenn Standard-Einstellungen etwa
in Apps oder Geraten energieineffiziente Modi darstellen, konnen Defaults dazu fithren, dass
Nutzer keine sparsamen Optionen aktivieren — mit negativem Einfluss auf Umweltverbrau-
che

Dabei besteht das Risiko, dass durch das systematische Ausblenden von Umwelteffekten und
umweltschadlichen Biases in den zugrundeliegenden Datensidtzen umweltfreundliches Verhal-
ten erschwert und umweltschddliches Verhalten verstarkt oder hervorgerufen wird (siehe
hierzu Kapitel 2.2). In diesem Kapitel liegt der Schwerpunkt auf ADS, die menschliche Entschei-
dungen dynamisch und automatisiert unterstiitzen. Nudgende ADS entscheiden nicht anstelle
eines Menschen, sondern versuchen das Verhalten des Einzelnen gezielt in eine vorgegebene
Richtung zu steuern. Um diesen begrenzteren Fokus im Verhaltnis zu der in Kapitel 2.1.2 erar-
beiteten, breiteren Definition von ADS zu verdeutlichen, wird i.F. zwischen Technologien unter-
schieden, die Entscheidungen leiten (,Automated Decision-guidance”) und Technologien, die
Entscheidungen automatisch treffen (,,Automated Decision-Making“).661

Abbildung 1110: Unterscheidung zwischen automatischer Entscheidung und automatischer
Entscheidungsunterstiitzung

ADS
Algorithmusbasierte
Entscheidungssysteme

L

Automated Decision Making Automated Decision Guidance
Systeme, die ohne menschliches Zutun eine Systeme, die menschliche Entscheidungstrager mit
Entscheidung treffen. Informationen oder Vorschlagen versorgen, aber die endglltige

Entscheidung dem Menschen (iberlassen
Beispiel: Ein Algorithmus, der Kreditwiirdigkeit
basierend auf Daten automatisch bestimmt und Beispiel: Ein Empfehlungssystem in einem Online-Shop, das
Kredite gewahrt oder ablehnt. basierend auf dem bisherigen Surfverhalten Produktvorschlage
macht, aber den Mutzer selbst entscheiden |asst, ob er ein
Produkt kaufen méchte oder nicht

Quelle: eigene Darstellung.

659 erbarye etal,, Conscious Commerce Digital Nudging and Sustainable E-commerce Purchase Decisions, 2022,

660 S, etwa Seger et al Reducing the Individual Carbon Impact of Video Streaming: A Seven-Week Intervention Using Information,
Goal Setting, and Feedback, Journal of Consumer Policy 46 (2023), S. 137-153, https://doi.org/10.1007/s10603-023-09536-9.

661 Yeung, 'Hypernudge': Big Data as a mode of regulation by design, Information, Communication & Society 20 (2017), 118, 119, 122.
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Abbildung 1211: Wirksamkeit des Nudging nach Art des Nudging’®
Intervention d 95% CI
Decision information
Translation® 0.28 [0.17,0.39] -
Visibility® 0.32 [0.25, 0.40] HEH:
Social reference® 0.36 [0.27, 0.46] |—.—-4
Average effect for category?  0.34 [0.27, 0.42] -
Decision structure
Defaultsbed=f 0.62 [0.52, 0.73] -
Effort 0.48 [0.26, 0.70] —
Composition 0.44 [0.25, 0.63] =
Consequence® 0.38 [0.31, 0.46] I—l-—|
Average effect for category®” 0.54 [D.45‘|D.62] <
Decision assistance
Reminder® 029 [0.21, 0.37] =
Commitment’ 0.23 [0.08, 0.39] —=—
Average effect for category” 0.28 [0.21, 0.35] <=
T T T T 1

02 0 02 04 06 0.8
Cohen’s d with 95% CI

Quelle: Mertens et.al. (2022)

Da es sich bei Gewohnheiten um hochautomatisierte Verhaltensreaktionen auf Umgebungsreize
handelt, fiir die eine besonders starke Assoziation zwischen Verhalten und Entscheidungsarchi-
tektur charakteristisch ist, ist es naheliegend, dass Veranderungen in der Entscheidungsarchi-
tektur ein wirksames Instrument zur Anderung von gewohnheitsmifigen Verhaltensweisen
sind.”16 Umgekehrt kann ein Nudge auch gezielt Gewohnheiten ansprechen, um das gewiinschte
Verhalten zu erreichen. Pauschaliert lasst sich festhalten, dass Nudges in bestimmten Situatio-
nen besser geeignet sind, beispielsweise umweltschadliche Gewohnheiten zu beeinflussen, als
andere Formen der Verhaltensbeeinflussung, insbesondere solche, die auf rationale Uberzeu-
gung der adressierten Personen abzielen.”!” Die mittleren Effektstarken stellen sich fiir die von
Mertens et al untersuchten Gebiete Gesundheit, Erndhrung, Umwelt, Finanzen, Soziales und
Sonstige wie folgt dar:

715 The effectiveness of nudging: A meta-analysis of choice architecture interventions across behavioural domains, Proceedings of the
National Academy of Sciences of the United States of America 119.

716 SRU, Sondergutachten: Politik in der Pflicht: Umweltfreundliches Verhalten erleichtern, Tz. 149, https://www.umwelt-

rat.de/SharedDocs/Downloads/DE/02 Sondergutachten/2020 2024/2023 05 SG Umweltfreundliches Verhalten.htm], letzter Zu-
griff 09.10.2024.

717 Verplanken/Wood: Interventions to break and create consumer habits, Journal of Public Policy & Marketing 25 (2006), 90-103.
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Abbildung 1312: Wirksamkeit verschiedener Nudging-Instrumente nach Lebensbereichen’®
Intervention d 95% CI
Health Finance
Decision information 026 [0.09,0.43] Dedision information 023 [0.13,0.33]
Decision structure® 044 [0.29,0.59] Decision structurs 033 [0.20, 0.456]
Decision assistance” 020 [0.05,0.35] Decision assistance 021 [0.10, 0.33]

Average effect for domain’ 034 [0.25, 0.43] Average effect for domain™ 024 [0.14, 0.35]

Food Pro-social
Decision information 044 [0.19, 0.70] Dedsion information 037 [0.23, 0.50]
Decision structure® 078 [0.54, 1.01] Decision structure® 048 [0.31, 0.66]
Dedision assistance” 043 [0.28, 0.59] Decision assistance® 021 [0.13, 0.30]

Average effect for domain®s™ 065 [0.47, 0.83] Average effect for domain 041 [0.27, 0.54]

Environment Other
Decision information 040 [0.22, 0.58] Dedsion information 027 [0.20, 0.35]
Decision structure® 052 [0.37,0.68] Decision structure® 041 [0.16, 0.66]
Decision assistance” 025 [0.06, 0.43] Dedision assistance® 020 [0.09, 0.31]

Average effect for domains 043 [0.33, 0.54] Average effect for domain 031 [0.09, 0.52]

Quelle: Mertens et.al. (2022)

Nudges kénnen demnach einen wichtigen Beitrag bei der Anderung umweltschidlicher Routi-
nen leisten. Routinen, als komplexe Abfolge von Gewohnheiten, entstehen durch die wiederholte
Ausfiihrung von Verhalten in stabilen Kontexten, wobei viele potentiell umweltschadliche Ver-
haltensweisen, wie die Wahl und Nutzung des Verkehrsmittels oder der Konsum von Lebensmit-
teln, als Routinen verstanden werden konnen.”1? Die Verhaltenspsychologie beschreibt die Ent-
stehung von Gewohnheiten als repetitiven Prozess, sogenannte Gewohnheitsschleifen: Fiir Nud-
ges relevant ist der Umstand, dass das Belohnungssystem in Gewohnheitsschleife nicht auf ein
Verhalten reagiert, sondern bereits auf die Umgebungsumstdande, mit anderen Worten auf die
gewohnte Entscheidungsarchitektur.720

718 The effectiveness of nudging: A meta-analysis of choice architecture interventions across behavioural domains, Proceedings of the
National Academy of Sciences of the United States of America 119.

719 Lindner et al., Pro-environmental habits: An underexplored research agenda in sustainability science, Ambio 51 (2022), 546-556,
547.

720 Ebd. 547 ff.
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Abbildung 1413: Die Gewohnheitsschleife veranschaulicht, wie eine Gewohnheit allmahlich
verstarkt wird durch eine belohnende Assoziation zwischen Reiz und Handlung

Routine

Reinfarcement Loop
Umgebungsreiz Belehnung

Quelle: Abbildung nach Lindner et al., Pro-environmental habits: An underexplored research agenda in sustainability sci-
ence, Ambio 51 (2022).

In diesem Zusammenhang ist es wenig verwunderlich, dass trotz eines weltweit wachsenden Be-
wusstseins fiir den Klimawandel und dessen Probleme, die Umsetzung der fiir das Erreichen des
1,5°C-Ziels notwendigen Verhaltensianderungen auf grofde Schwierigkeiten stof3t. Menschliches
Verhalten griindet sich zu einem bedeutenden Teil auf Gewohnheiten, die sich nicht einfach
durch das Erlangen neuer Erkenntnisse dndern lassen. Sie basieren oft auf etablierten und oft
umweltschadlichen Routinen.”21

Demnach sind es nicht ausschlief3lich die gegenwartigen Entscheidungen, die als Fundament fiir
unser nicht nachhaltiges Verhalten fungieren. Vielmehr entwickeln sich gerade die einst ge-
troffenen Entscheidungen zu fest verankerten Gewohnheiten und Lebensstilen, die die nachhal-
tige Transformation hemmen.”22 Mit dem bereits beschriebenen Problem des umweltschadli-
chen data bias (s.o. 2.2.3) korrespondiert somit ein ,,Routinen-bias“, indem bestehende Routinen
fliefden datenbasiert in adaptierte Zielfunktionen von ADS einflief3en kénnen.

Fest steht daher, dass Eingriffe in die Entscheidungsarchitektur erhebliches Potential haben,
durch die Anderung von Gewohnheiten umweltschidliches Verhalten in der breiten Bevélke-
rung in umweltfreundliches Verhalten umzuwandeln. Spiegelbildlich besteht die Gefahr einer
Verschlechterung bestehender und Ausbildung neuer umweltschadlicher Gewohnheiten, wenn
man Nutzer ungeschiitzt der Einflussnahme Dritter iiberlasst.

Fiir die rechtliche Bewertung von Nudges ist die Differenzierung hinsichtlich ihrer zeitlichen
Wirkdimension grundlegend, weil dem Entscheiden in einer konkreten Entscheidungssituation
andere grundrechtliche Schutzbereiche zugeordnet werden kénnen als der Beeinflussung lang-
fristiger Priferenzen. Danach wird bei MaRnahmen, die auf langfristig orientierte Anderung von
Einstellungen und Uberzeugungen abzielen, hiufig der Schutzbereich des allgemeinen Person-

721 Ebd.
722 Ebd.
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tert wird. Beispielsweise konnten auf Interaktion beruhende Empfehlungssysteme komplett ver-
boten und durch Empfehlungssysteme, die beispielsweise auf chronologischer Reihenfolge beru-
hen ersetzt werden, wie Whistleblower gezeigt haben.”53

4.2.2.3.4 Personalisierung durch pradiktive Analytik

Auch das wahrscheinlich wichtigste Geschaftsmodell von ADS, die Erstellung und der Verkauf
von Vorhersagemodellen mittels pradiktiver Analytik, beruht maf3geblich auf dem fortgesetzten
Dateninput der Nutzer. Nur dieser (indem diese zum Beispiel auf Werbung klicken oder nicht)
ermoglicht die Herstellung solcher Modelle.754

Abbildung 1514: Funktionsweise préadiktiver Analytik im Kontext von Social-Media-Daten
Hilfsdaten iiber Ali Abgeschitzte Infor-
ilfsdaten uber Alice _Input_| Pridiktives | output [
W [ ok-Li Modell | |
Social-Media-Plattform Training Inferenz
7] - g I e B /3 .
B e S -
- u ' | . " [5] =1
e ; ;- ow =
o HoagmE g = .
- = ~Jrainingsdaten.” mm M )

Daten aller User /
|

Daten Nutzer:innen, die auch die
(sensiblen) Zielinformationen M Zielinformationen — preisgegeben
uber sich preisgeben.

M Hilfsdaten

Zielinformationen — vorhergesagt

Quelle: Miihlhoff, Die Macht der Daten. Warum Kiinstliche Intelligenz eine Frage der Ethik ist, Osnabriicker Univer-sitatsre-
den, Band 10 (2023), S. 37, https://www.vr-elibrary.de/doi/book/10.14220/9783737015523 (09.10.2024).

Pradiktive Analytik ist ein Anwendungsbereich der Datenanalyse. ADS verwenden vorhandene
Daten, um zuklinftige Ereignisse oder Ergebnisse vorherzusagen. Pradiktive Analytik nutzt ver-
schiedene statistische, Modellierungs-, Datenabbildungs- und maschinelle Lernverfahren, um
Muster in grofden Datenmengen zu identifizieren und daraus Prognosen abzuleiten.

753 Tefera-Alemu, Stichtig machende Designs, netzpolitik.org, 20.10.2023, https://netzpolitik.org/2023 /autoplay-infinite-scrolling-
co-suechtig-machende-designs/ (28.03.2025).

754 Miihlhoff (2023), Die Macht der Daten. Warum Kiinstliche Intelligenz eine Frage der Ethik ist, Osnabriicker Universitdtsreden,
Band 10, 2023, 54.
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Bereits die staatliche Instrumentalisierung von Nudging als solchem wirft - wenngleich in den
vergangenen Jahren zunehmend diskutiert - eine Vielzahl teilweise ungeklarter Rechtsfragen
auf. 850 Diese konnen im vorliegenden Rahmen nicht abschlief3end bearbeitet und beantwortet
werden. Die Bearbeitung fokussiert daher grundsatzliche und mit Blick auf die vorliegende Fra-
gestellung besonders relevante Aspekte. Um die Mdglichkeiten des staatlichen Einsatzes solcher
Nudging-, bzw. ,Hyper-Nudging“-Techniken und Technologien zu beurteilen, ist zunachst zu kla-
ren, unter welchen Bedingungen diese in den Schutzbereich von Grundrechten eingreifen. Damit
kénnen zunichst grundsatzliche Fragen der Zuladssigkeit von Nudging Mafdnahmen erortert wer-
den, insbesondere ob solche iberhaupt einer gesetzlichen Erméchtigungsgrundlage bediirfen,
oder auch ohne eine solche moéglich sind. In einem nachsten Schritt kann dann untersucht wer-
den, ob und inwieweit eine gesetzliche Grundlage - die vorliegend mit § 10 UIG gegeben sein
konnte - ein staatliches Nudging de lege lata zulésst. Auch fiir die Beurteilung der Reichweite ei-
ner solchen Ermachtigungsgrundlage ist indes ein klares Bild von etwaigen Beeintrachtigungen
der Grundrechte durch Nudging Mafdnahmen erforderlich.

4.2.3.2.1 Er6ffnung grundrechtlicher Schutzbereiche

Zunichst stellt sich die Frage, welche grundrechtlichen Schutzbereiche durch ein 6kologisches
Nudging mit ADS eroffnet werden kdnnten. Eine abschliefiende Zuordnung des Nudging zu ein-
zelnen Schutzbereichen ist angesichts der Vielfalt denkbarer Nudging-Mafdnahmen nicht mog-
lich - der folgende Abschnitt erhebt daher nicht den Anspruch, komplexe Streitfragen zur grund-
rechtsdogmatischen Zuordnung und Abgrenzung von Nudging zu beantworten, oder eine ab-
schlieflende Darstellung der Rechtsfragen zu leisten. Stattdessen werden typische Konstellatio-
nen des Nudging mit ADS und dadurch moglicherweise betroffene Schutzbereiche identifiziert.

Lenkungswirkung durch Nudging mit ADS wird maf3geblich durch Einwirkung auf den individu-
ellen Entscheidungsvorgang (die Entscheidungsfreiheit; s.u. 4.2.3.2.1.1) erreicht, indem die In-
formationsverarbeitung und die Auswahl von Handlungsalternativen, sowie individuelle Einstel-
lungen beeinflusst werden. Zudem kann allein die Konfrontation mit Nudges sowie mit durch
diese vermittelten Informationen den Schutzbereich unterschiedlicher Grundrechten er6ffnen
(s.u. 4.2.3.2.1.2). Ferner konnen in einzelnen Kontexten die Schutzbereiche weiterer Grund-
rechte eroffnet sein (s.u. 4.2.3.2.1.3).

4.2.3.2.1.1 Schutz der Entscheidungsfreiheit

Eine Besonderheit des Nudging mit ADS aus verfassungsrechtlicher Perspektive liegt darin, dass
Nudging die innere Sphére der freien Entscheidung beeinflusst beziehungsweise die innere
Sphare des Entscheidungsfindungsprozesses adressiert. Unter welchen Schutzbereich die Ent-
scheidung fallt, ist im Unterschied zum Begriff des Handelns in der Grundrechtslehre bisher
kaum geklart.851

In jingeren Ansdtzen wird hierfiir etwa das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG) als Ankniipfungspunkt herangezogen. Weil das allgemeine Per-
sonlichkeitsrecht nur ,konstituierende Elemente der Personlichkeit“852 und die , Integritét der
Personlichkeit selbst“853 erfasst, werden grofde Teilmengen selbstbestimmten Handelns jedoch
nicht vom Schutzbereich des allgemeinen Persdnlichkeitsrechts abgedeckt. Insofern sie nicht
spezielleren Freiheitsrechten unterfallen, konnen diese Bereiche freien Entscheidens der allge-

850 Garditz, § 4, in:Kahl/Garditz, UmweltR 13. Aufl. 2023, § 4. Rn. 149, beck-online.

851 Baer, Staatliche Steuerung durch Nudging im Lichte der Grundrechte, Studien und Beitridge zum 6ffentlichen Recht, Bd. 61, 1. Auf-
lage 2023, S. 162 mit Verweis auf Klement, Wettbewerbsfreiheit - Bausteine einer europiischen Grundrechtstheorie, Tiibingen 2015,
361.

852 BVerfGE 54, 148 (153).
853 Murswiek/Rixen, in Sachs, GG, 8. Aufl. 2018, Art. 2 Rn. 59.
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und Uberzeugungen autonom festzulegen; Eingriffe, die auf eine langfristige Umformung von
Werthaltungen zielen, beriihren typischerweise diesen Schutzbereich. 858

Prozessautonomie bezeichnet das Recht auf unbeeinflusste Entscheidungsfindung. Geschiitzt ist
nicht die Rationalitidt des Prozesses, sondern seine Unbeeinflusstheit. Der Staat darf nicht in den
Entscheidungsprozess als solchen eindringen; dieser Schutz gilt unabhangig davon, ob die Ent-
scheidung voll rational im 6konomischen Sinn ist. Nudges und Dark Patterns zielen gerade auf
die Stellschrauben dieses Entscheidungsprozesses und nutzen systematisch Urteils- und Ent-
scheidungsfehler aus. 859

Damit lassen sich die Kategorien Praferenz- und Prozessautonomie im Ergebnis weitgehend mit
Baers Unterscheidung in allgemeines Personlichkeitsrecht (langfristige Werte/Uberzeugungen)
und allgemeine Handlungsfreiheit (konkrete Willensbildung/Handlungsvorbereitung) in Bezie-
hung setzen - ohne diese jedoch deckungsgleich zu machen. Wahrend Baer auf eine pragmati-
sche Zuordnung zu zwei grofien Schutzbereichen setzt, ordnet Weinzierl die innere Sphéare kon-
textabhdngig dem jeweils einschlagigen Freiheitsgrundrecht zu und nimmt Schutzabstufungen
bereits auf Schutzbereichsebene vor.

Im Folgenden wird aus Griinden der Ubersichtlichkeit der pragmatischen Unterscheidungslinie
Baers gefolgt — wobei im Hinterkopf zu behalten ist, dass Weinzierls Kategorisierung in Prafe-
renz- und Prozessautonomie zu einer kontextsensibleren dogmatischen Einordnung fithren
kann, die abweichende Schutzbereichszuweisungen oder Schutzintensitdten begriinden kann.
Damit lasst sich in der Analyse von Nudging festhalten: Nicht nur allgemeines Personlichkeits-
recht oder allgemeine Handlungsfreiheit, sondern - je nach thematischem Bezug - auch Frei-
heitsgrundrechte wie Meinungsfreiheit, Versammlungsfreiheit oder informationelle Selbstbe-
stimmung mit einer inneren Sphare erfasst sein kdnnen, und diese innere Sphare kann unter-
schiedlich schutzwiirdig sein - je nach ihrer dufieren Dimension.860

4.2.3.2.1.2 Konfrontation mit Nudging

Grundrechte kdnnen durch die unaufgeforderte Konfrontation mit Nudges in Form von Informa-
tionen (s.u. 4.2.3.2.1.2.1) oder durch Umstande (s.u. 4.2.3.2.1.2.2) betroffen sein.

4.2.3.2.1.2.1 Negative Informationsfreiheit

Die negativ ausgerichtete Informationsfreiheit gemaf3 Artikel 5 GG sowie das ,Recht auf Nicht-
wissen und das ,Recht, in Ruhe gelassen zu werden®, beide verankert im allgemeinen Person-
lichkeitsrecht, konnen Schutz vor ungewollter Konfrontation mit bestimmten Nudges bieten. Der
Schutz durch das allgemeine Personlichkeitsrecht ist auf Nudges beschrankt, die einen substan-
ziellen Bezug zur Personlichkeit aufweisen. Werden Informationen tiber schwerwiegende ge-
sundheitliche Zustande oder die Lebenserwartung instrumentalisiert, kann dies den Schutzbe-
reich des allgemeinen Personlichkeitsrechts aktivieren. Nudging mit nicht persénlichkeitsrele-
vanten Informationen, beispielsweise Nahrwert- oder Preisangaben, eroffnen diesen Schutzbe-
reich dagegen nicht. Demgegeniiber ist vor allem die negative Informationsfreiheit relevant fiir
Nudging mithilfe pradiktiver Analytik und personalisierter Werbung; wie bei personalisierten

858 Weinzierl], Dark Patterns und die innere Sphére der Grundrechte -Grundrechtlicher Schutz vor dem Ausnutzen von Rationalitats-
defiziten, 2023, 78 f.

859 Weinzierl, Dark Patterns und die innere Sphire der Grundrechte -Grundrechtlicher Schutz vor dem Ausnutzen von Rationalitats-
defiziten, 2023, 80 f.

860 Weinzierl], Dark Patterns und die innere Sphére der Grundrechte -Grundrechtlicher Schutz vor dem Ausnutzen von Rationalitats-
defiziten, 2023, 75.
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Dark Patterns.8¢1 Die Informationsfreiheit gewahrleistet im privaten Bereich Schutz vor aufge-
drangter, nicht erwiinschter Zusendung von Informationen. 862 Daneben entfaltet sie gegeniiber
staatlichen Informationsquellen den Schutz vor Indoktrination.863

Einen Grenzfall bilden soziale Nudges, da hier auf personenbezogene Merkmale und Kontakte
abgestellt wird. Beispielsweise konnten beim Abschluss von Stromlieferungsvertragen Informa-
tionen dariiber angezeigt werden, wie viele Nachbarn sich fiir einen nachhaltigen Stromliefer-
vertrag entschieden haben oder bei einer Bus- oder Flugbuchung Informationen dariiber, wie
viele Nachbarn oder Kontakte aus einem sozialen Netzwerk das entstehende CO; kompensieren.
Auch diesen Fallen kann, mit Blick auf die Rechte der adressierten Personen der Mafsnahme der
Schutzbereich der negativen Informationsfreiheit eréffnet sein. Zu beachten ist, dass die Frage,
wann ein Eingriff in die negative Kommunikationsfreiheit vorliegt, angesichts eines weit gezoge-
nen Schutzbereichs - der in Konflikt mit einer positiven Kommunikation anderer unweigerlich
in Konflikt geraten kann - restriktiv gehandhabt werden sollte.864

4.2.3.2.1.2.2 Recht auf Nichtbefassung und negative Selbstbestimmung

Instrumente wie ,Sustainability by Default”, ,Prompted Choice“ und andere Nudges, die Men-
schen dazu bringen, sich mit einem Thema zu befassen oder Erkldrungen zu geben, konnen das
Recht auf Nichtbefassung oder das Recht auf negative Selbstbestimmung aus Art. 2 Abs. 1 GG be-
rithren.

Das ,Recht auf Nichtbefassung, Nichterklarung und Nichtentscheidung“ bewahrt Individuen vor
der Notwendigkeit, in einer spezifisch konfigurierten Ausgangssituation agieren, urteilen oder
sich engagieren zu miissen.865 Geschiitzt wird das Vermeidungsverhalten, das Ausklammern von
Entscheidungen und das bewusste Ubersehen bestimmter Sachverhalte oder Fragestellungen.
Insbesondere bei der Konfrontation mit bestimmten, u.U. existentiellen Fragen ist dieser nega-
tive Aspekt des Rechts auf Selbstbestimmung betroffen. Eine durch Standardvorgaben modifi-
zierte Entscheidungsumgebung zwingt die adressierte Person, sollte sie eine voreingestellte Op-
tion ablehnen, sich mit dem Sachverhalt auseinanderzusetzen und belastet sie so mit der Ent-
scheidung fiir ein ,, Opt-out“.866 Der Schutzbereich kann daher in vielen Konstellationen umwelt-
freundlichen Nudgings mit ADS eroffnet sein.

4.2.3.2.1.3 Speziellere Grundrechte

Neben den zuvor behandelten wesentlichen Grundrechten bei Nudging und ADS kdénnen in ein-
zelnen Fallen weitere Grundrechte von Bedeutung sein. In vielen Fallen eines Nudging kénnen in
Abhédngigkeit vom Schutzbereich derjenigen Freiheitsrechte, die auch die ,dufierliche” Willens-
betdtigung vor staatlicher Einflussnahme schiitzen, speziellere Freiheitsverbtlirgungen betroffen
sein: ,Die Entscheidung, eine Meinung zu haben und zu dufdern ist dann iiber die Meinungsfrei-
heit (Art. 5 Abs. 1 S. 2 GG), die Entscheidung sich zu versammeln t{iber die Versammlungsfreiheit
(Art. 8 Abs. 1 GG), die Entscheidung fiir einen Produktkauf tiber die allgemeine Handlungsfrei-
heit (Art. 2 Abs. 1 GG), die Entscheidung Daten preiszugeben liber das Recht auf informationelle

861 Baer, Staatliche Steuerung durch Nudging im Lichte der Grundrechte, Studien und Beitrage zum o6ffentlichen Recht, Bd. 61, 1. Auf-
lage 2023, 183 ff.

862 Diirig/Herzog/Scholz/Grabenwarter, 106. EL Oktober 2024, GG Art. 5 Abs. 1 Rn. 1018, beck-online.

863 Hierin liegt besteht auch in historischer Perspektive ein wesentliches Motiv fiir die Aufnahme der Informationsfreiheit in den
Katalog der Grundrechte des Grundgesetzes, Diirig/Herzog/Scholz/Grabenwarter, 106. EL Oktober 2024, GG Art. 5 Abs. 1 Rn. 1019,
beck-online.

864 Baer, Staatliche Steuerung durch Nudging im Lichte der Grundrechte, Studien und Beitridge zum 6ffentlichen Recht, Bd. 61, 1. Auf-
lage 2023, 185, s.a. Diirig/Herzog/Scholz/Grabenwarter, 106. EL Oktober 2024, GG Art. 5 Abs. 1 Rn. 1018, beck-online.

865 Baer, Staatliche Steuerung durch Nudging im Lichte der Grundrechte, Studien und Beitriage zum o6ffentlichen Recht, Bd. 61, 1. Auf-
lage 2023, S. 187 f.

866 Baer, Staatliche Steuerung durch Nudging im Lichte der Grundrechte, Studien und Beitridge zum 6ffentlichen Recht, Bd. 61, 1. Auf-
lage 2023, S. 186 ff.
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dabei speziellere Grundrechte greifen. Wird die Entscheidungsarchitektur verandert (Standard-
vorgaben), kommt zudem das Recht auf Nichtbefassung in Betracht, insbesondere, wenn Stan-
dardeinstellungen die adressierten Personen dazu zwingen, sich mit verschiedenen Einstel-
lungsoptionen zu befassen. Listet eine Suchmaschine automatisch nachhaltige statt glinstige Su-
chergebnisse zuerst oder zeigt eine Navigationsapp den CO,-drmsten Weg zum gewiinschten
Ziel zuerst an, sind Nutzer gezwungen, sich mit der Entscheidung auseinanderzusetzen, welche
Alternative sie bevorzugen. Schon an dieser Stelle ist allerdings klarzustellen, dass aus einer
breiten Definition potenziell betroffener Schutzbereiche noch kein grundrechtliches Verbot von
Nudging folgt - so impliziert die Betroffenheit der negativen Informationsfreiheit keinen ,abso-
luten Konfrontationsschutz” 873 Mafégebliche Fragen nach der Zulassigkeit entsprechender Maf3-
nahmen entscheiden sich vielmehr auf den Ebenen der Priifung des Eingriffs und der verfas-
sungsrechtlichen Rechtfertigung.

4.2.3.2.2 Eingriffsqualitat von staatlichem Hyper-Nudging.

Dass Nudging grundrechtliche Schutzbereiche beriihren kann, wird generell bejaht (s.o.,
4.2.3.2.1). Die Frage danach ob und unter welchen Bedingungen von einem Eingriff in Grund-
rechte der Adressatinnen und Adressaten solcher Maf3nahmen auszugehen ist, ist demgegen-
iiber umstritten. Das liegt einerseits an den besonderen Eigenschaften von Nudges, die eine Be-
urteilung, ob und wie tatsachlich geschiitzte Freiheitsgewadhrleistungen beeintrachtigt sind, er-
schweren: Es handelt sich per Definition nur dann um einen Nudge, wenn keine Handlungsoption
ausgeschlossen wird, die einen 6konomisch rational handelnden Akteur beeinflussen wiirde.

Eine wesentliche rechtliche Ursache fiir solche Streitigkeiten liegt in der Verfassungsdogmatik,
die sich nach dem modernen Eingriffsbegriff an den indirekten, tatsachlichen oder auch nur mit-
telbar-faktischen Wirkungen des Staatshandelns orientiert (wirkungsbezogen), wahrend der
klassische Eingriffsbegriff (instrumentenbezogen) an die Form des Staatshandelns, also an die
Rechtsformigkeit und den damit verbunden Zwang ankniipfte.87¢ Den in dieser Weise das , Er-
folgsunrecht”, und nicht mehr Unmittelbarkeit, Intentionalitdt und Zwangscharakter betonen-
den Eingriffsbegriff schrankte das Bundesverfassungsgericht allerdings gerade fiir informatio-
nelle Maf3nahmen, wie staatliche Warnungen, wieder ein. Ein Eingriff soll nicht gegeben sein,
wenn eine staatliche Aufgabenzuweisung vorliege, die Zustindigkeitsordnung eingehalten wird
und die Informationen sachlich und zutreffend seien.875 Die Schwelle zum Eingriff werde nicht
tiberschritten, wenn Nudges zuvorderst darauf abzielen, mit sachlich zutreffenden Informatio-
nen oder neutraler Beratung die Entscheidungsgrundlage des Einzelnen zu erweitern.876 Denn
auf diese Weise werde es dem Empfanger erst ermdglicht, aus eigenem Antrieb bzw. eigener
Uberzeugung selbstbestimmt entscheiden und handeln zu kénnen.87 Zumindest fiir ein informa-
tionelles Nudging, das diese Voraussetzungen erfiillt, entfiele nach dieser Voraussetzung bereits
ein Eingriff und das Erfordernis einer gesetzlichen Eingriffsermachtigung - womit indes nicht
gesagt ist, dass ein solches sich dann nicht mehr an andere verfassungsrechtliche Vorgaben wie
den Gesetzesvorrang, die Kompetenzordnung, das Verhaltnisméafdigkeitsprinzip, den Gleichheits-
satz und das Neutralitdtsgebot gebunden ware.878

873 Diirig/Herzog/Scholz/Grabenwarter, 106. EL Oktober 2024, GG Art. 5 Abs. 1 Rn. 1018, beck-online.

874 Weinzier], Dark Patterns und die innere Sphére der Grundrechte - Grundrechtlicher Schutz vor dem Ausnutzen von Rationalitats-
defiziten, 2024, S. 94, https://doi.org/doi: 10.1628/978-3-16-163429-1.

875 Wolf, § 4, Rn. 46, in: Conrad/Griinewald/Kalscheuer/Milker, Offentlich-rechtliches AuRerungsR-HdB, 1. Aufl. 2022 , beck-online,
s.a. BVerfGE 105, 252 (273) - Glykol, s.a. BVerfGE 105, 279 - Osho.

876 Dagegen ist generell anerkannt, dass das Hineinwirken des Staats in die Offentlichkeit mithilfe von Information einen (mittelbare-
ren) Eingriff in die Grundrechte derer begriindet, auf die sich der Inhalt dieser Informationen bezieht (sog. indirekt Betroffene), s.
Weinzier], Dark Patterns und die innere Sphare der Grundrechte -Grundrechtlicher Schutz vor dem Ausnutzen von Rationalitatsdefi-
ziten, 2023, 97.

877 Wolf, § 4, Rn. 36, in: Conrad/Griinewald/Kalscheuer/Milker, Offentlich-rechtliches Auf&erungsR—HdB, 1. Aufl. 2022, beck-online.
878 Garditz, § 4, in: Kahl/Garditz, UmweltR 13. Aufl. 2023, § 4. Rn. 150, beck-online.
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- zu identifizieren und in ihrer Auswirkung zu bewerten.88” Ein, bei Baer angelegtes Erfordernis,
eine gewisses Mindestmaf an Effektivitct dieser Steuerung dahingehend zu verlangen, dass eine
tatsdchlich nachteilige Beeintrdchtigung grundrechtlich geschiitzter Willensentschlief3ungen
oder Einstellungen und - schutzgutspezifisch - deren Erheblichkeit als Voraussetzung fiir einen
Eingriff gefordert wird,888 scheint demgegeniiber plausibel. Ein Eingriff durch eine , Technosteu-
erung” sollte also weder allein an nach normativen Maf3stidben besonders unangenehmen, der
Form nach ,suggestiven“ oder belastenden Mitteln, noch allein nach ihrer blofsen Zugehorigkeit
zum Typus des Steuerungsinstruments, sondern an der Intensitdt der Steuerungswirkung festge-
macht werden.

Im Ergebnis erfordert die verfassungsrechtliche Bewertung eines Hyper-Nudgings einen Ein-
griffsmafdstab, der den spezifischen Eigenschaften einer Technosteuerung gerecht wird. Ein
Grundrechtseingriff liegt danach nahe, wenn die staatliche Mafsnahme unter Beriicksichtigung
der charakteristischen Wirkfaktoren von ADS eine erhebliche nachteilige Beeintrachtigung
der Willensentschlief3ungsfreiheit oder anderer einschlagiger Schutzbereiche ,innerer” Frei-
heitsgewdhrleistungen bewirkt. Dabei sollte eine differenzierte Bewertung vorgenommen wer-
den, welche die Intensitét der Steuerungswirkung anhand von ADS-spezifischen Kriterien,889
insbesondere den Grad der Automatisierung und Adaptivitit des Systems, im Hinblick die er-
hohte personale Empfanglichkeit oder durch die , persuasive” Instrumentalisierung personlicher
Eigenschaften und Praferenzen, aber auch die systematische Breite der Steuerungsversuche,
sowie die Erzeugung struktureller Abhangigkeiten berticksichtigt. Transparente Mafinahmen
ohne personalisierte und/oder strukturelle oder systematische Optimierung der Steuerungswir-
kung konnen dagegen als Indikatoren dafiir gewertet werden, dass ein ,Hyper-Nudging“ unter-
halb der Eingriffsschwelle bleibt.

Zugleich sollte beachtet werden, dass Personalisierungsmechanismen auch eingriffsmindernd
wirken kénnten, indem algorithmische Systeme die Moglichkeit zur Einflussnahme der Nutzer
auf die Systeme gewdahrleisten. Entscheidend ist also die Kontrollierbarkeit der Steuerungs-
ziele fiir die Nutzer: Systeme, die Nutzern erkennbare und wirksame Méglichkeiten zur be-
wussten Artikulation ihrer Praferenzen und zur grundlegenden Modifikation der Steuerung bie-
ten, beeintrachtigen die Willensentschliefdungsfreiheit erheblich weniger als Systeme, die ohne
entsprechende Anpassungsmaoglichkeiten vorgegebene Zielfunktionen mittels Personalisierung
implementieren. Die Eingriffsintensitit sollte sich somit auch am Grad der gewahrleisteten Nut-
zerautonomie mit Blick auf die Zielarchitektur des ,hypernudgenden” Systems bemessen.

4.2.3.2.3 § 10 UIG als gesetzliche Grundlage fiir informationelles Hyper-Nudging?

Die rechtliche Bewertung, ob eine Nudging-Maf3nahme die fiir die Annahme eines Eingriffs zu
fordernde Steuerungsintensitat liberschreitet, wird zumindest fiir informationelles Nudging
dadurch entscharft, dass mit § 10 des Umweltinformationsgesetzes des Bundes (UIG) und des-
sen Entsprechungen in den Umweltinformationsgesetzen der Lander Ermachtigungsgrundlagen
vorliegen, die entsprechende Grundrechtsbeeintrachtigungen rechtfertigen kénnen. Damit ver-
schiebt sich die Fragestellung dahin zu klaren, ob und inwieweit § 10 UIG ADS-gestiitztes
Nudging im Umweltsinne erlaubt. Die Uberlegungen zu Eingriffsintensitit und betroffenen
Schutzbereichen sind aber auch fiir die Frage nach Inhalt und Reichweite des Regelungsgehalts

887 Diese Argumentation stellt nicht etwa, wie Weinzierl meint, einen ,naturalistischen Fehlschluss“ dar, weil aus der Tatsache alltdg-
licher Einflussnahme darauf geschlossen werde, dass die diese Einflussnahme erméglichenden Rationalitatsdefizite vom Staat ausge-
nutzt werden diirfe s. ders. Weinzierl, Dark Patterns und die innere Sphére der Grundrechte -Grundrechtlicher Schutz vor dem Aus-
nutzen von Rationalitdtsdefiziten, 2024, 115. Vielmehr wird nicht von der Alltaglichkeit der Einflussnahme auf die fehlende Eingriffs-
qualitat geschlossen, sondern ausgehend von der normativen Erwédgung, dass eine wenig freiheitsbelastende und kaum in Ginze
vermeidbare, in ihrer minimalen Invasivitat kaum feststellbare Beeinflussungen keiner rechtsformigen Rechtfertigung bediirfen,

888 Ohne solche soll auch eine intendierte Verhaltensbeeinflussung nicht als Eingriff ausreichen, s. Baer, Staatliche Steuerung durch
Nudging im Lichte der Grundrechte, Studien und Beitridge zum 6ffentlichen Recht, Bd. 61, 1. Auflage 2023, 249.

889 S.0. 2.1.3.
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formationen zu verbreiten und das Umweltbewusstsein zu fordern. Jeder Einsatz von Gamifica-
tion sollte den in § 10 UIG verankerten Zweck der verbesserten Zuganglichkeit und Verstand-
lichkeit von Umweltinformationen direkt unterstiitzen. Wenn Gamification dieses Ziel unter-
stiitzt, kann sie auf § 10 UIG gestiitzt werden.

Das konnte beispielsweise bei einem Online-Quiz, das Nutzer dazu anregt, Fragen zur Umwelt zu
beantworten und dafiir Punkte oder Badges zu sammeln, gegeben sein. Das ADS kénnte dabei
helfen, Fragen basierend auf dem Wissensstand und den Interessen des Benutzers / der Benut-
zerin zu kuratieren.

4.2.3.2.4.2 Sustainability by Default

Sustainability by Default bezeichnet die Implementierung 6kologischer Voreinstellungen in oder
durch ADS, bei denen nachhaltige Optionen als Standard festgelegt werden. Beispiele sind die
CO,-armste Route als voreingestellte Option in Navigationsapps oder die Priorisierung reparier-
barer Produkte in Produktsuchmaschinen oder die Voreinstellung energiesparender Modi in di-
gitalen Anwendungen. Okologische Standardvorgaben beriihren primir das Recht auf freie Ent-
scheidung in seiner verzahnten Ausgestaltung als allgemeine Handlungsfreiheit (Art. 2 Abs. 1
GG) und - bei Beeinflussung langfristiger Einstellungen - als allgemeines Personlichkeitsrecht
(Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG). Zudem kann das Recht auf Nichtbefassung eréffnet sein,
wenn Nutzer zur Auseinandersetzung mit den Voreinstellungen gedrangt werden. Die Konfron-
tation mit den Standardvorgaben kann ferner den Schutzbereich der negativen Informationsfrei-
heit tangieren.

Okologische Standardvorgaben fallen nicht unter den Tatbestand des § 10 UIG, der lediglich be-
stimmte informationelle Nudges erfasst (s.0., 4.2.3.2.3). Die Bewertung de lege lata richtet sich
daher nach den dargestellten Grundsatzen der Eingriffsqualifikation. Die entscheidende Frage
ist, unter welchen Bedingungen 6kologische Standardvorgaben eine nach dem oben entwickel-
ten Maf3stab erforderliche nachteilige Beeintrachtigung der potenziell betroffenen grundrechtli-
chen Schutzbereiche bewirken. Danach ist ein differenzierter Eingriffsmafistab anzulegen, der
die Steuerungsintensitit unter Beriicksichtigung ADS-spezifischer Faktoren wie Automatisie-
rung, Personalisierung, Adaptivitdt und struktureller Abhangigkeiten bewertet.

Standardvorgaben weisen grundsatzlich eine abstrakt hohere Eingriffsintensitat als informatio-
nelle Nudges auf, da sie den sog. Status-quo-Bias nutzen und Nutzer solche Voreinstellungen oft
als normativ wahrnehmen. Die Eingriffsqualitdt dieses Tragheitseffekts lasst sich nur begrenzt
durch Transparenz und Erkennbarkeit verringern. Selbst wenn Voreinstellungen transparent
und erkennbar sind, haben viele Nutzer bereits eine Erwartungshaltung gegeniiber dem System
und nehmen die Standardvorgabe als die ,normale“ oder ,,empfohlene” Option war. Das heif3t,
dass Nutzer moglicherweise wider besseres Wissen oder Wider ihrer Praferenzen bei der Stan-
dardeinstellung bleiben. Zudem kann die konkrete Funktionsweise von ADS, insbesondere das
Zustandekommen einer Default-Empfehlung oder -Entscheidung, fiir die Nutzer undurchsichtig
bleiben. Dies kann das Gefiihl vermitteln, dass das System erheblich die Entscheidungsfreiheit
beeintrachtigt. Die hohe Wirksamkeit von Standardvorgaben indiziert eine erh6hte Beeintrachti-
gung der Entscheidungsfreiheit. Allerdings ist die konkrete Eingriffsqualitat differenziert zu be-
urteilen: Entscheidend ist, ob die spezifische Ausgestaltung der Sustainability-by-Default-Maf3-
nahme unter Beriicksichtigung der charakteristischen Wirkfaktoren von ADS eine hinreichend
intensive Wirkung bewirkt.

Gerade diese hohe Wirksamkeit wirft scheinbar ein Problem fiir einen eingriffsbegriindenden
Mafistab auf, der allein auf die Steuerungsintensitat abstellt: Standardvorgaben steuern oft dau-
Rerst effektiv, ohne dabei aber die Entscheidungsfindung nennenswert zu beschneiden - jeden-
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4.2.4 Regulierungsziel 2: Regulierung indirekter Umwelteffekte durch Nudging und ADS
de lege ferenda

Nachdem analysiert wurde, wie die aktuelle Rechtslage Dark Patterns und andere indirekte Me-
thoden der 6kologischen Verhaltensbeeinflussung regelt und ob staatliches Nudging mit ADS
durch § 10 UIG erlaubt wird, widmet sich dieses Kapitel den rechtlichen Rahmenbedingungen
fiir solches Nudging in der Zukunft (de lege ferenda). Den Maf3stab fiir zukiinftige Regelungen
bildet der bereits dargestellte verfassungsrechtliche Rahmen.

Hierbei konnen zwei unterschiedliche Regulierungsszenarien danach abgegrenzt werden, ob der
Staat direkt interveniert, indem er die Anwendung von Nudging-Techniken durch staatliche Ak-
teure gesetzlich ermoglicht, oder er den Rahmen festlegt, innerhalb dessen Dritte solche Techni-
ken gegentiber anderen anwenden diirfen:

Bei einem unmittelbaren staatlichen Nudging (s.u. 4.2.4.1) agiert der Staat also selbst als Ent-
scheidungsarchitekt und setzt Nudges mit ADS im Sinne seiner Regulierungsziele ein, wobei
Biirgerinnen und Biirger die typischerweise adressierten Akteure darstellen.

Im Falle von mittelbarem staatlichen Nudging (s.u. 4.2.4.2) tritt der Staat als Regulierer auf
und gibt Dritten, oft Unternehmen, Richtlinien zur Nutzung von Nudges mit ADS vor. Auch wenn
rechtliche Regelungen oder Mafdnahmen sich unmittelbar an Unternehmen richten, kénnen sie
sich nach ihrer eigentlichen Zweckrichtung an Verbraucher richten.

4.2.4.1 Unmittelbares staatliches Nudging

Die vorangegangenen Analysen haben die Liicken im gegenwartigen Rechtsrahmen fiir umwelt-
bezogene Verhaltenslenkung aufgezeigt. Wahrend die 6kologische Transformation eine Neuaus-
richtung individueller Verhaltensweisen erfordert, er6ffnen algorithmische Steuerungssysteme
erweiterte, bislang kaum ausgeschopfte Potenziale fiir staatliche Verhaltensbeeinflussung. Die
Frage ist, ob neue gesetzliche Regelungen fiir ggf. intensivere Nudging-Instrumente verfassungs-
rechtlich geboten und zugleich legitimierbar sind.

Die verfassungsrechtliche Verantwortung des Staates endet nicht bei der Wahrung gegenwarti-
ger Freiheitsausiibung, sondern umfasst auch die Sicherung kiinftiger Freiheitsraume. Gerade
unter den Bedingungen der Klimakrise gewinnt diese intertemporale Dimension grundrechtli-
cher Schutzpflichten an Bedeutung. Das Bundesverfassungsgericht hat im Klimabeschluss klar-
gestellt, dass heutige Freiheit dort an Grenzen stofden kann, wo sie die Freiheitsausiibung kiinfti-
ger Generationen unverhaltnismafiig beschrankt. Die verfassungsrechtlich gebotene Schonung
zukiinftiger Freiheit erfordert daher nicht nur einen méglichst friihzeitigen Ubergang zu Kli-
maneutralitit in allen Lebensbereichen, sondern auch effektive Regulierungsmechanismen, die
diesen Wandel ermoglichen (s.o. 4.2.4.1 sowie 2.3.2.2).

Die hier behandelte Rechtsfrage betrifft das Spannungsverhaltnis zwischen gegenwartigen Frei-
heitsrechten und dem Schutz der Freiheitsrechte zukiinftiger Generationen und damit ein zent-
rales Problemfeld umweltbezogener Regulierung: Gerade die ,intertemporale“ Grundrechtskol-
lision verlangt womaglich eine Neubewertung der verfassungsrechtlichen Anforderungen an
staatliche Verhaltensbeeinflussung - insbesondere dort, wo diese nicht mehr lediglich informie-
rend, sondern faktisch steuernd wirkt. Bestehende gesetzliche Informationskompetenzen, wie
etwa nach § 10 UIG, sind auf neutrale, sachbezogene Informationstatigkeit ausgerichtet. Sie rei-
chen nicht aus, um die Nutzung ADS-basierten Nudgings zu rechtfertigen, dessen Steuerungsin-
tensitat unter Umstdnden bereits die Schwelle zur grundrechtsrelevanten Beeintrachtigung
tiberschreiten kann. Maf3geblich ist dabei weniger die Form des Instruments als vielmehr das
faktische Ausmaf} der Begrenzung individueller Entscheidungsspielrdume durch Personalisie-
rung, Adaptivitat und systematische Einflussnahme (s.o. 4.2.3.2.2).
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Gleichzeitig zeigen solche Systeme ein erhebliches Steuerungspotenzial, das sie von klassischen
informatorischen Mafdnahmen unterscheidet - und das im Sinne der verfassungsrechtlich gebo-
tenen Schutzpflichten auch genutzt werden konnte. Der Staat darf sich angesichts des dringen-
den Handlungsdrucks im Umweltbereich nicht auf eine minimale Steuerungsintensitit be-
schranken. Es brauchte mit anderen Worten gerade steuerungsintensive Instrumente, die - zu-
mindest in der Form von Nudging - bislang nicht rechtmafdig eingesetzt werden kénnen. Gerade
dort, wo effektive Steuerung notwendig wire, fehlt es - mit Blick auf Nudging - an tragfdhigen
gesetzlichen Grundlagen.

Dabei sind die verfassungsrechtlichen Grenzen solcher Systeme selbstverstdndlich zu beachten.
Auch wenn Nudges typischerweise eingriffsarmer sind als ordnungsrechtliche Verbote oder fis-
kalische Anreize, konnen sie - insbesondere in algorithmisch verstirkter Form- intensiv steuern
und damit Grundrechte beriihren. Ihre Rechtfertigung erfordert daher eine sorgfaltige Verhalt-
nismafiigkeitsprifung. Bei entsprechenden Mafdnahmen ist allerdings ist nicht nur die Ein-
griffsintensitat gegeniiber den gegenwartig adressierten Akteuren zu gewichten, sondern auch
das verfassungsrechtlich geschiitzte Interesse zukiinftiger Generationen an intakten Freiheitsvo-
raussetzungen zu berticksichtigen. Ein effektiver intertemporaler Freiheitsschutz kann gewisse
Begrenzungen gegenwartiger Freiheiten notwendig machen.

Staatliche Nudges miissen sich dabei insbesondere durch Transparenz von kommerziellen Per-
suasionssystemen unterscheiden. Dies bedeutet hier nicht die vollstdndige Offenlegung algorith-
mischer Parameter, wohl aber die erkennbare Kommunikation der Steuerungsabsicht und der
verfolgten Umweltziele. Biirgerinnen und Biirger miissen nachvollziehen kénnen, dass und wa-
rum sie in eine bestimmte Richtung gelenkt werden. Systeme, die erkennbare und wirksame
Moglichkeiten zur Artikulation individueller Praferenzen und zur Modifikation der Steuerung
vorsehen, beeintriachtigen die WillensentschliefSungsfreiheit erheblich weniger als solche, die
ohne Riicksicht auf Spielrdume zum Gegensteuern ihrer Nutzer operieren oder in verdeckter
Form psychische Vulnerabilititen ausnutzen.

Mafinahmen, die die oben abstrakt beschriebene Eingriffsschwelle tiberschreiten bediirfen einer
Ermachtigungsgrundlage, die Zielrichtung, Instrumente und Steuerungsintensitidten normativ
festlegen. Entsprechende Regelungen kénnten etwa die Ausgestaltung digitaler Verwaltungsleis-
tungen in okologischer Hinsicht, oder die Einbindung intelligenter Nudges in Bildungs- und In-
formationssysteme umfassen. Angesichts der hier nur skizzierten verfassungsrechtlichen Her-
ausforderungen setzt deren gesetzliche Realisierung freilich eine erheblich vertiefte Analyse ih-
rer (verfassungs-)rechtlichen Bedingungen voraus. Der Klimabeschluss des Bundesverfassungs-
gerichts eroffnet hierfiir einen rechtlich anschlussfahigen Rahmen. Gerade dort, wo bestehende
Informationskompetenzen nicht ausreichen, um wirksam auf transformative Verhaltensande-
rungen hinzuwirken, kdnnten gesetzliche Regelungen neue Steuerungsformate legitimieren und
konturieren.

4.2.4.2 Mittelbares staatliches Nudging — 6kologische Ausrichtung privatwirtschaftlicher Ent-
scheidungsarchitekturen

In Abgrenzung zur Diskussion um ,unmittelbares“ Nudging als Instrument des Staates zur Erfiil-
lung seiner intertemporalen Schutzpflichten kann eine ,mittelbare Regulierungsstrategie erwo-
gen werden: Der Staat tritt dabei nicht selbst als Gestalter von Entscheidungsarchitekturen auf,
sondern greift steuernd in privatwirtschaftliche Entscheidungssysteme ein, deren Architektur
das Verhalten ihrer Nutzer oder anderer adressierter Akteure mafigeblich beeinflusst. Der Fo-
kus liegt damit auf der Regulierung solcher algorithmenbasierter Systeme, die fiir Unternehmen
gegeniiber Verbraucher Auswahl-, Filter- und Prasentationsentscheidungen treffen - z.B. in digi-
talen Marktplatzen, oder Vergleichsplattformen.
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4.3 ADS-Regulierung und Rechte der Zivilgesellschaft: Informationszugang, Offent-
lichkeitsbeteiligung und Rechtsschutz

Dieses Kapitel widmet sich der Frage, inwiefern die drei Sdulen der Aarhus-Konvention?!” - der
Zugang zu Umweltinformationen, die Beteiligung der Offentlichkeit an umweltrelevanten Ent-
scheidungsprozessen und der Zugang zu gerichtlichen Uberpriifungsverfahren - als effektive Re-
gulierungsinstrumente im Umgang mit umweltbezogenen Auswirkungen algorithmischer Ent-
scheidungssysteme (ADS) dienen kénnen. Es untersucht auch, ob diese durch Transparenz- und
Zugangsrechte in der KI-Verordnung erginzt werden.

Im Zentrum steht also die Frage, inwiefern bestehende Informations-, Beteiligungs- und Ver-
bandsklagerechte einen rechtlichen Rahmen bieten kénnen, um die 6kologischen Auswirkungen
algorithmischer Entscheidungssysteme (ADS) wirksam zu regulieren. Vor dem Hintergrund der
im Abschnitt 2.2 beschriebenen Umweltwirkungen solcher Systeme - insbesondere auch poten-
ziell gravierender kumulativer, gegebenenfalls nicht-intendierter Steuerungswirkungen - wer-
den im Kontext der in Abschnitt 2.4 dargelegten Regulierungsziele vor allem die Herausforde-
rungen in den Blick genommen, die aus der Opazitit der Systeme und der Ungewissheit ihrer
Auswirkungen folgen.

Zunachst wird untersucht, inwieweit bestehende Informations-, Beteiligungs- und Verbandskla-
gerechte geeignet sind, eine wirksame Kontrolle direkter und indirekter Umwelteffekte von ADS
durch die Offentlichkeit zu gewéhrleisten (s.u. 4.3.1). Fiir die dabei identifizierten Regelungslii-
cken werden Vorschlidge zur Regulierung insbesondere indirekter Umwelteffekte von ADS eroér-
tert (s.u. 4.3.2).

4.3.1 Zugang zu Umweltinformationen, Beteiligung der Offentlichkeit und Zugang zu
Uberpriifungsverfahren de lege lata (Regulierungsziel 1)

Dieser Abschnitt betrachtet die Eignung bestehender Informations- (s.u. 4.3.1.1), Beteiligungs-
(s.u. 4.3.1.1.3) und (Verbands-) Klagerechte (s.u. 4.3.1.3) fiir eine wirksame Kontrolle direkter
und indirekter Umwelteffekte von ADS durch die Offentlichkeit.

4.3.1.1 Zugang zu Umweltinformationen

Informationsrechte?18 konnen potenziell zur Sensibilisierung der Offentlichkeit fiir Umweltthe-
men beitragen.!? Insbesondere sollen sie dazu helfen, Informationsdefizite aufzudecken?920 und
dadurch den Umweltschutz zu verbessern.92! Damit stellen Informationsrechte ein wesentliches
Instrument dar, die zur Vermeidung oder Minderung negativer sowie zur Forderung positiver
Umwelteffekte von ADS beitragen kdnnten. Insbesondere konnten sie helfen, bislang schwer er-
fassbare indirekte und systemische Umweltwirkungen sichtbar zu machen, wie sie durch die
Steuerungswirkungen von ADS auf Konsumverhalten, Mobilitdtsmuster, Produktionsketten oder
Infrastrukturnutzung entstehen. Indem sie Transparenz iiber entscheidungsrelevante Parame-
ter wie Trainingsdaten, algorithmische Zielvorgaben oder Nutzungskontexte herstellen, konnten
sie eine informierte Auseinandersetzung mit komplexen, undurchsichtigen und nicht intendier-
ten Umweltfolgen fordern und sind damit als ,intermediare” Instrumente auf einer ,Gover-

917 Jbereinkommen iiber den Zugang zu Informationen, die Offentlichkeitsbeteiligung an Entscheidungsverfahren und den Zugang

zu Gerichten in Umweltangelegenheiten, https://www.aarhus-konvention.de/aarhus-konvention/uebereinkommen/ (28.03.2025).
918 Fiir Verbraucherrechte und andere Transparenzpflichten ZVKI (2023a) S. 4 ff.

919 Reidt/Schiller, in Landmann/Rohmer, Vorb. UIG, Rn. 56.
920 Reidt/Schiller, in Landmann/Rohmer, § 1. UIG, Rn. 7.

921 BVerwGE 130, 236, Rn. 24; BVerwG, NVwZ 2009, 1114, Rn. 13; ErwG. 1 Umweltinformationsrichtlinie (Richtlinie 2003 /4/EG.);
Reidt/Schiller, in Landmann/Rohmer, Umweltrecht, § 1. UIG, Rn. 8; Klopfler, in ders., § 5 Rn. 1364.
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und Testdatensatzen. Unter bestimmten Voraussetzungen konnen sie nach Art. 74 Abs. 13 KI-VO
sogar Zugang zu Quellcodes verlangen. Umweltrelevante Informationen kénnten insbesondere
auf der Basis der technischen Dokumentation bei den Behdrden vorliegen. Diese beinhalten
gemafd Anhang IV KI-VO Angaben zur Zweckbestimmung und den Optimierungszielen, zur Logik
des Systems und zur Relevanz unterschiedlicher Parameter im Verhaltnis zur Systemarchitek-
tur, die fiir die Bewertung indirekter und Systemischer Umwelteffekte von Bedeutung sein kon-
nen. Fiir GPAI-Modelle erfordern die Dokumentationspflichten nach Anhang XI KI-VO Angaben
zu den eingesetzten Rechenressourcen, sowie zum Energieverbrauch wahrend Training und In-
ferenz.

Die Erfolgsaussichten eines UIG-Antrags hidngen indes von mehreren rechtlichen Voraussetzun-
gen ab: Neben der bereits erorterten Umweltrelevanz der begehrten Informationen im Sinne
von § 2 UIG und den diskutierten Schranken nach § 9 UIG aufgrund entgegenstehender Rechte
Dritter ist zu beriicksichtigen, dass bei der Abwagung zwischen Informationszugangsrecht und
entgegenstehenden Rechten Dritter nach der Rechtsprechung des BVerwG ist ein besonders
strenger Mafsstab anzulegen ist.?33 Bei der Bewertung des Instruments im vorliegenden Zusam-
menhang ist insbesondere auch zu beachten, dass die bei den Aufsichtsbehdrden vorliegenden
Informationen nur die in den Anwendungsbereich der KI-VO einbezogenen Systeme und Mo-
delle - und damit haufig gerade nicht aus Umweltsicht besonders relevante Anwendungen be-
treffen.934

4.3.1.1.2 Zugang zu umweltrelevanten Informationen iiber ADS aus der KI-VO

Die folgenden Abschnitte priifen, inwieweit die Transparenzanforderungen der KI-Verordnung
(KI-VO) zur umweltrechtlichen Ausrichtung automatisierter Entscheidungssysteme (ADS) bei-
tragen konnen. Untersucht werden insbesondere: die Transparenzpflichten im Rahmen des Risi-
komanagements nach Art. 9 ff. KI-VO fiir alle Hochrisiko-KI-Systeme (gemaf3 Art. 6 i.V.m. Anhang
[T und II), die Kennzeichnungspflichten bei Interaktion mit natiirlichen Personen nach Art. 50
KI-VO sowie die Veroffentlichungspflicht nach Art. 71 KI-VO fiir Hochrisiko-Systeme aus Anhang
I1.

Zwar enthalten verschiedene Regelungen der Verordnung entsprechende Vorgaben, ihre um-
weltbezogene Relevanz erscheint jedoch aus libergeordneten Griinden bestenfalls begrenzt: Die
KI-VO definiert, wie dargelegt,?35 Risiken nahezu ausschliefdlich anthropozentrisch - 6kologische
Risiken werden weitgehend ausgeblendet. Damit fallen viele umweltrelevante ADS gar nicht in
den Anwendungsbereich zentraler Transparenzpflichten. Auch Art. 50 KI-VO, der nominal wei-
ter greift, beschrankt sich auf Hinweise zum KI-Einsatz als solchem, ohne Informationen etwa zu
Energieverbrauch oder 6kologischen Zielkonflikten zu verlangen.

Die Analyse beschreibt die genannten Regelungen und bewertet sie im Hinblick auf ihr Poten-
zial, die fiir eine umweltrechtliche Regulierung zentralen intermedidren Regulierungsziele wie
Erklarbarkeit, Zielausrichtung, Nachvollziehbarkeit oder 6kologische Risikoanalyse zu unter-
stiitzen.

4.3.1.1.2.1 Art. 9 ff. KI-VO: Risikomanagementsystem

Fiir Hochrisiko-KI-Systeme wird ein Risikomanagementsystem eingerichtet, angewandt, doku-
mentiert und aufrechterhalten (Art. 9 Abs. 1 KI-VO). Das Risikomanagementsystem versteht sich

933 Gemaf Urteil vom 26. September 2019 (7 C 1.18) Rn. 46 f. bedarf es fiir die Uberwindung von Urheber- oder Geschéftsgeheimnis-
schutz eines spezifischen 6ffentlichen Interesses, das tiber das allgemeine Informationsinteresse, das bereits jeden Antrag rechtfer-
tigt, hinausgeht.

934 S, hierzu insbes. oben 4.1.4.3.1.

935 S, hierzu insbes. oben 4.1.4.3.1.
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Damit fehlt es bislang an spezifischen Eintragungspflichten oder Berichtspflichten, die systema-
tisch eine umweltbezogene Bewertung von ADS ermdéglichen wiirden. Die bestehenden Transpa-
renzanforderungen leisten keinen Beitrag zur Férderung zentraler intermedidrer Ziele wie Um-
weltmonitoring, 6kologischer Zielausrichtung oder technischer Risikopravention. Fiir eine effek-
tive umweltrechtliche Regulierung waren daher zusatzliche rechtliche Verpflichtungen erforder-
lich, etwa zur Dokumentation und Offenlegung von Umweltauswirkungen iiber den gesamten
Lebenszyklus der Systeme hinweg.

4.3.1.1.3 Pflicht zur Verbreitung umweltrelevanter Informationen iiber ADS aus § 10 UIG

Neben dem passiven Informationszugang nach § 9 UIG enthalt § 10 UIG eine Pflicht zur aktiven
Verbreitung von Umweltinformationen durch informationspflichtige Stellen. Diese kann auch
umweltrelevante Daten erfassen, die durch ADS generiert oder verarbeitet werden. Besonders
relevant sind dabei Uberwachungsdaten im Sinne des § 10 Abs. 2 Nr. 4 UIG - etwa im Kontext
von Industrieanlagen nach dem BImSchG oder der Chemikalieniiberwachung.

Da der Bereich der Uberwachungspflicht weit gefasst ist,%37 diirften auch solche Daten und Infor-
mationen tiber ADS die sich mittelbar auf die Umwelt auswirken unter die Verbreitungspflicht
fallen. Damit kdnnten auch Informationen, die gemaf3 Art. 71 KI-VO an Marktaufsichtsbehorden
tibermittelt werden, zu verbreiten sein. Soweit Marktaufsichtsbehérden tiber technische Doku-
mentationen im Sinne der Anhadnge IV und XI verfiigen, konnen daraus gewonnene Angaben zu
Energieverbrauch, Ressourcennutzung oder sonstigen Umweltwirkungen - soweit sie keinen
Betriebs- oder Geschaftsgeheimnissen unterliegen - als Umweltinformationen im Sinne von § 2
Abs. 3 UIG einzustufen sein. Ihre aktive Verbreitung nach § 10 UIG kommt daher in Betracht, ins-
besondere wenn die Informationen von allgemeinem Umweltinteresse sind oder bereits in ag-
gregierter Form vorliegen. Die Veroffentlichungspflicht erfasst zudem Informationen tiber Zulas-
sungsverfahren mit erheblichen Umweltauswirkungen (§ 10 Abs. 2 Nr. 5 und 6 UIG), etwa wenn
ADS in UVP-pflichtigen Vorhaben eingesetzt werden. 938 Informationspflichtige Stelle ist in die-
sen Fallen die bei diesen Verfahren federfithrende Behorde.

Die Norm betont die Pflicht zur nutzerfreundlichen Aufbereitung und digitalen Bereitstellung
von Umweltinformationen; der Einsatz algorithmischer Systeme zur gezielten Informationsver-
mittlung wird durch die Gesetzesbegriindung gestiitzt. § 10 UIG schafft zudem eine potenzielle
Grundlage fiir ein informationelles Nudging durch ADS (siehe hierzu Abschnitt 4.2.3.2.3). Die
Aufgabenwahrnehmung kann geméf3 § 10 Abs. 7 UIG auch an private oder 6ffentliche Dritte
iibertragen werden.

4.3.1.2 Offentlichkeitsbeteiligung

De lege lata lassen sich die umweltrechtlichen Beteiligungsverfahren - insbesondere im Rahmen
der UVP - nur in sehr begrenztem Umfang auf ADS-spezifische Umweltwirkungen anwenden.
Wie in Abschnitt 4.1.4.1 dargelegt, scheitert dies regelmafdig schon daran, dass ADS nicht zu den
in Anlage 1 UVPG aufgefiihrten UVP-pflichtigen Vorhaben gehoren und als reine Softwareanwen-
dungen nicht in das auf konkrete, physisch-materielle Vorhaben zugeschnittene Regelungsre-
gime passen. Erfasst werden sie de lege lata allenfalls dann, wenn sie in genehmigungsbediirftige
Anlagen integriert sind, die zugleich UVP-pflichtig sind.

Damit bleiben die vielfaltigen indirekten, aber systematisch erzeugten Umweltwirkungen vieler
ADS - etwa durch verdanderte Konsummuster, gesteigerten Lieferverkehr, erhohten Energiebe-
darf oder verhaltenslenkende Mechanismen - bislang weitgehend aufderhalb formalisierter Be-
teiligungsverfahren. Diese Liicke verweist auf einen grundlegenden Unterschied zwischen den

937 Reidt/Schiller, in Landmann/Rohmer, § 10 UIG, Rn. 16.
938 Reidt/Schiller, in Landmann/Rohmer, § 1 UIG, Rn. 18-21.
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unionsrechtlichen Vorgaben zur Offentlichkeitsbeteiligung, die eine strukturierte Einbindung
der Offentlichkeit bei klar umrissenen Vorhaben mit erheblichen Umweltwirkungen vorsehen
(vgl. OBRL, Art. 6 und 7 AK), und den diffusen, sektoriibergreifenden Wirkungen von ADS.

Gleichwohl sind die Kernprinzipien der UVP - insbesondere die friithzeitige, transparente Infor-
mation, die Priifung verniinftiger Alternativen sowie die Dokumentationspflicht - auch fiir eine
vorsorgliche Bewertung umweltrelevanter ADS von hoher Bedeutung. Die Ubertragung dieser
Ansatze auf ADS konnte mittelfristig dazu beitragen, kumulative, raumwirksame oder verhal-
tenssteuernde Umweltfolgen systematisch zu erfassen. Eine Weiterentwicklung der UVP miisste
daher priifen, aufgrund welcher Kriterien bestimmte ADS selbst als UVP-pflichtige Vorhaben
qualifiziert werden konnen - etwa aufgrund der kumulativen Umweltfolgen ihrer Anwendung,
ihrer raumwirksamen oder verhaltenssteuernden Effekte oder ihrer Bedeutung fiir sektorale
Umweltziele. Entsprechende Maf3stdbe konnten sich dabei nicht allein an Emissionswerten oder
Flachenverbrduchen, sondern an soziotechnischen Interaktionen, Skaleneffekten, Rebound-Ef-
fekten und Verlagerung von Umweltlasten orientieren.

Grundziige der Ausgestaltung eines solchen Ansatzes - durch sektorspezifische Regelungen -
werden im abschlief3enden Arbeitspaket skizziert.

4.3.1.3 Zugang zu Gericht

Dieses Kapitel analysiert, inwiefern Verbandsklagerechte de lege lata zur umweltrechtlichen Re-
gulierung von ADS wirksam sind. Verbandsklagerechte sind fiir den Umweltschutz von grof3er
Bedeutung, da sie eine wirksame Durchsetzung materiellen Rechts ermdglichen und so das Ziel
eines hohen Schutzniveaus fiir Umwelt und Gesundheit stiitzen. Sie unterstiitzen die Durchset-
zung materiellen Rechts und verhindern zugleich drastischere Mittel der Konfliktrepression.?3?
Ein nicht effektiv durchsetzbares Recht, oder eines, bei dem die Durchsetzung nicht gewdahrleis-
tet ist, verliert signifikant an Bedeutung. Das Wissen von Anbietern 6kologisch relevanter ADS,
dass Umweltvorgaben kaum oder nur verzogert durchgesetzt werden, untergrabt Anreizstruk-
turen fiir rechtskonformes Verhalten.

Kompromisse beim Rechtsschutz bedeuten daher Kompromisse beim Rechtsstaatsprinzip:
Recht ohne Rechtsschutz bleibt unvollstandig. Die Geschichte der Ermachtigung von Natur- und
Umweltschutzvereinigungen zur Mitwirkung in Verwaltungsverfahren und zur Erhebung von
Klagen, stellt eine Rechtsentwicklung dar, die offensichtlichen Vollzugsdefiziten der Verwaltung
entgegenwirken will.940

Rechtsschutz durch Verbandsklagen ist besonders dort relevant, wo es nicht vorrangig um den
Schutz individueller Grundrechte, sondern um den Schutz kiinftiger Generationen, die naturge-
mafs keine eigene Stimme im politischen Willensbildungsprozess haben.?*! Gerade im Umwelt-
bereich fehlt es zudem haufig an unmittelbar ,Betroffenen®, die klagebefugt waren: 6kologische
Schutzgliter wie Artenvielfalt oder Klima sind nicht individualisierbar, und viele Schaden wer-
den erst langfristig sichtbar. Ohne kollektive Klagerechte konnten solche Verstéfie gegen Um-
weltrecht oft sanktionslos bleiben.

Weitere Griinde machen Verbandsklagen erforderlich. Im Verbraucherschutz verhindert die
Angst vor hohen Prozesskosten haufig, dass Einzelpersonen Klage erheben. Ein dhnliches Muster
zeigt sich im Umweltrecht. Oft verfiigen nur grofde Umwelt- und Naturschutzverbande tiber die
notwendigen fachlichen, finanziellen und personellen Ressourcen, um dem materiellen Umwelt-
recht Geltung zu verschaffen.

939 Luhmann (1978), Legitimation durch Verfahren, 3. Auflage, Suhrkamp, Frankfurt am Main 4.
940 Gassner (2023), ): Natiirliche Lebensgrundlagen fiir die kiinftigen Generationen gem. Art. 20a GG, NVwZ 2023
941 BVerfGE 157, 30.
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Mit der Abhilfeklage, die am 13.10.2023 in Kraft trat, wird das Instrument der Musterfeststellungs-
klage weiterentwickelt und optimiert. Es erlaubt qualifizierten inlandischen Verbraucherverban-
den, Anspriiche im Namen der Verbraucher wie Schadensersatz, Rlickzahlung, Kaufpreisminderung
oder Umtausch direkt vor Gericht zu bringen. Dabei hat der Gesetzgeber im Gesetzgebungsverfah-
ren einen weitestgehend unbrauchbaren und rechtswidrigen Referentenentwurf stark nachgebes-
sert.®®* Klageberechtigte Stellen fiir Verbandsklagen sind qualifizierte Verbraucherverbinde gemaR
§ 4 des Unterlassungsklagengesetzes (UKlagG), die nicht mehr als 5 Prozent ihrer finanziellen Mit-
tel durch Zuwendungen von Unternehmen beziehen und qualifizierte Einrichtungen aus anderen
Mitgliedstaaten der Europaischen Union, die in dem Verzeichnis der Europdischen Kommission
nach Art. 5 Abs. 1 S. 4 der Verbandsklagerichtlinie eingetragen sind (§ 2 VDuG). Eine Prozessfinan-
zierung ist eingeschrankt moglich. Die klageberechtigte Stelle muss diese offenlegen (§ 4 Abs. 2
und 3 VDuG). Erstinstanzlich ist das Oberlandesgericht am Geschéftssitz des beklagten Unterneh-
mens sachlich und ortlich zustandig (§ 3 VDuG), wobei in Léndern mit mehreren Oberlandesgerich-
ten durch Verordnungsermachtigung die Verbandsklagen auf ein Oberlandesgericht konzentriert
werden kdnnen (§ 3 Abs. 3 VDuG).

Die Abhilfeklage ist zuldssig, wenn die klageberechtigte Stelle nachvollziehbar darlegt, dass von der
Abhilfeklage Anspriche von mindestens 50 Verbrauchern betroffen sein kdnnen (§ 4 Abs. 1 Nr. 1
VDuG). Das ist der Fall, wenn die Anspriiche auf demselben Sachverhalt oder auf einer Reihe im
Wesentlichen vergleichbarer Sachverhalte beruhen und fiir die Anspriiche die im Wesentlichen
gleichen Tatsachen- und Rechtsfragen entscheidungserheblich sind. Es steht zu erwarten, dass sich
diese weite Definition in der Praxis bewdhrt.

Im Hinblick auf eine effektive Durchsetzung ist es sinnvoll, dass klageberechtigte Stellen das Abhil-
feklageverfahren einleiten konnen und das Verbraucher sich bis zum Ablauf von drei Wochen nach
dem Schluss der miindlichen Verhandlung zur Eintragung in das Verbandsklageregister anmelden
koénnen (§ 46 VDuG). Mit dem nunmehr deutlich spateren Anmeldeschluss drei Wochen nach Ende
der mundlichen Verhandlung wird man in den meisten Fallen deutlich mehr Geschadigte erreichen
als mit einem Anmeldeschluss nach dem ersten Verhandlungstermin, wie noch im Regierungsent-
wurf vorgesehen.%°

SchlieBlich tragt die Entlastung der Gerichte von Massenverfahren dazu bei, dass umweltbezogene
Falle schneller und effizienter bearbeitet werden kénnen. Die Ausweitung der Aussetzungsmog-
lichkeiten nach § 148 ZPO hilft, Mehrfachbegutachtungen zu identischen Fragestellungen, wie sie
haufig im Kontext von Umweltklagen auftreten, zu vermeiden. Dies verbessert nicht nur die Pro-
zesseffizienz, sondern unterstitzt auch eine zligigere juristische Aufarbeitung umweltrelevanter
Sachverhalte. Insgesamt starkt das Gesetz den umweltrechtlichen Verbraucherschutz und férdert
die Durchsetzung umweltrechtlicher Normen, und hilft, auf langfristige Umweltschaden und deren
Folgen flr die Gesellschaft zu reagieren.

4.3.2 Weiterentwicklung der Aarhus-Rechte fiir ADS (Regulierungsziel 2)

Nachdem bestehende Regelungsliicken identifiziert wurden, richtet sich der Blick nun auf mogli-
che Ansatze zu deren SchliefSung. Im Mittelpunkt steht die Frage, wie Informations-, Beteili-
gungs- und Klagerechtsinstrumente so weiterentwickelt und aufeinander abgestimmt werden
konnen, dass sie geeignet sind, negative — auch indirekte - Umwelteffekte von ADS wirksam zu
begrenzen und zugleich deren 6kologische Potenziale zu erschlieflen. Formale Verfahren bieten

964 Siehe zu Kritik am Referentenentwurf statt vieler die Stellungnahme des UfU und DNR vom 03.03.2023, https://www.ufu.de/wp-

content/uploads/2023/03/20230303 DNR-UfU-Stellungnahme Verbandsklagegesetz.pdf (28.03.2025).

965 Siehe vzbv, Sammelklage: Bundestag hat verbraucherfreundlich nachgebessert (10.07.2023), https://www.vzbv.de/pressemittei-

lungen/sammelklage-bundestag-hat-verbraucherfreundlich-nachgebessert (28.03.2025).
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Ein Transparenzregister sollte offentlich zuganglich sein, soweit dies mit dem Schutz von Ge-
schiftsgeheimnissen vereinbar ist, und Informationen in laiengerechter Form prasentieren. Haf-
tungs- und Sanktionsregelungen bei Falschangaben sowie regelmafdige unabhangige Audits wa-
ren erforderlich, um die Verlasslichkeit der Daten sicherzustellen.

Richtig ausgestaltet konnte ein solches Register nicht nur das Bewusstsein fiir die 6kologischen
Auswirkungen von ADS starken, sondern auch Anreize fiir energieeffiziente und ressourcen-
schonende Entwicklung setzen und politischen Entscheidungstrigern als belastbare Informati-
onsgrundlage dienen.

4.3.2.1.2 Ausweitung der UIG-Pflichten auf Anbieter von ADS

Um dem Problem zu begegnen, dass viele Anbieter von ADS keine informationspflichtigen Stel-
len und damit nicht anspruchsverpflichtet sind, gibt es verschiedene Moglichkeiten, die jedoch
nicht direkt in Zusammenhang mit Informationsanspriichen stehen. Beispielsweise konnten
grofde Anbieter von ,general purpose models*, wie Open Al, aufgrund der infrastrukturartigen
Funktionen ihrer Modelle zur Daseinsvorsorge gezdhlt werden. Aufgrund ihrer algorithmisch
begriindeten gesellschaftlichen Machtposition liegt es nahe, ihnen eine staatsdhnliche Bindung
an Grundrechte zuzurechnen (s.o. 2.3.2.3). Als Konsequenz wiren die Anbieter nach § 2 Abs. 1
UIG auskunftsverpflichtet. Eine blof3e Ubertragung bestehender Transparenzpflichten auf pri-
vate Akteure wiirde allerdings tiefgreifende Eingriffe erfordern und eine erhebliche rechtliche
und institutionelle Neuordnung bedeuten, die in der aktuellen politischen Landschaft wohl nur
geringe Realisierungschancen hatte.

4.3.2.1.3 Zugang fiir validierte Forscher und unabhdngige Priifer

Aus der Industrie wird nachvollziehbar argumentiert, dass Transparenzpflichten wettbewerbs-
relevante Geschaftsgeheimnisse betreffen konnen.%6° Dieses Argument wird durch empirische
Untersuchungen des UIG gestiitzt, welche ergeben haben, dass die liberwiegenden Anfragen von
Konkurrenzunternehmen stammen, die iiber den Informationszugangsanspruch erhoffen, an Be-
triebs- und Geschiftsgeheimnisse von Wettbewerbern zu gelangen. 970 Dem koénnte durch die
Entwicklung geeigneter Beteiligungsprozesse begegnet werden, die keine Veroffentlichung sen-
sibler Informationen erfordern. Dies konnte durch unabhangige Priifungen oder Zugange fiir va-
lidierte Forscher umgesetzt werden, beispielsweise Review Boards.?7! Eine dhnliche Regelung
enthdlt Art. 40 Abs.4 und 8 DSA fiir VLOPs und VLOEs. Danach miissen VLOPs und VLOs auf be-
griindetes Verlangen des Koordinators fiir digitale Dienste am Niederlassungsort innerhalb ei-
ner darin genannten angemessenen Frist gemaf3 Art. 40 Abs. 8 DSA zugelassenen Forschern, Zu-
gang zu Daten zum ausschlief3lichen Zweck der Durchfiihrung von Forschungsarbeiten, die zur
Aufspiirung, zur Ermittlung und zum Verstandnis systemischer Risiken in der Union (gelistet in
Art. 34 Abs. 1 DSA) beitragen, auch in Bezug auf die Bewertung der Angemessenheit, der Wirk-
samkeit und der Auswirkungen von Risikominderungsmafinahmen. Um gemaf3 Art. 40 Abs. 4
und 8 DSA zugelassen zu werden, miissen Forscher insbesondere nachweisen, dass sie unabhan-
gig von finanziellen Interessen forschen, Datensicherheit und Vertrauensschutz gewahrleisten
und ihre Forschungsergebnisse kostenlos vero6ffentlichen.

Inhalt und Anwendungsbereich eines entsprechenden Anspruchs miissten an die abweichenden
Regulierungsziele im vorliegenden Zusammenhang angepasst werden: Statt nur sehr grofde
Plattform- und Suchmaschinenanbieter einzubeziehen, sollten gezielt solche ADS-Anbieter und -

969 Deutscher Industrie- und Handelskammertag, Stellungnahme: Zu dem Vorschlag der EU-Kommission fiir ein Europédisches Gesetz
iiber Kiinstliche Intelligenz, 05.08.2021, S. 6, https://www.dihk.de/re-
source/blob/56630/41978574822e9ed4283e8d67f48a73a8/dihk-stellungnahme-ki-gesetz-data.pdf (28.03.2025).

970 Reidt/Schiller, in Landmann/Rohmer, Vorb. UIG, Rn. 74.

971 Liang et al., 2022.

304


https://www.dihk.de/resource/blob/56630/41978574822e9ed4283e8d67f48a73a8/dihk-stellungnahme-ki-gesetz-data.pdf
https://www.dihk.de/resource/blob/56630/41978574822e9ed4283e8d67f48a73a8/dihk-stellungnahme-ki-gesetz-data.pdf

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme — Abschlussbericht

4.4 Umweltfreundliche Ausgestaltung von ADS durch Produkt- sowie Sachmangel-
und Gewadhrleistungsrecht

Kapitel 4 untersucht, ob und inwieweit das 6ffentliche Umweltproduktrecht und das zivilrechtli-
che Sachmangel- und Gewahrleistungsrecht de lege lata negative Umwelteffekte bei der Regulie-
rung von ADS vermeiden kdnnen bzw. geeignete Instrumente bieten, um de lege ferenda dieses
Ziel zu erreichen. Den Untersuchungsgegenstand bilden dabei einerseits ADS als Software selbst
(im Kaufrecht als , digitales Produkt” i.S.v. § 327 Abs. 1 BGB bezeichnet978) sowie andererseits
Produkte, die mit solcher ADS-Software ausgestattet sind (nachfolgend ,smartes Produkt” ge-
nannt).

4.4.1 Zielsetzung und Vorgehen

Im Hinblick auf das Ziel, Produkte moglichst umweltvertraglich zu gestalten und zu nutzen, ste-
hen im o6ffentlichen Umweltproduktrecht indirekte und direkte Instrumente der Verhaltenssteu-
erung zur Verfligung:979

» Instrumente direkter Verhaltenssteuerung umfassen insbesondere Zulassungsvorbe-
halte, Verbote und Pflichten, die das Inverkehrbringen, die Nutzung und die Nachnutzungs-
phase von Produkten regeln. Solche Steuerungsinstrumente sind als produktbezogene Rege-
lungen?80 iber das 6ffentliche Umweltrecht verstreut in sachgebietsbezogenen Regelungsre-
gimen wie z.B. dem Stoff-, Immissionsschutz- oder Kreislaufwirtschaftsrecht.?8! Inwieweit
sich aus diesen Instrumenten Ansatze und Schliisse fiir ein 6ffentlich-rechtliches Regulie-
rungskonzept von ADS ergeben, ist Gegenstand der Untersuchung in Kapitel 4.1. Vielmehr
soll es in diesem Kapitel um produktgruppeniibergreifende Regelungsansatze im 6ffentlich-
rechtlichen Umweltproduktrecht gehen. So wird das EVPG?82 einschliellich der Okodesign-
Verordnung?83 (im Folgenden nach der englischen Bezeichnung ,,ESPR" abgekiirzt) sowie die
umweltbezogene Marktiiberwachung (im ProdSG°84 und der Marktiiberwachungsverord-
nung?®85) auf die Gewahrleistung der Regulierungsziele 1 bis 3 untersucht.

» Neben den direkten Steuerungsinstrumenten weist das o6ffentliche Umweltproduktrecht
auch indirekte Instrumente zur Verhaltenssteuerung auf. Dazu zdhlen neben verbindlichen
Informationspflichten zur Warnung vor Produktgefahren (Negativkennzeichnung) gerade
auch der Rechtsrahmen nach dem Unternehmen freiwillig den Umweltbezug ihrer Produkte
bewerben diirfen (Positivkennzeichnung). Letzteres soll in diesem Kapitel am Beispiel der
Verwendung von Umweltaussagen / Umweltzeichen (einschliefRlich des Entwurfs der Green
Claims Richtlinie%8¢ (nachfolgend ,GCD“ abgekiirzt) betrachtet werden.

978 Siehe Abschnitt 4.4.2.3.2.1.

979 Kloepfer, Umweltrecht, 4. Auflage 2016, Rn. 480 ff.

980 Im Gegensatz zu produktbezogenen Regelungen sind Produktzulassung im 6ffentlichen Umweltproduktrecht hingegen nur aus-
nahmsweise anzutreffen (z.B. im Biozidprodukte-, Pflanzenschutzmittel- und Diingemittelrecht), siehe Kloepfer, Umweltrecht, 4.
Auflage 2016, Rn. 481.

981 Kloepfer, Umweltrecht, 4. Auflage 2016, Rn. 483 ff.

982 Energieverbrauchsrelevante-Produkte-Gesetz vom 27. Februar 2008 (BGBI. I S. 258), das zuletzt durch Artikel 260 der Verord-
nung vom 19. Juni 2020 (BGBI. I S. 1328) geadndert worden ist.

983 Verordnung (EU) 2024/1781 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Schaffung eines Rahmens fiir die
Festlegung von Okodesign-Anforderungen fiir nachhaltige Produkte, zur Anderung der Richtlinie (EU) 2020/1828 und der Verord-
nung (EU) 2023/1542 und zur Aufhebung der Richtlinie 2009/125/EG, ABI. L, 2024/1781, 28.6.2024,

984 Produktsicherheitsgesetz vom 27. Juli 2021 (BGBI. 1S. 3146, 3147), das durch Artikel 2 des Gesetzes vom 27. Juli 2021 (BGBI. I
3146) geandert worden ist.

985 Verordnung (EU) 2019/1020 des Europaischen Parlaments und des Rates vom 20. Juni 2019 tiber Marktiiberwachung und die
Konformitit von Produkten sowie zur Anderung der Richtlinie 2004/42/EG und der Verordnungen (EG) Nr. 765/2008 und (EU) Nr.
305/2011, Abl. der EU L 169, 25.6.2019, 1-44.

986 Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates iiber die Begriindung ausdriicklicher umweltaussagen
und die diesbeziigliche Kommunikation (Richtlinie iiber Umweltaussagen) vom 22.03.2023 (COM(2023) 166 final).
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(DRL)1042 (im Folgenden DLR abgekiirzt) und der Warenkaufrichtlinie (EU) 2019/771 (im Fol-
genden WKRL abgekiirzt)1043 einen neuen Abschnitt im Allgemeinen Schuldrecht des BGB (Titel
2a ,Vertrage liber digitale Produkte*) eingefiihrt, der Regelungen fiir Verbrauchervertrége iiber
digitale Produkte enthalt (§§ 327 ff BGB). Darin wird zum Verbraucherschutz u.a. festgelegt, was
unter einem Mangel eines Produkts zu verstehen ist, welche Rechtsfolgen ein Mangel hat und
wann diese verjahren. Auch wenn diese verbraucherschiitzenden Normen nicht direkt den Um-
weltschutz bezwecken,1044 zielt das Sach- und Gewdhrleistungsrecht auf eine langere Nutzungs-
dauer von Produkten und, indem ein unnétiger Neuerwerb vermieden werden soll, letztlich auf
weniger Ressourcenverbrauch.

4.4.2.3.1 Gesetzgeberisches Regelungskonzept und zu untersuchende Normen

Bei der Umsetzung WKRL und DLR ergeben sich Abgrenzungsprobleme im deutschen Schuld-
recht durch die unterschiedliche Herangehensweise fiir die Bestimmung des jeweiligen Anwen-
dungsbereichs. Wahrend der Anwendungsbereich der Warenkaufrichtlinie vom Vorliegen des
Vertragstyp ,Kaufvertrag” abhingt - also der Ubereignung von Waren gegen Zahlung eines Kauf-
preises —, hdangt der Anwendungsbereich der DLR davon ab, ob die Parteien die Bereitstellung
digitaler Inhalte oder digitaler Dienstleistungen vereinbart haben. Das daraus folgende Abgren-
zungsproblem zwischen WKRL und DRL hat der deutsche Gesetzgeber dadurch gelost, dass er
fiir Vertrage iiber digitale Produkte einen neuen Abschnitt , Titel 2a Vertrage iiber digitale
Produkte” im Allgemeinen Schuldrecht eingefiihrt hat. Dieser umfasstim 1. Untertitel (§§ 327 ff.
BGB) Regelungen zu Verbrauchervertrigen iiber digitale Produkte. Mit den Regelungen
zum Verbraucherrecht wird die Bereitstellung, die Mangelgewahrleistung und die nachtragliche
Anderung digitaler Produkte geregelt. Als speziellere Regelungen verdringen sie die Regelungen
der Vertragstypen des Besonderen Schuldrechts (u.a. Kauf-, Miet-, Dienst und Werkvertrag). 1045
Zudem sind im Untertitel 2 ergdnzende Regelungen zum unternehmerischen Regress in der
Lieferkette fiir Vertrage liber digitale Produkte zwischen Unternehmen enthalten (§§ 327t ff.
BGB). Inwieweit diese Regressvorschriften dazu beitragen, dass die Nachhaltigkeit von ADS-
Software und smarten Produkten befordert wird bzw. méglichen Verantwortungsliicken oder
Verantwortungsdiffusion entgegenwirken, ist zu prifen.

4.4.2.3.2 Gewahrleistungsrechte fiir ADS-Software und smarte Produkte

Damit Verbraucher direkte und indirekte Umwelteffekte von ADS-Software und smarten Pro-
dukten im Rahmen des Gewahrleistungsrechts beanstanden kdnnen, muss das Vorliegen oder
Nichtvorliegen einer umweltbezogenen Eigenschaft als Mangel dieser Produkte zu betrachten
sein.

4.4.2.3.2.1 Der Begriff , Digitale Produkte”

Zunachst ist der Begriff ,digitale Produkte” zu erldautern, da dieser fiir Mangelbegriffe verwendet
wird.

1042 Richtlinie (EU) 2019/770 des Europaischen Parlaments und des Rates vom 20.5.2019 iiber bestimmte vertragsrechtliche As-
pekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen, Abl. der EU L 136 vom 22.5.2019, 1.

1043 Richtlinie (EU) 2019/771 des Europdischen Parlaments und des Rates vom 20. Mai 2019 iiber bestimmte vertragsrechtliche As-
pekte des Warenkaufs, zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie 2009/22/EG sowie zur Aufhebung der
Richtlinie 1999/44/EG, ABl. der EU L 136, vom 22.5.2019, 28.

1044 Mit beiden Richtlinien soll das Funktionieren des Binnenmarkts und ein hohes Verbraucherschutzniveau gewahrleistet werden;
der Umweltschutz wird hingegen nicht genannt; vgl. Staudinger/Artz, Neues Kaufrecht und Vertrage tiber digitale Produkte, 1. Auf-
lage 2022, Rn. 9.

1045 Staudinger/Artz, Neues Kaufrecht und Vertrage tliber digitale Produkte, 1. Auflage 2022, Rn. 277.
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dass der Verbraucher anderen Personen Inhalte zur Verfiigung stellt oder mit diesen in In-
teraktion tritt. Die Gesetzesbegriindung nennt als Beispiele ,soziale Netzwerke, elektronische
Verkaufs-, Auktions-, Handels-, Vergleichs-, Buchungs-, Bewertungs- oder Vermittlungsplattfor-
men sowie Blog-Portale, Videostreaming-Dienste und Remote-Office-Ldsungen. 1056
Eine exakte Abgrenzung zwischen den beiden Alternativen des § 327 Abs. 2 S. 2 BGB erfolgt
nicht, was fiir die Rechtsanwendung allerdings auch nicht erheblich ist, da keine unterschiedli-
chen Rechtsfolgen an die Unterscheidung ankniipfen.1057

Werden digitale Produkte mit integrierten ADS in der Form von Open Source-Software bereitge-
stellt, unterliegen sie nicht dem Anwendungsbereich der §§ 327 ff. BGB, (vgl. § 327 Abs. 6 Nr. 6
BGB bzw. Art. 3 Abs. 5 Buchstabe f DLR). Nach dem 32. Erwagungsgrund soll fiir diesen Fall, in
dem ein Unternehmer ohne Bezahlung oder Verarbeitung der personenbezogenen Verbraucher-
daten Software bereitstellt, dessen Beitrag zur Forschung und Innovation im Bereich digitaler
Produkte Rechnung getragen werden.

4.4.2.3.2.2 Anwendung unterschiedlicher Mangelbegriffe auf ADS-Software und smarte Produkte

In den kaufrechtlichen Regelungen des BGB gelten nach der am 1.1.2022 in Kraft getretenen No-
vellierung vier unterschiedliche Sachmangelbegriffe (§§ 327e, 434, 475b, 475c BGB), die
beim Erwerb von ADS-Software und smarten Produkten und der Geltendmachung von Gewahr-
leistungsrechten zu unterscheiden sind:1058

» §434 BGB ist anzuwenden, wenn:

e essich um einen Kaufvertrag iiber eine Ware ohne digitale Funktionen handelt oder

e Dbei einem Kaufvertrag zwischen Unternehmen (§ 14 BGB)105° (,B2B“ - engl.: business
to business) oder zwischen Verbrauchern (§ 13 BGB)1060 (,C2C“ - engl. citizen to citi-
zen) handelt.

» Wird nur ADS-Software oder ein Datentriager mit ADS-Software gekauft, ist §§ 327e BGB
anzuwenden (§ 327 Abs. 5 BGB).

» Handelt es sich beim Kauf von smarten Produkten um einen Verbrauchsgiiterkauf (§ 474 ff
BGB) ist zwischen den Mangelbegriffen in §§ 327e, 475b, § 475c BGB wie folgt zu unterschei-
den:

e Die Regelungen der §§ 327d ff. BGB und damit der Sachmangelbegriff in § 327e BGB ist
gem. § 327a Abs. 2 BGB anzuwenden, wenn es sich um Sachen handelt, die digitale
Produkte enthalten oder damit verbunden sind.

e Hingegen ist fiir Waren mit digitalen Elementen immer der Mangelbegriff in §§ 475b
und 475c¢ BGB (gem. § 327a Abs. 3 BGB) anzuwenden. Darunter sind solche Waren zu
verstehen, die digitale Produkte enthalten oder damit verbunden sind und bei denen
noch zwei weitere kumulative Eigenschaften vorliegen (gem. § 327a Abs. 3 S. 1 BGB): Die
Ware kann ihre Funktion ohne diese digitalen Produkte nicht erfiillen (funktiona-
les Element) und die digitalen Produkte werden im Rahmen des Kaufvertrags iiber
die Ware bereitgestellt (vertragliches Element).106! [st eine der beiden kumulativen Be-
dingungen nicht erfiillt, ist der Mangelbegriff nach § 327e BGB anzuwenden. In Fallen, in
denen es unklar ist, ob der Verkdufer der Ware auch die digitalen Elemente bereitstellt,

1056 BT-Drucksache 19/27653, 39.

1057 Staudinger/Artz, Neues Kaufrecht und Vertrage tiber digitale Produkte, 1. Auflage 2022, Rn. 296.

1058 Gelbrich/Timmernann, Der Mangelbegriff im Kaufrecht nach Umsetzung der WKRL und DIRL, NJOZ 2021, 1249 (1256).

1059 Als ,,Unternehmer” werden in diesem Kapitel gem. § 14 BGB definiert: ,eine natiirliche oder juristische Person oder eine rechtsfd-
hige Personengesellschaft, die bei Abschluss eines Rechtsgeschdifts in Ausiibung ihrer gewerblichen oder selbstdndigen beruflichen Tdtig-
keit handelt”.

1060 Als ,Verbraucher” werden in diesem Kapitel gem. § 13 BGB definiert: ,jede natiirliche Person, die ein Rechtsgeschdft zu Zwecken
abschliefSt, die iiberwiegend weder ihrer gewerblichen noch ihrer selbstdndigen beruflichen Tdtigkeit zugerechnet werden kénnen.”

1061 Gelbrich/Timmernann, Der Mangelbegriff im Kaufrecht nach Umsetzung der WKRL und DIRL, NJOZ 2021 1249 (1256).
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Tabelle 22:

weislastumkehr

Uberblick iiber MaRgeblichen Zeitraum fiir Sachmangelfreiheit, Verjahrung und Be-

Mafgeblicher Zeitpunkt
fiir Sachmangelfreiheit

Verjahrung der Gewahr-
leistungsanspriiche

Beweislastumkehr

Quelle: eigene Darstellung.

Sache, die digitale
Produkte enthalt oder
damit verbunden ist
(§ 327 ff. BGB)

Bei einmaliger Bereit-
stellung ab Bereitstel-
lung (§ 327e Abs. 1S.
2 BGB).

Bei dauerhafter Be-
reitstellung fur den
vereinbarten Zeitraum
(§327e Abs.1S.3
BGB).

Bei einmaliger Bereit-
stellung: Nach zwei
Jahren ab Bereitstel-
lung (§ 327j Abs. 1
BGB).

Bei dauerhafter Be-
reitstellung: 12 Mo-
nate nach dem Ende
des Bereitstellungs-
zeitraums (§ 327j Abs.
2 BGB).

Mangel innerhalb ei-

nes Jahres seit seiner
Bereitstellung (§ 327k
Abs. 1 BGB).

Bei dauerhaft bereit-
gestellten digitalen
Produkten, Mangel
wahrend des bisheri-
gen Zeitraums

(§ 327k Abs. 2 BGB).

Verbrauchsgiiterkauf
mit Bereitstellung di-
gitaler Elemente

(8 475b BGB)

Ab Gefahriibergang
(§ 475b Abs. 2 BGB).

In zwei Jahren ab Ge-
fahribergang

(§ 438 Abs. 1 Nr. 3
BGB)

Mangel innerhalb ei-
nes Jahres seit Gefahr-
Ubergang

(§ 477 Abs. 1 BGB).

Verbrauchsgiiterkauf
mit dauerhafter Be-
reitstellung digitaler
Elemente

(§ 475c BGB)

Wahrend des Bereit-
stellungszeitraums,
mindestens aber fiir
zwei Jahre ab Wa-
renablieferung.

(§ 475¢ Abs. 2 BGB).

Fir digitale Elemente
nicht vor dem Ablauf

von 12 Monaten nach
dem Ende des Bereit-
stellungszeitraums

(§ 475e Abs. 1 BGB).

Mangel wahrend der
Dauer der Bereitstel-
lung oder innerhalb ei-
nes Zeitraums von
zwei Jahren seit Ge-
fahriibergang (§ 477
Abs. 2 BGB).

4.4.2.3.2.4 Adressat fiir Gewdhrleistungsanspriiche (Verantwortungszuweisung)

Die unterschiedlichen Vertragsverhaltnisse zeigen Auswirkungen fiir die in Anspruch zu neh-
menden Vertragsparteien. Verbraucher konnen sich bei einem mangelhaften smarten Produkt
im Verbrauchsgiiterkauf an den Verkaufer des smarten Produkts richten. So regelt § 475b BGB
zu Gunsten des Kaufers, dass dieser sich bei einem Sachmangel eines digitalen Produkts an den
Verkiufer der Ware richten kann. Es kommt nicht zu einer Aufspaltung der Haftungsbeziehung,
nach der der Kaufer sich an den Hersteller der Software halten muss. Zu Ungunsten des Verkau-
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4.4.2.5.1.1 EGBGB

Informationspflichten des Unternehmers gegeniiber dem Verbraucher bei Verbrauchervertra-
gen finden sich in Art. 246 EGBGB. Verpflichtungen, iiber umweltbezogene Eigenschaften von
ADS oder eines smarten Produkts zu unterrichten, konnen sich aus den Nummern 1, 5,7 und 8
des Art. 246 Abs. 1 EGBG ergeben, nach denen:

»1. die wesentlichen Eigenschaften der Waren oder Dienstleistungen in dem fiir den Da-
tentrdger und die Waren oder Dienstleistungen angemessenen Umfang, [...]

5. das Bestehen eines gesetzlichen Mdngelhaftungsrechts fiir die Waren oder die digita-
len Produkte sowie gegebenenfalls das Bestehen und die Bedingungen von Kunden-
dienstleistungen und Garantien, [...]

7. gegebenenfalls die Funktionalitdt der Waren mit digitalen Elementen oder der digita-
len Produkte, einschliefslich anwendbarer technischer SchutzmafSnahmen, [...]

8. gegebenenfalls, soweit wesentlich, die Kompatibilitdt und die Interoperabilitdt der
Waren mit digitalen Elementen oder der digitalen Produkte, soweit diese Informationen
dem Unternehmer bekannt sind oder bekannt sein miissen”

Nach Art. 246 Abs. 1 Nr. 5 Abs. 1 EGBGB ist der Unternehmer nur verpflichtet, den Verbraucher
dariiber zu unterrichten, dass fiir sein digitales Produkt das Mangelhaftungsrecht gilt. Der Unter-
nehmer muss aber nicht iiber die konkreten Inhalte der §§ 327 ff. BGB informieren.1100 Deshalb
kann aus dieser sehr allgemeinen Pflicht iber das Bestehen einer Mangelhaftung auch keine spe-
zielle Informationspflicht iiber die Einhaltung bzw. das Verfehlen von Umweltanforderungen an
ADS / das smarte Produkt gegentiber dem Verbraucher geschlossen werden.

Nach Art. 246 Abs. 1 Nr. 7 und 8 EGBGB muss der Unternehmer den Verbraucher iiber die Funk-
tionalitdt der Waren mit digitalen Elementen oder der digitalen Produkte, einschlieflich an-
wendbarer technischer Schutzmafinahmen, sowie iiber deren Kompatibilitit und die Interope-
rabilitat unterrichten, soweit diese Informationen dem Unternehmer bekannt sind oder bekannt
sein miissen. Zu den Definitionen und dem Umfang der Pflichten wird auf die entsprechenden
Ausfithrungen in § 327e Abs. 2 S. 2 bis 4 BGB verwiesen (siehe 4.4.2.3.2.2).

Spezifische Unterrichtungspflichten des Unternehmers zu umweltbezogenen Eigenschaften der
Waren mit digitalen Elementen oder digitaler Produkte beim Verbrauchervertrag sind in Art.
246 Abs. 1 EGBG nicht geregelt.

Im Ubrigen gelten die Informationspflichten nur im Verhiltnis B2C, also nicht bei Vertrigen B2B
und C2C.

Flir aufderhalb von Geschaftsraumen geschlossene Vertrage und Fernabsatzvertrage enthalt
Art. 246a § 1 Abs. 1 EGBGB dem Art. 246 Abs. 1 EGBGB entsprechende Regelungen fiir digitale
Produkte. Eine dem Art. 246 Abs. 1, Nr. 5 EGBGB entsprechende Aufklarung iiber die Mangelhaf-
tung istin Art. 246a § 1 Abs. 1 S. 1, Nr. 11 EGBGB vorgeschrieben, die Informationspflichten des
Art. 246a§ 1 Abs.1S.1,Nr. 1,17 und 18 EGBGB korrespondieren mit Art. 246 Abs. 1, Nr. 1,7
und 8 EGBGB.1101

1100 Martens, Schuldrechtsdigitalisierung, 1. Auflage 2022, Rn. 509.
1101 Martens, Schuldrechtsdigitalisierung, 1. Auflage 2022, Rn. 510.
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Nr. 1275/2008/EG!19 erlassen.!107 Voraussetzungen fiir horizontale Okodesign-Anforderungen
sind, dass zwei oder mehr Produktgruppen eine oder mehrere Ahnlichkeiten aufweisen, die eine
wirksame Verbesserung eines in Absatz 1 genannten Produktaspekts auf der Grundlage gemein-
samer Okodesign-Informationen oder Leistungsanforderungen ermoglichen. Wichtig ist zudem,
dass horizontale Okodesign-Anforderungen auch fiir Produktgruppen festgelegt werden, die
nichtin den in Artikel 16 genannten Arbeitsplan aufgenommen wurden. Demnach konnte fiir
ADS-Software, die in mehr als einem smarten Produkt verwendet wird, in einer Querschnittsver-
ordnung Anforderungen festgelegt werden, die auf den Ressourcen- und Energieverbrauch des
smarten Produkts Auswirkungen haben, so z.B. die Steuerung der Produktnutzung durch ADS.
Mit der Verordnung kénnte den Herstellern von ADS, die in smarten Produkten eingesetzt wer-
den, Anforderungen an die Vermeidung und Kontrollméglichkeiten fiir indirekte Umwelteffekte
aufgegeben werden. In dieser Verordnung kénnen auch Informationsanforderungen an die Ak-
teure in der Herstellungskette von ADS und smarten Produkten gestellt werden, die in einen di-
gitalen Produktpass aufgenommen werden (siehe nachfolgend). Dadurch kénnten relevante Ak-
teure (einschliefdlich der Verbraucher) Informationen liber die Umwelteffekte der konkreten
ADS erhalten.

4.4.3.1.2 Digitaler Produktpass

Ein wesentliches Hindernis fiir das Erkennen und Vermeiden von indirekten Umwelteffekten
von ADS und smarten Produkten liegt darin, dass fiir die Akteure in der Herstellungskette
(Handler, Kunden und zivilgesellschaftlichen Akteure) die Steuerungsziele (z.B. maf3gebliche Pa-
rameter zur Einflussnahme auf Verbraucherverhalten) oder die zugrundeliegenden Trainingsda-
ten der Systeme nicht nachvollziehbar sind. Ob und wieweit dieser Intransparenz mit dem
neuen Instrument des ,digitalen Produktpasses” in der novellierten Okodesign-Verordnung be-
gegnet werden kann, soll nun betrachtet werden.

Der ,digitale Produktpass" ist ein zentrales Instrument der neuen Okodesign-Verordnung!10s,
der gemaf Art. 5 Okodesign-Verordnung Produktinformationen zu den Umweltaspekten enthal-
ten soll, z.B. Angaben zur Zusammensetzung eines Produkts, seines Recyclinganteils, Details zu
seiner Energieeffizienz, der Verfiigbarkeit von Ersatzteilen oder der Wiederverwertbarkeit (vgl.
Art. 7 Abs. 1 Okodesign-Verordnung). Die Bereitstellung eines Produktpasses ist zwingende Vo-
raussetzung fiir das Inverkehrbringen oder die Inbetriebnahme von Produkten. Handler, die ein
Produkt verkaufen (auch im Fall des Fernabsatzes) oder vermieten, miissen sicherstellen, dass
der betreffende Produktpass fiir ihre Kunden (einschlief3lich potenzieller Kunden) zugénglich
ist.1109

Nach der Legaldefinition besteht der Produktpass aus einem ,Satz produktspezifischer Daten®,
die auf elektronischen Weg iiber einen Datentrager zugéinglich sind (Art. 2 Nr. 29 Okodesign-
Verordnung). Informationen, die mindestens in einem Produktpass enthalten sein miissen, sind
in Kapitel 3 der Okodesign-Verordnung (Art. 8 bis 13) geregelt und betreffen insbesondere die
Produktinformationen sowie den Zugang der Akteure!!1% zu Informationen. Geregelt sind
auch die Anforderungen an die technische Gestaltung und Funktionsweise des Produktpasses, so
dass quasi ein Grundgeriist fiir diesen vorgegeben wird (Art. 10 Okodesign-Verordnung). Jedoch

1106 Verordnung (EG) Nr. 1275/2008 der Kommission vom 17. Dezember 2008 zur Durchfiihrung der Richtlinie 2005/32/EG des
Europiischen Parlaments und des Rates im Hinblick auf die Festlegung von Okodesign-Anforderungen an den Stromverbrauch
elektrischer und elektronischer Haushalts- und Biirogerite im Bereitschafts- und im Aus-Zustand, Abl der EU L 339, 18.12.2008, 45.

1107 Dje Verordnung legt fiir eine Vielzahl von elektrischen Haushalts- und Biirogeraten einen maximalen Leistungsstromverbrauch
fiir den Standby- und Off-Mode fest.

1108 So wird er im Anwendungsbereich in Art. 1 Abs. 1 Satz 1 Okodesign-Verordnung explizit erwihnt.
1109 55, Erwagungsgrund der Verordnung.
1110 Art, 8 Abs. 2 Buchstabe f) Okodesign-Verordnung.
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Fraglich ist allerdings, wie weit am Anfang der ,Softwareherstellungskette“ Okodesign-Anforde-
rungen und damit auch Informationsanforderungen vorgegeben werden kénnen, z.B. bereits auf
in Entwicklung befindliche ADS oder erst ab der Stufe von ,Modellen mit allgemeinem Verwen-
dungszweck" i.S.d. KI-VO. Der Verordnungsgeber miisste dabei darauf achten, dass die Anforde-
rungen keine schiitzenswerten Geschaftsgeheimnisse betreffen bzw. Riickschliisse darauf zulas-
sen.

4.4.3.2 Giitezeichen fiir digitale Software und Dienste”

Ergdnzend zum ,Blauen Engel“ konnte eine spezifisches Umweltzeichen fiir , digitale Software
und Dienste” indirekte Umwelteffekte von ADS steuern.1113 Diese kdnnte dann auf EU-Ebene in
einem EU-Ecolabel erfolgen.

4.4.3.3 Umweltinformationen zu ADS und smarten Produkten

Gepriift wird nun, ob indirekte Umwelteffekte von ADS durch die Regelungen und Instrumente
im Entwurf der Green Claims Directive (GCD-Entwurf)1114 sowie der Richtlinie zur Starkung der
Verbraucher fiir den 6kologischen Wandel (Empowering Consumers Directive - EmpCo)1115 ver-
mieden, transparenter und Uberpriifbarer werden.

4.4.3.3.1 Entwurf der Green Claims Directive

Ein Mittel dafiir konnten die Regelungsvorschlage zur Verwendung von Umweltaussagen, Um-
weltzeichen und kiinftige Umweltleistungen des GCD-Entwurfs sein. Im Mérz 2023 hat die EU-
Kommission den GCD- Entwurf veroffentlicht. Das Parlament hat seine Position zum Entwurf in
erster Lesung am 12. Marz 2024 angenommen und der Rat eine allgemeine Ausrichtung am 17.
Juni 2024 gebilligt. Im Juni 2025 hat die Kommission die finalen Trilogverhandlungen tiberra-
schend abgesagt und beabsichtigt dem Vernehmen nach, den Vorschlag fiir die Richtlinie zurtick-
zuziehen. Dennoch sollen die Anforderungen des GCD-Entwurfs nachfolgend gepriift werden.

Zunachst ist zu beachten, dass der GCD-Entwurf nur fiir freiwillige Umweltaussagen in Text-
form oder auf Umweltzeichen gegeniiber Verbrauchern gilt. Damit dndert der GCD-Entwurf
nichts an der geltenden Rechtslage, dass die Hersteller keine spezifischen Unterrichtungspflich-
ten zu umweltbezogenen Eigenschaften im Rahmen von Verbrauchervertragen tiber Waren mit
digitalen Elementen oder iiber digitale Produkte haben (siehe oben Abschnitt 4.4.2.5.1.1). Der
GCD-Entwurf kann somit fiir indirekte Umwelteffekte von ADS-Systemen nur relevant sein,
wenn Hersteller von ADS oder smarten Produkten fiir diese Umweltaussagen tatigen und die
Umwelteffekte mit getatigten Umweltaussagen oder verwendeten Umweltsiegeln fiir diese Pro-
dukte in Verbindung stehen.

Der GCD-Entwurf zielt insbesondere darauf ab, dass Umweltaussagen begriindet, iiberpriifbar,
kontrollierbar und durchsetzbar sind. Dazu diirfen Hersteller Umweltaussagen nur verwenden
und kommunizieren, wenn:

» essich um eine in Bezug auf den Lebenszyklus bedeutende Umweltauswirkung, Umwelt-
aspekt oder -leistung handelt. Ausdriickliche Umweltaussagen (also Aussagen in Textform

1113 So etwa Martini/Ruschemeier, Kiinstliche Intelligenz als Instrument des Umweltschutzes, ZUR 2021, 515 (525).

1114 Siehe Fn. 986. Zum Zeitpunkt der finalen Uberarbeitung ist der Fortgang des Gesetzgebungsverfahrens zur Green Claims Direc-
tive ungewiss. Die urspriinglich fiir Juni 2025 vorgesehene politische Einigung im Trilogverfahren wurde kurzfristig abgesetzt; die
Europdische Kommission hat einen méglichen Riickzug des Vorschlags in Aussicht gestellt, ohne diesen bislang formell zu notifizie-
ren.

1115 Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates zur Anderung der Richtlinien 2005/29/EG und
2011/83/EU hinsichtlich der Starkung der Verbraucher fiir den 6kologischen Wandel durch besseren Schutz gegen unlautere Prakti-
ken und bessere Informationen (COM (2022) 143 final).
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4.5 Haftung fiir Umweltschaden durch ADS

4.5.1 Einleitung: Ziel und Gang der Untersuchung

Sowohl hinsichtlich des Regelungsgegenstands - den technologiespezifischen Risiken von
ADS - als auch hinsichtlich des Schutzguts Umwelt hat eine haftungsrechtliche Regulierungs-
strategie schwierige Rechtsfragen zu klaren. Allgemein wird die Haftung fiir Umweltschdden
durch den Einsatz von ADS in der Literatur noch nicht ausfiihrlich thematisiert. Die Untersu-
chung kann sich aber auf eine umfangreiche Debatte zu Haftungsfragen fiir Kiinstliche Intelli-
genz stiitzen, die an dieser Stelle mit ebenfalls vieldiskutierten, spezifisch umwelthaftungsrecht-
lichen Problemen (unabhdngig von ihrer Verursachung durch ADS) verschnitten werden. Diese
Diskussionen kdnnen und miissen im vorliegenden Projekt nicht vollumfanglich reflektiert wer-
den. Das Kapitel bearbeitet die Frage nach den Regulierungspotenzialen einer Haftungsregelung
vielmehr mit einem Fokus auf zentrale Problemkreise. Damit sollen Regelungsmoéglichkeiten
und Herausforderungen umwelthaftungsrechtlicher Vorgaben geklart und grundséatzliche Regu-
lierungspotenziale herausgearbeitet werden. Hierfiir werden zunachst grundlegende Regulie-
rungsfunktionen des Haftungsrechts dargestellt und ihre potenzielle Passung auf die Spezifika
algorithmischer Entscheidungen erdrtert. In einem zweiten Schritt wird ein umwelthaftungs-
rechtlicher Sorgfaltsmaf3stab als ADS-spezifisches ,Verhaltens-Soll“ (s.o. 2.4.1) rekonstruiert
und Herausforderungen fiir Realisierungschancen dieses Verhaltens-Solls beim Einsatz von ADS
problematisiert. Aufbauend auf dieser Analyse werden schliefRlich Regulierungspotenziale 6ko-
logisch wie technologisch adaptierter umwelthaftungsrechtlicher Regelungen de lege ferenda
umrissen. Das Kapitel stiitzt sich auf die in Kapitel 2.1 entwickelte Begrifflichkeit, wobei der Fo-
kus in Ubereinstimmung mit der fachlichen Diskussion auf solche Herausforderungen aus haf-
tungsrechtlicher Sicht gelegt werden, die sich aus potenziellen Rechtsverletzungen durch auto-
nome Systeme ergeben.

4.5.2 Funktionen des Haftungsrechts: dezentrale Risikopravention unter unsicheren nor-
mativen und faktischen Bedingungen

Haftung im weitesten Sinne bezeichnet das Einstehen-miissen einer natiirlichen Person, eines
Unternehmens oder eines Staates, fiir einen Schaden, der durch eine Handlung verursacht
wurde, fiir die diese Person die Verantwortung tragt. Wenngleich eine Vielzahl unterschiedlicher
Funktionen des Haftungsrechts unterschieden werden, sind der Schadensausgleich und die
Schadenspravention als dessen Hauptfunktionen zu betrachten.112t Obwohl der Schadensaus-
gleich auch aus umweltrechtlicher Perspektive eine wichtige Rolle spielen kann,!122 sollen an
dieser Stelle vor allem Aspekte der praventiven Funktion des Haftungsrechts fokussiert werden.

Danach schaffen Haftungsnormen Anreize, die Risiken gefahrgeneigter Tatigkeiten fiir andere
und fiir die Gesellschaft zu mindern oder zu vermeiden. Im Sinne dieser praventiven Funktion,
die vor allem von Theorien der sog. 6konomischen Analyse des Rechts konkreter analysiert und
rekonstruiert wird, ist die Umwelthaftung als eine Strategie zur Internalisierung negativer exter-
ner Effekte auf die Umwelt zu betrachten: Sie soll die in riskanten Kontexten handelnden Ak-
teure dazu veranlassen, die Umweltfolgen ihres Verhaltens als interne Kosten ihrer Tatigkeit zu

1121 Briiggemeier, Haftungsrecht: Struktur, Prinzipien, Schutzbereich, in Enzyklopédie der Rechts- und Staatswissenschaft. Springer,
Berlin, Heidelberg, 2006, 9.

1122, Schadensausgleich heifdt, die materiellen und immateriellen Einbufen, die den Mitgliedern einer Gesellschaft aus sozialem Kon-
takt entstehen, zu reparieren oder zu kompensieren bzw. den Schaden zwischen den Beteiligten - Schadiger und Geschadigter - zu
verteilen; Briiggemeier, Haftungsrecht: Struktur, Prinzipien, Schutzbereich, in Enzyklopadie der Rechts- und Staatswissenschaft,
2006, a.a.0.
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5 Einsatz von ADS in der Umwelt-Governance

ADS werden bereits im Umweltbereich genutzt und sollen kiinftig verstarkt eingesetzt wer-
den.’217 Eine Ubersicht zu Projekten und Studien im 6ffentlichen Sektor der EU-Mitgliedstaaten
findet sich etwa in der Datenbank der EU-Kommission ,,Public Sector Tech Watch“. 1218, Ein Giber-
greifender Uberblick zu Anwendungen im éffentlichen Sektor der OECD-Lander ist zudem bei
der OECD verfiigbar. 1219 Die dokumentierten Beispiele betreffen u.a. den Klima- und Natur-
schutz sowie die Kreislaufwirtschaft.

Fiir die EU-Kommission und den Europdischen Rat stellen ADS einen relevanten Hebel zur Um-
setzung der Nachhaltigkeitsziele des European Green Deal dar.1220 Als Anwendungsfelder wer-
den auch hier Klima- und Naturschutz sowie Kreislaufwirtschaft hervorgehoben. Bei der Ausar-
beitung des europdischen Rechtsrahmens fiir KI wurde daher betont, Chancen und Risiken
gleichermafien zu beriicksichtigen. Im WeifSbuch verweist die Kommission zudem darauf, dass
auch der Ressourcen- und Energieverbrauch von KI-Systemen kritisch in den Blick zu nehmen
sei (,sustainable Al“).1221 Dieser Aspekt wird im Folgenden nicht weiter vertieft.

Die nachstehenden Abschnitte sind als ergidnzende Uberlegungen zu verstehen: Sie beschreiben
grundsatzliche Einsatzmdoglichkeiten von ADS in der Umwelt-Governance, illustrieren diese
durch ausgewahlte Fallbeispiele und schlief3en mit einer kritischen Wiirdigung.1222 Die Ausfiih-
rungen erheben damit keinen Anspruch auf Vollstandigkeit, sondern kniipfen an die zuvor ent-
wickelte weite Konzeption umweltrelevanter Risiken an, die auch das Nicht-Ausschopfen 6kolo-
gischer Entlastungspotenziale erfasst.

5.1 Einsatzzwecke und -aufgaben von ADS im 6ffentlichen Sektor

Der Einsatz von ADS soll Regierungen bei der Gesetzgebung sowie die 6ffentliche Verwaltung
beim Vollzug unterstiitzen. Zu den zentralen Zielsetzungen zahlen:1223

» Steigerung der Effektivitat politischer Entscheidungsprozesse (Planung, Umsetzung und
Anpassung offentlicher Mafdnahmen);

» Starkung der demokratischen Legitimation von Umweltpolitik, etwa durch verbesserte
Uberwachungskapazititen, Unterstiitzung unabhingiger Institutionen oder eine breitere Zu-
ganglichkeit von Umweltinformationen fiir Interessengruppen;

» Effizienzsteigerung interner Verwaltungsprozesse.

1217 Jetzke et al., Kiinstliche Intelligenz im Umweltbereich, Umweltbundesamt, 2019, UBA-Texte 56/2019, https://www.umweltbun-
desamt.de/sites/default/files/medien/1410/publikationen/2019-06-04 texte 56-2019 uba ki fin.pdf (22.04.2025).

1218 Slehe die Suchergebnlsse Zu ,,Env1r0nmental Protectlon auf der Selte ,,Interoperable Europe” der EU Kommission:

kIlWldCl6ImlyNGM4Y]A2LTUmeMtNDZmZSOSMDngTchTlZZ]thGRlMSlslliO]h9 (30.09.2024); Tangi et al., Al Watch Euro-
pean Landscape on the Use of Artificial Intelligence by the Public Sector, 2022, file:///C:/Users/a.hermann/Down-
loads/ai%20watch-K][NA31088ENN.pdf.
1219 Siehe den Verweis auf den OECD-Kontakt eleaders@oecd.org in Fufdnote 14 der Studie OECD (2024).
1220 EU-Kommission, Green Deal, 2019, S. 11, https://eur-lex.europa.eu/legal-content/DE/TXT/DOC/?uri=CELEX:52019DC0640
(22.04.2025).
1221 EU-Kommission, Weifsbuch Zur Kiinstlichen Intelligenz - ein europdisches Konzept fiir Exzellenz und Vertrauen, 2020, S. 6,

- F/?uri=CELEX:52020DC0065&from=EN (22.04.2025).
1222 Fiir eine altere umfassende Befassung mit Umweltpotenzialen von KI-Systemen vgl. etwa Gailhofer et al. (2021), The Role of
Artificial Intelligence in the European Green Deal, Study for the special committee on Artificial Intelligence in a Digital Age (AIDA),
Policy Department for Economic, Scientific and Quality of Life Policies, European Parliament, Luxembourg, 2021, sowie oben Ab-
schnitt 2.2.2.
1223 OECD, Governing with Artificial Intelligence: Are governments ready?, OECD Artificial Intelligence Papers, No. 20, 2024, S. 8,
https://doi.org/10.1787 /dee339a8-en.
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Um diese Ziele zu erreichen, kommen ADS insbesondere in folgenden Aufgabenfeldern in Be-
tracht:1224

» Datenidentifikation und -kategorisierung, z.B. durch Objekterkennung oder Auswertung
von Satellitenbildern;

» Pradiktion (forecasting), indem vergangenes und gegenwértiges Verhalten als Entschei-
dungshilfe fiir die Vorhersage von kiinftigen Ergebnissen genutzt wird, z.B. zur Vorhersage
von zukiinftigen (Umwelt-)Parametern oder des Verhaltens der Bevilkerung.

» Unterstiitzung bei Interaktionen (interaction support), indem Interaktionen zwischen
Mensch und Maschine unterstiitzt werden, z.B. im Fall von Chatbots oder fiir die Automati-
sierung von Back-Office-Prozessen (regelbasiertes Routing, Informationsaustausch zwischen
Systemen).

» Automatische Ereigniserkennung (event detection), um Muster sowie Ausreifder und Ano-
malien in grof3en Datenmengen zu identifizieren, etwa bei der Bekdmpfung illegaler Abfall-
verbringung im Rahmen der Aus- und Einfuhrkontrollen.

» Zielgerichte Optimierung, z.B. flir die Ressourcenallokation oder die Szenario-Simulation.

» Autonomes Erstellen von Inhalten, z.B. beim Schreiben von Texten.

In den von der OECD untersuchten Fallstudien werden ADS vor allem fiir die Identifizierung und
Kategorisierung von Daten, zu Vorhersagezwecken sowie zur Unterstiitzung bei der Kommuni-
kation genutzt.1225 Der iiberwiegende Teil der Mitgliedstaaten nutzt ADS bislang zur Effizienz-
steigerung verwaltungsinterner Prozesse, wahrend Anwendungen im Bereich der Politikgestal-
tung seltener sind.!22¢ Gleichwohl existieren bereits breit gestreute Anwendungsfelder, u.a. in
Verkehr, Umwelt, Stadtplanung, Sicherheit, Justiz oder Bildung.1227

5.2 Fallbeispiele fiir den Einsatz von ADS im Umweltkontext

Die nachfolgenden Beispiele sind als exemplarische Ergianzungen der Uberlegungen in den vor-
hergehenden Kapiteln zu verstehen, die verdeutlichen sollen, wie ADS im Bereich der Umwelt-
politikgestaltung und beim Vollzug umweltrechtlicher Vorgaben eingesetzt werden kénnen:

Digitale Zwillinge in der Stadtplanung

Das Konzept der ,Digitalen Zwillinge“ stammt urspriinglich aus dem Ingenieurwesen und wurde
zuerst in der Raumfahrtindustrie eingesetzt.1228 Im Bereich der Stadtplanung dienen digitale
Zwillinge dazu, ein méglichst umfassendes virtuelles Modell einer Stadt oder eines Stadt-
teils abzubilden. Dazu werden unterschiedlichste Datenquellen zusammengefiihrt, etwa Satelli-
tenbilder, historische Aufzeichnungen oder Sensordaten (z.B. Luftschadstoffe, Temperatur, Bo-
denfeuchte, Wasserstidnde). Auf dieser Grundlage lassen sich verschiedene Szenarien simu-
lieren und zukiinftige Entwicklungen antizipieren. Planende sowie 6ffentliche und private
Akteure kdnnen dadurch beispielsweise die Auswirkungen von Infrastrukturprojekten oder Um-
weltvorschriften bewerten und optimierte Losungen entwickeln. Dariiber hinaus konnen digi-

1224 Klassifizierung der Aufgaben nach OECD, Governing with Artificial Intelligence: Are governments ready?, OECD Artificial Intelli-
gence Papers, No. 20, OECD Publishing, Paris, 2024, S. 10, https://doi.org/10.1787 /dee339a8-en mit Verweis auf OECD Framework

for the Classification of Al systems, OECD Digital Economy Papers, No. 323, 2022, https://doi.org/10.1787 /cb6d9eca-en.

1225 QECD, Governing with Artificial Intelligence: Are governments ready?, OECD Artificial Intelligence Papers, No. 20, 2024, 9,
https://doi.org/10.1787 /dee339a8-en.

1226 Ebd., 10ff.

1227 Ebd,, 11.

1228 Bundesinstitut fiir Bau-, Stadt- und Raumforschung (Hrsg.), Digitale Zwillinge - Potenziale in der Stadtentw1cklung, S 6,
: ffentlich ffentli

nid= 4BBCFD00951C44204FDB3A937B78A8A6 live11293? blob=publicationFile&v=6 (05.10.2024).
373



https://doi.org/10.1787/dee339a8-en
https://doi.org/10.1787/cb6d9eca-en
https://doi.org/10.1787/dee339a8-en
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2023/digitale-zwillinge-dl.pdf;jsessionid=4BBCFD00951C44204FDB3A937B78A8A6.live11293?__blob=publicationFile&v=6
https://www.bbsr.bund.de/BBSR/DE/veroeffentlichungen/sonderveroeffentlichungen/2023/digitale-zwillinge-dl.pdf;jsessionid=4BBCFD00951C44204FDB3A937B78A8A6.live11293?__blob=publicationFile&v=6

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme — Abschlussbericht

tale Zwillinge zur Starkung von Transparenz und Partizipation beitragen, indem sie den Aus-
tausch zwischen Entscheidungstriagerinnen, Projektentwicklern und der Offentlichkeit erleich-
tern.

Die Gemeinde Paris-Saclay nutzt zur Umsetzung ihres Klimaschutzplans beispielsweise einen
digitalen Zwilling des Gemeindegebiets, um verschiedene Szenarien fiir das Energiemanagement
zu simulieren. So konnen 6kologische und 6konomische Effekte von Projekten besser ein-
geschitzt und langfristige Planungsperspektiven verbessert werden.!22% In Deutschland
werden in vielen Stadten, Projekte zur Umsetzung von digitalen Zwillingen geplant oder wurden
bereits umgesetzt. Zu den vielfaltigen Anwendungsbereichen zdhlen im Umweltbereich die
Handlungsfelder ,Verkehr/Mobilitat“ sowie ,Klima/Nachhaltigkeit*.1230

ADS zur Kontrolle der Abfallvorschriften

Im Bereich der Abfallwirtschaft verwenden die OECD-Staaten ADS bislang vorwiegend dazu ille-
gale Abfallverbringungen und -ablagerung aufzudecken. Dies erfolgt mittels der Auswertung von
Datenbanken zur Abfallverbringung und Abfallbilanzen sowie der Auswertung von Satellitenbil-
dern.1231 Gleichzeitig bestehen weiterhin Defizite beim Datenzugang und -austausch (zwischen
Behorden, Ebenen und Staaten) sowie ein Mangel an Erfahrungen mit analytischer Datennut-
zung.1232 Der Einsatz von KI im Rahmen der forensischen Forschung und der pradiktiven Ana-
lyse kénnte z.B. die Uberwachung von Abfallexporten verbessern. Ziel der forensischen For-
schung und der pradiktiven Analyse ist es, historische Vollzugsdaten, wie z.B. frithere Verstofde
gegen Abfallverbringungsvorschriften auszuwerten, um zukiinftig zu inspizierende Standorte
und Anlagen zu ermitteln und so die Erfolgsquote von Inspektionen zu erhéhen.1233

Eine weitere Moglichkeit bietet der Einsatz von Deep Learning zur Identifikation illegaler Depo-
nien. So konnten franzoésische Umweltbehorden durch die Analyse von Satellitenbildern mit ADS
rund 20 % mehr illegale Deponien aufspiiren - bei zugleich erheblich reduziertem Zeit- und Ar-
beitsaufwand.1234

5.3 Vorteile und Gefahren des Einsatzes von ADS

Die in diesem Kapitel zusammengetragenen Anwendungsbeispiele verdeutlichen das Potenzial
von ADS, sollen jedoch ausdriicklich als ergidnzende Uberlegungen verstanden werden. Sie kniip-
fen an die zuvor entwickelte weite Auffassung von umweltrelevanten Risiken an, die auch das
Nicht-Ausschopfen 6kologischer Entlastungspotenziale umfasst. Viele Projekte befinden sich
noch in der Entwicklungs- oder Pilotphase, 1235 eine abschlieféende Bewertung des tatsachlichen
Beitrags von ADS zur Erreichung der Nachhaltigkeitsziele und realistischer Risiken ist daher ge-
genwartig nicht moglich.

1229 Siehe die Internetseite von Paris-Saclay: https://www.paris-saclay.com/fileadmin/documents/1. L agglo/Espace Presse/Paris-
Saclay Twin 2030.pdf (22.04.2025).

1230 Vgl. den Uberblick zu den Anwendungsfeldern von Kommunen in Bundesinstitut fiir Bau-, Stadt- und Raumforschung (BBSR)

(Hrsg.), Dlgltale Zwillinge - Poten21a1e in der Stadtentw1cklung, 18, https://www.bbsr.bund.de/BBSR/DE /veroeffentlichungen/son-
h -dLpdfij

nid= 4—BBCFDOO951C4—4204—FDB3A937B78A8A6 llve112937 blob=publicationFile&v=6 (05.10.2024).

1231 QECD (2024b), Digital Technologies for Better Enforcement of Waste Regulation and Elimination of Waste Crime, OECD Digital
Economy Papers, 2024, No. 234, OECD Publishing, Paris, https://doi.org/10.1787/6739f625-en.

1232 Ebd.,, 37.
1233 Ebd,, 10.

1234 Ebd., 34; Sun et al,, Revealing influencing factors on global waste distribution via deeplearning based dumpite detection from
satellite imagery, Nature Communications, Vol. 14/1, 2023.

1235 Heilinger/Kempt/Nagel, Beware of sustainable Al! Uses and abuses of a worthy goal. Al And Ethics, 2023, 201.
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5.4 Zusammenfassung

Kapitel 5 hat - in bewusster Ergdnzung zu den vorangehenden Kapiteln - ausgewahlte Einsatz-
moglichkeiten von ADS in der Umwelt-Governance skizziert. Unter Umwelt-Governance wird da-
bei sowohl die umweltrechtliche Gesetzgebung als auch der Vollzug verstanden. ADS kommen
zunehmend in der Datenanalyse, Prognose und Effizienzsteigerung zum Einsatz. Auch wenn bis-
lang nur begrenzte systematische Erkenntnisse vorliegen, sprechen zahlreiche Indizien dafiir,
dass ADS erhebliches Potenzial fiir ein vertieftes Verstandnis von Umweltproblemen und fir
wirksamere behordliche Maf3nahmen bieten.

Gleichzeitig bestehen signifikante Risiken: Eine unreflektierte Wahrnehmung von ADS als , neut-
rale“ Werkzeuge kann Verzerrungen verdecken und Handlungskompetenzen menschlicher Ak-
teure schrittweise einschranken. Daher sind Transparenzpflichten, Kompetenzanforderungen
und verwaltungsrechtliche Bewertungsrahmen erforderlich. Ergdnzend bietet das Instrument
des Reallabors die Moglichkeit, regulatorisches Lernen zu institutionalisieren.

Aus den Uberlegungen zum Einsatz von ADS in der Umwelt-Governance lassen sich mehrere re-
gulatorische Implikationen ableiten:

So erscheint es erstens empfehlenswert, gesetzliche oder untergesetzliche Regelungen zu schaf-
fen, die 6ffentliche Stellen zur Transparenz beim Einsatz von ADS in umweltrelevanten Entschei-
dungsprozessen verpflichten. Dies sollte die Offenlegung genutzter Datenquellen, grundlegender
Funktionsweisen der Algorithmen und deren spezifischer Limitationen umfassen. Zweitens soll-
ten Anforderungen an die KI-Kompetenz fiir Umweltbehorden in Orientierung an Artikel 4 der
KI-VO konkretisiert werden, etwa durch nationale Regelungen im Umweltverwaltungsrecht oder
in Ausbildungsordnungen. Drittens sollten behérdliche Bewertungsrahmen fiir den Einsatz von
ADS in umweltbezogenen Entscheidungen von Behorden erarbeitet werden, um sicherzustellen,
dass dieser den verwaltungsrechtlichen Grundsatzen entspricht, etwa hinsichtlich der Vermei-
dung von Ermessensfehlern. Viertens konnte das in der KI-VO enthaltene Instrument des ,Real-
labors” (Art. 57 ff. KI-VO) genutzt werden, um ein evidenzbasiertes regulatorisches Lernen zu
ermoglichen, die Rechtssicherheit zu verbessern und den Austausch zwischen Behdrden zu for-
dern. Schliefdlich erscheint es plausibel, die potenziellen Auswirkungen von ADS auf die Wahr-
nehmung und das Verstindnis von Umweltproblemen in Umweltbildungs- und Offentlichkeits-
arbeitsstrategien berticksichtigt werden, um fiir mégliche Verzerrungen zu sensibilisieren.

Insgesamt sollte ein umweltrechtliches Regulierungskonzept die Governance-Potenziale von
ADS beriicksichtigen und gleichzeitig sicherstellen, dass deren Einsatz im Einklang mit umwelt-
politischen Zielen und rechtsstaatlichen Prinzipien erfolgt.
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6 Umweltrechtliches Regulierungskonzept fiir ADS

Dieses Kapitel tragt die Befunde und Handlungsempfehlungen aus den vorherigen Arbeitsschrit-
ten zusammen und skizziert Grundziige einer umweltrechtlichen Regulierung von ADS. Diese
Grundziige betreffen einerseits Voriiberlegungen zu Modell und einer plausiblen Struktur einer
umweltrechtlichen Regulierung - wobei einerseits zu kldren ist, ob ein sektorspezifischer An-
satz, oder eine horizontale Regulierung zur rechtlichen Verarbeitung von Umweltaspekten des
Einsatzes von ADS vorzugswiirdig ist (6.1.1). Andererseits werden grundsatzliche regulatorische
Weichenstellungen (6.1.3, 6.1.4) abgewogen, durch welche den besonderen Herausforderungen
zu begegnen ist, die die Komplexitit maschinellen (Entscheidungs-)Verhaltens an das Recht
stellt (6.1.2). Hierauf aufbauend formuliert das Arbeitspaket Regelungsvorschlage, die insbeson-
dere sektorspezifische Regelwerke integrieren kdnnen, um den besonderen Umweltrisiken und
Potenzialen von ADS in ihrem Anwendungsbereich Rechnung zu tragen. Die iibergeordnete Re-
gulierungsdebatte, also generelle, konzeptionelle Uberlegungen zur Regulierung von KI und
existierende Regulierungsmodelle der Technologie- und Risikoregulierung werden, ohne jedwe-
den Anspruch auf Vollstandigkeit, in Bezug genommen. Mit Blick auf die damit gleichwohl einbe-
zogene Vielfalt an Anwendungen, Wirtschaftssektoren und Schutzgiiter wird damit ein breiter
Fokus auf rechtliche Instrumente gelegt.

Das Kapitel bietet damit weniger konkrete rechtspolitische Handlungsvorschlage, sondern soll
Impulse fir die weitere Analyse und Entwicklung umweltrechtlicher Instrumente entwickeln.

6.1 Voriiberlegungen zu Modell und Struktur einer umweltrechtlichen Regulierung

Die folgenden Abschnitte erldutern Gestaltungsoptionen, auf die im Rahmen von Regelungsvor-
haben zuriickgegriffen werden kénnen. Sie entwerfen kein abschliefiendes Regulierungsinstru-
mentarium, sondern widmen sich konzeptionellen Uberlegungen fiir eine umweltrechtlichen Re-
gulierung von ADS.

6.1.1 Grundstruktur einer umweltrechtlichen Regulierung von ADS: horizontale oder sek-
torspezifische Regulierung?

Die Regulierungsinstrumente, mit denen Gesetzgeber in jiingerer Zeit auf die immer hohere Re-
levanz von KI-Technologien und -Anwendungen zu reagieren versucht, verweisen auf eine be-
trachtliche Vielfalt denkbarer Regulierungsmodelle: So implementiert die KI-Verordnung der
EU (EU KI-VO) einen horizontalen Ansatz, der einerseits bestimmte schwerwiegende Risiken
und die Integration von KI-Systemen in unterschiedlichen sensiblen Produkten, andererseits per
se als besonders risikoreich erachtete Basis-Technologien adressiert. Dabei setzt die Verord-
nung, in Ubereinstimmung mit dem ,New Approach” des EU-Regulierungsrechts,1252 auf einen
breiten ,mix“ von ordnungsrechtlichen Vorgaben und unternehmerischer Selbstregulierung,
verbindlichen und freiwilligen Mechanismen, sowie adaptiver und reflexiver Instrumente zur
Um- und Durchsetzung (siehe hierzu sogleich unter 6.1.3). Die US Executive Order 14110 vom
Oktober 20231253 will demgegeniiber einen Rahmen fiir sektorale Regulierungen durch die zu-
stdndigen Ministerien und Behdrden schaffen. Diese sollen wiederum vor allem freiwillige Leitli-
nien und Standards enthalten, die die Exekutive im Konsens mit der Industrie entwickelt. Das
britische KI-Weif3papier verfolgt einen ,kontextsensiblen“ Ansatz, der zwar tibergeordnete

1252 Vgl. hierzu die Kritik von de Vries et al,, Internal Market 3.0: The Old “New Approach” for Harmonising Al Regulation, European
Papers 8 (2023), 583 ff,, https://www.europeanpapers.eu/it/system/files /pdf version/EP e] 2023 2 SS1 2 Sybe De Vries Olia Ka-
nevskaia Rik De Jager 00677.pdf (22.04.2025).

1253 Executive Order 14110 of October 30, 2023, Safe, Secure, and Trustworthy Development and Use of Artificial Intelhgence,
fe- -

rt1f1c1al 1nte111genc e (22.04. 2025)


https://www.europeanpapers.eu/it/system/files/pdf_version/EP_eJ_2023_2_SS1_2_Sybe_De_Vries_Olia_Kanevskaia_Rik_De_Jager_00677.pdf
https://www.europeanpapers.eu/it/system/files/pdf_version/EP_eJ_2023_2_SS1_2_Sybe_De_Vries_Olia_Kanevskaia_Rik_De_Jager_00677.pdf
https://www.federalregister.gov/executive-order/14110
https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence
https://www.federalregister.gov/documents/2023/11/01/2023-24283/safe-secure-and-trustworthy-development-and-use-of-artificial-intelligence

TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme — Abschlussbericht

Einfithrend definiert ein , Allgemeiner Teil“ den regulatorischen Rahmen (siehe Abschnitt 6.2).
Dieser schafft die Grundlage dafiir, eine im Kern ,risikoorientierte” Regelungsstruktur zu entwi-
ckeln. Der Begriff Risiko bezieht sich dabei, wie auch in der ISO 31.000, sowohl auf wahr-
scheinliche negative Einwirkungen auf die Schutzgiiter (negative Auswirkungen oder Scha-
den) als auch auf zu erschliefiende positive Effekte (im Sinn von - ohne Regulierung verpassten
- Chancen).1257 Risiken in diesem Sinne sind also weiter gefasst als die gidngige umgangssprachli-
che Bedeutung und die Definition der der KI-VO (Art. 3 Nr. 2 KI-VO). Sie lassen sich nicht nur im
Hinblick auf drohende Umweltschaden oder Rechtsverletzungen, sondern auch als solche der
Nicht-Wahrnehmung rechtlich gebotener Umweltentlastungspotenziale begreifen.!258 Ne-
ben dem ,Einhegen” absehbarer negativer Effekte, werden damit auch Instrumente beriicksich-
tigt, die Anreize fiir 6kologisch sinnvolle ADS setzen und so die Ziele Nachhaltiger Entwicklung
unterstiitzen, wie sie etwa in den SDGs, dem Europdischen Green Deal oder der Nachhaltigkeits-
strategie der Bundesregierung formuliert sind.

Das Regulierungskonzept ist vor diesem Hintergrund darauf gerichtet, zur Schaffung risikospezi-
fischen Orientierungswissen beizutragen und die vorsorgeorientierte Priifung, Kontrolle und ge-
meinwohlorientierte Ausrichtung der Zielfunktionen und Parameter von ADS unter dem Ge-
sichtspunkt absehbarer Umweltrisiken zu gewéahrleisten.

In seinen Begriffen und seinem ,Rollenmodell“ (dem Verstdndnis der entscheidenden Akteure
und ihren Aufgaben bei der risikomindernden Einflussnahme auf ADS) orientiert sich die Dar-
stellung weitgehend an Kapitel 2.1.4 und relevanten Definitionen der KI-VO.

6.1.2 Verscharfte Herausforderungen fiir die umweltrechtliche Regulierung: Komplexitat,
Ungewissheit und das ,,regulatory choice“-Problem

Eine mafdgebliche Herausforderung fiir ein umweltrechtliches Regulierungskonzept besteht da-
rin, dass sein Regulierungsgegenstand eine komplexe ,soziotechnische Blackbox” darstellt, die
regulatorisch zu verarbeiten ist. Hinzu kommt die Vielfalt und Komplexitiat moglicher Einwir-
kungen auf Umweltgiiter (in ihren Wechselbeziehungen) sowie ggf. dartiber vermittelte Gesund-
heitseffekte.

Komplexitat und schwer aufzulésende Informationsdefizite im Zusammenhang mit ADS haben,
wie unter 2.1.4.2 ausfiihrlich dargelegt, diverse Ursachen. Dazu gehéren die Opazitat technischer
Prozesse, die Undurchsichtigkeit der vielfialtigen moglichen Determinanten maschineller Ent-
scheidungsprozesse und die hohe Dynamik technologischer Entwicklungen. Die Anwendungs-
perspektiven und Anwendungsfelder, Trends und Megatrends im Zusammenhang mit neuen
Technologien oder Produkten bringen auch vielfaltige und wechselnde Akteurs- und Aktanten-
konstellationen?259 mit sich, die wiederum die Funktionen und die Ausrichtung von maschinel-
len Entscheidungen strukturieren. Die tatsdchlichen Auswirkungen der Technologien und deren
Anwendungen entstehen emergent in schwer vorhersehbaren Wechselwirkungen zwischen An-
bietern, Nutzern und ADS - und zunehmend auch den Interaktionen zwischen ADS - einerseits,
und ihrer natiirlichen und gesellschaftlichen Umwelt andererseits. Die positiven oder negativen
Implikationen dieser komplexen realweltlichen Wirkungszusammenhénge einer Technosteue-
rung zeigen sich vielfach erst kumulativ und mit zeitlicher Verzégerung.1260

Diese sozio-technische Komplexitit und Dynamik potenziert sich noch einmal angesichts von
Komplexitat, Unsicherheiten und Dynamik im Zusammenhang mit dem Schutzgut Umwelt. Es ist

1257 Siehe dazu bereits Kapitel 2, insbesondere in den Abschnitten 2.2 und 2.32.3.

1258 Siehe dazu bereits Abschnitt 2.4.3 mit dem dort beschriebenen Regulierungsziel 2.
1259 Zu diesen Begriffen s.o0. 2.1.2.

1260 S.0., 2.1.3.
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Dieses Dilemma vorsorglichen Handelns wird durch die ,Januskopfigkeit“ des Regulierungsge-
genstands ADS aus 6kologischer Sicht noch weiter verstarkt: Ein Gefahrlichkeitsverdacht bei un-
zureichender Prognosesicherheit verbietet sich insofern auch, weil 6kologische Risiken und
okologische Potenziale bei ADS hiufig nahe beieinander liegen. Ob die Anwendungen Um-
weltziele fordern oder gefahrden - der unvermeidliche Fufdabdruck ihrer direkten Umweltwir-
kungen (s.o0. 2.2.1) im Verhaltnis zu ihrem positiven nutzenorientierten ,Handabdruck” sozusa-
gen gut investiert ist - hangt von der Ausrichtung ihrer Zielfunktionen ab. Folgt man der ratio
der , Twin Transition“ (s.o. Kapitel 1) fordert die griine Transformation nicht nur die Einhegung
schédlicher, sondern auch die Férderung sozial-6kologisch niitzlicher Technologien. Eine um-
weltrechtliche Regulierung sollte nach dieser Logik zumindest aus rein hypothetischen Vorsor-
geerwagungen keine Innovationshindernisse aufbauen, die méglicherweise 6kologisch sinnvolle
Anwendungen verhindern.

Vor diesem Hintergrund widmen sich die folgenden Uberlegungen zwei iibergeordneten As-
pekte einer umweltrechtlichen Regulierung unter Bedingungen verscharfter Unsicherheit: Ei-
nerseits der Frage, an welchen Kategorien sich eine risikobasierte Regulierung unter Unsicher-
heitsbedingungen orientieren kann und zweitens derjenigen, welche grundséatzlichen Konfigura-
tionen der Wissensgenerierung eine Regulierung wahlen kann, um die informatorischen Grund-
lagen fiir die Identifikation und Bewertung von Risiken zu schaffen und Instrumente auszuwéah-
len, die eine ,angemessene Beherrschung“ ADS-induzierter Risiken erwarten lassen.

6.1.3 Dimensionen problemadaquaten regulatorischen Lernens

Eine umweltrechtliche Regulierung hat nach dem Gesagten zundchst einen institutionellen Rah-
men zu schaffen, der es ermdglicht, ihre Wissensbasis zu verbreitern. Es geht also einerseits da-
rum, bei relevanten Akteuren vorhandenes Wissen fiir den regulativen Diskurs nutzbar
zu machen. Wo noch unklar ist, ob, in welcher Weise und in welchem Umfang ADS {iberhaupt
relevant fiir Ziele des Umwelt- und Klimaschutzes sind, ist andererseits zunachst auf die Erwei-
terung der Wissensbestinde hinzuwirken.

Die ein solches regulatorischen Lernen erméglichenden Rechte, Pflichten oder Verfahren kén-
nen in unterschiedlicher Weise auf Akteure verteilt werden, die auf unterschiedlichen Stufen des
Lebenszyklus Einfluss auf ADS nehmen konnen. Diverse Akteure verfiigen iiber unterschiedli-
ches Risikowissen und unterschiedliche Fahigkeiten, dieses Wissen zu erweitern. Bei ihnen be-
stehen zudem, schon unabhéangig von regulatorisch zu schaffenden Anreizen, typischerweise un-
terschiedliche Motivationslagen, die mehr oder weniger im Einklang mit umweltrechtlichen Re-
gulierungszielen stehen kdnnen. Will man die Akteure dafiir gewinnen, daran mitzuwirken, die
Ungewissheiten im Hinblick auf die Umweltauswirkungen von ADS zu bewaltigen, ist (respon-
siv) an die vorfindliche Verteilung von Motivationen und Informationen anzukniipfen.

Aus der Lebenszyklus-Perspektive liegt es nahe, primar an die Wissensbestinde und Exper-
tise der durch eine Regulierung adressierten Akteure, insbesondere auf Seiten der Anbieter und
Betreiber von ADS (siehe dazu bereits Abschnitt 2.1.4.1) anzukniipfen. Denn bei diesen Akteu-
ren liegt ein - im Vergleich zu staatlichen Organen und zivilgesellschaftlichen Akteuren - deut-
lich tiberlegenes technologiespezifisches ,Wissen und Kénnen“. Weniger anwendungsnahe Ak-
teure konnen in solchen technologisch oder wissenschaftlich hochspezialisierten Bereichen
kaum jemals den gleichen Wissensstand erwerben, wie diejenigen, die ADS entwickeln und an-
wenden. Der regulative Ansatz geht dann- in Anlehnung an die Pflichtenstellung im Stoff- und
im Gentechnikrecht - dahin, diejenigen, die (6konomische) Vorteile aus einer risikotrachtigen
Anwendung ziehen wollen und dazu eine besondere Expertise erworben haben, zugleich dazu
anzuhalten, diese Expertise auch fiir Gemeinwohlbelange zu mobilisieren. Es kommt also darauf
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6.1.4 Multi-perspektivischer ,,Policy Mix“ fiir regulatorisches Lernen

Aus diesem mehrdimensionalen Ergdnzungsbedarf branchenspezifischen Risikowissens lassen
sich mehrere Schliisse fiir eine Konfiguration der Instrumente ziehen, durch die umweltrechtli-
che Regulierungsansatze die Informationsdefizite zu den 6kologischen Auswirkungen von ADS
adressieren konnten:

» Ein umweltrechtlicher Regulierungsansatz fiir ADS sollte einerseits unternehmerisches
und technikspezifisches Wissen mobilisieren, z.B. durch Organisations-, Dokumentati-
ons- und lebenszyklusiibergreifende Informationspflichten (siehe dazu die Ab-
schnitte 6.3.1.2 - 6.3.1.7), bei deren konkreter Ausgestaltung den relevanten Akteuren im Le-
benszyklus der Systeme gewisse Entscheidungsspielrdume zuzugestehen sind. Naheliegend
erscheint zundchst, auch auf die bereits beispielhaft herangezogenen immissionsschutz-
rechtlichen Grundpflichten (siehe oben Seite 123) als Modell fiir eine entwicklungsoffene
Regelung zuriickzugreifen. Diese stehen allerdings in der Tradition des Gewerberechts und
adressieren dem Wortlaut nach vorrangig technische, aber auch wirkungsseitige Aspekte.
Mit diesen materiellen Anforderungen gehen implizit auch Organisationspflichten einher.1274
In den Antrags- und Genehmigungsverfahren hat der Betreiber den Anlagenbetrieb und die
damit einher gehenden Umwelteinwirkungen zu ermitteln und dokumentieren. Weil diese
Verfahren - meist aufgrund von Anlagendnderungen - periodisch wiederkehren, muss der
Betreiber in der Praxis die Risikobetrachtung auch immer wieder auf den aktuellen Stand
bringen.

Im Hinblick darauf, wie die Rechtsordnung mit besonders gravierenden Ungewissheiten aus
dem Einsatz neuer technologischen Moglichkeiten umgeht, bietet sich insbesondere das Gen-
technikrecht zur Orientierung an:1275 § 6 GenTG verkniipft Pflichten zur Ermittlung, Doku-
mentation und Aktualisierung von Risikowissen mit materiellen Schutz- und Vorsorgevor-
kehrungen sowie mit prozeduralen Komponenten und personaler Zuordnung.

» Die fiir die risikoaddquate Ausfiillung der zugestandenen Entscheidungsspielraume erfor-
derliche Verschiebung der Anreiz-Hemmnis-Situation kann durch behérdliche Kontrolle
und Durchsetzung, sowie sukzessive Konkretisierung verbindlicher Maf3stibe durch
Behoérden und Gerichte geleistet werden, aber auch durch zivilrechtliche Instrumente.
Im Idealfall bildet sich im Wechselspiel zwischen privaten Praktiken und Standards, behérd-
lichen Leitlinien oder Umsetzungshilfen, der Vollzugspraxis und gerichtlichen Prdjudizen ein
angemessener Sorgfaltsmafdstab fiir den Umgang mit Umweltrisiken heraus.

» Um die sukzessive Konkretisierung von Leitplanken fiir die Verbreiterung und die Weiter-
gabe unternehmerischen Risikowissens zu gewahrleisten und diese auch wirksam um- und
durchzusetzen, ist ein entsprechendes Fachwissen der mit dem Vollzug befassten Behor-
den zu ermoglichen.

» Eine sektorspezifische Ausgestaltung umweltrechtlicher Regulierung (s.o. 6.1.1) stellt
sicher, dass zumindest die oben (6.1.2) angesprochenen Herausforderungen der Beurteilung
okologischer Wirkungszusammenhinge bei der Entstehung von Umweltrisiken von ADS
beriicksichtigt werden. Es bedarf aber auch spezifischer KI-Expertise bei Behorden und Ge-
setzgebern. Eine solche ldsst sich durch behoérdlich initiierte ,Lernmechanismen®, wie Real-
labore und Experimenttierraume, beférdern; dafiir bedarf es eines spezifischen Rechtsrah-
mens (wie etwa in Art. 57 ff. KI-VO).

1274 Siehe § 52b Abs. 2 BImSchG sowie die Beauftragten in §§ 53 ff. und 58a ff.

1275 Ebenso Martini et al. 2020, Erforderlichkeit und Ansatze zur Regulierung algorithmenbasierter Entscheidungsprozesse aus Um-
weltsicht, 28 und 49.
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» Zu einem regulativen und administrativen Orientierungswissen konnte auch eine systemati-
sche, explorative Regulierungs- und Technikfolgenabschitzung beitragen (etwa ange-
siedelt beim Biiro fiir Technikfolgenabschatzung des Deutschen Bundestages oder in fodera-
ler Kooperation durch die Lander in einem , Ldnderausschuss KI“). Grundziige eines solchen
Ansatzes skizziert Kapitel 2.5; sektorspezifische Uberlegungen zu méglichen Folgen oder
Szenarien des Einsatzes von ADS sind in den einzelnen Kapiteln dieses Berichts zu finden.
Eine juristische Untersuchung, wie die vorliegende Studie, ist nicht in der Lage derartige sek-
tor- und méglichst auch anwendungsbezogene Abschatzungen zu leisten. Eine vielverspre-
chende Maglichkeit, konkreten Regulierungsproblemen und rechtlichen Losungsanséatzen in
umweltrechtlichen Sektoren auf die Spur zu kommen, diirfte demgegentiber in transdiszipli-
ndren Settings liegen.

» Die bei Regulierern als auch bei Regulierten angesiedelten Lernmechanismen bediirfen der
Ergdnzung durch Regelungen, die eine Verbreiterung der Wissensbasis durch zivilgesell-
schaftliche und wissenschaftliche Akteure ermdéglichen. Solche Instrumente befdhigen
Akteure, deren typische Motivationslage und ergdnzende Expertise die Chancen fiir eine ada-
quate Ermittlung und Bewertung 6kologischer Risiken erhoht. Ansatze, die konsequent - z.B.
in der Form von Datenzugangsrechten, Verbandsklagerechten etc. - spezialisierten Akteuren
aus der Wissenschaft und/oder NGOs erméglichen, einen tiefen Einblick in die determinie-
renden Faktoren von ADS zu erhalten, adressieren Informationsdefizite breit und effektiv
und konnen gerade hinsichtlich unbekannter und emergenter Phdnomene adiaquate regula-
torische Reaktionen ermdglichen.

» Auch Verfahren zur vorsorglichen Identifikation und Bewertung von Risiken kénnen parti-
zipative Elemente beinhalten. Eine Verschiebung der Anreizsituation lasst sich also auch
dadurch erreichen, dass Akteuren, die durch Umweltwirkungen potenziell oder tatsachlich
beeintrachtigt werden, Instrumente zur Rechtsdurchsetzung zur Hand gegeben werden. Bei-
spielsweise zeigen neuere verbraucherschutzrechtliche Regelungen im Grundsatz, dass
Rechte von Verbrauchern und Umweltziele besser miteinander verschrankt werden kénn-
ten.1276 Ob in umweltrechtlichen Konstellationen dhnliche Verschriankungen denkbar sind,
ist im Einzelfall zu prifen (s. hierzu aber schon oben 4.4.3.3).

Der Regulierungsansatz sollte also den Rahmen fiir einen multiperspektivischen Mechanismus
setzen, der unterschiedliche Interessenlagen und Expertisen integriert und so vorsorgeorien-
tiert zur Identifikation und Vermeidung von Umweltrisiken beitragt.

6.1.5 Abstufungen einer Regulierung unter Ungewissheit

Unter Riickgriff auf die vorstehenden Uberlegungen orientieren sich die folgenden Instrumen-
tenvorschlage an einem Regulierungsansatz, der zunachst risikoadaquat fehlende Wissensbe-
stande (Nicht-Wissen) adressiert und so den Grad an Ungewissheit reduziert. Daran ankniipfend
ist dann der Rechtsrahmen so auszugestalten, dass die Regelungsadressaten ihr Handeln ver-
mehrt an Gemeinwohlzielen ausrichten.

Das Ubermafiverbot legt nahe, insbesondere Umfang, Gewicht und Eintrittswahrscheinlichkeit
der (potenziellen) Zielverfehlung als Maf3stab dafiir heranzuziehen, die regulatorischen Instru-
mente auszurichten. Daneben kénnen etwa auch Einflussméglichkeiten der adressierten Ak-
teure auf die Minderung des Risikos eine Rolle spielen - wozu auch spezifische Informationen
oder Fahigkeiten zur Beurteilung von Risiken und risikomindernden Mafdnahmen gehoren kon-
nen. Grundlage fiir eine solche Einschatzung bildet, wie bereits erwahnt (siehe Abschnitt 6.1.2),

1276 Vgl, Gailhofer et.al. (2023), Verbraucher*innen als Akteure der Lieferkettenregulierung, Abschlussbericht zum Forschungsvorha-
ben ,Die Verbraucherin und der Verbraucher als Akteurin und Akteur in der Lieferkettenregulierung: Eine Verbrauchersicht auf men-
schenrechtliche Risiken in der Lieferkette” im Auftrag des BMUV.
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von Anwendungen mit schwereren Risiken institutionalisiert werden - die KI-VO, wie auch ins-
besondere umweltrechtliche Verfahren zeigen, wie eine solche Regelung multiperspektivische
Mechanismen der Wissensgenerierung i.S.d. Uberlegungen unter 6.1.3 nutzbar machen kénnte
(Abschnitt 6.1.5.2).

6.1.5.1 Erste Stufe risikobasierter Regulierung: ADS mit Umweltrelevanz

Eine Eingrenzung solcher Systeme, die ein Mindestmafd an Umweltrelevanz aufweisen und da-

mit in den Fokus einer risikobasierten Regulierung fallen konnen, erscheinen - in Ubereinstim-
mung mit der oben getroffenen Unterscheidung von Regulierungszielen (siehe Abschnitt 2.4) -
drei unterschiedliche Ansatze plausibel:

» Einerseits ist die Konzentration auf direkte Umwelteffekte - also den Ressourcen- und
Energieverbrauch bei der ,Herstellung” und im Betrieb von ADS - die sowohl die KI-VO wie
auch weite Ziige des rechtspolitischen Diskurses kennzeichnen, unter dem Gesichtspunkt
der beschriebenen Wissensliicken nachvollziehbar. Denn hierbei sind zumindest Art und Ur-
sachen der negativen Auswirkungen der Technologien evident und klar umrissen, Hand-
lungsansadtze zu ihrer Minderung einigermaf3en naheliegend. Verbleibende Wissensliicken
sind zumindest eingrenzbar: Das Wissen um fehlende Informationen erleichtert klare Rege-
lungen. Ein alleiniger Fokus auf solche besser greifbaren Effekte ginge allerdings, wie oben
(unter 2.2.2) ausgefiihrt, an den typischen und womdglich schwerwiegenderen indirekten
und systemischen Risiken von ADS vorbei.

» Zweitens bietet sich eine vorsorgeorientierte Beriicksichtigung von ADS durch umweltrecht-
liche Regulierungsansatze an, wenn diese bestimmungsgemafd im Regelungsbereich um-
weltrechtlicher Regelungen eingesetzt werden sollen. Im potenziellen Verstofd gegen an-
lagen- oder verhaltensbezogene Ge- oder Verbote durch ADS liegt dann das Risiko, das Vor-
gaben fiir die Systeme und Anwendungen und Pflichten fiir relevante Akteure im deren Le-
benszyklus rechtfertigt. Dieses Vorgehen dhnelt dem Mechanismus, durch den Art. 6 Abs. I
KI-VO i.V.m. Anhang I der Verordnung Hochrisikosysteme definiert: Damit werden solche
Systeme, die im Regelungsbereich konkret benannter Gesetze als Sicherheitsbestandteil An-
wendung finden, oder die selbst ein solches Produkt darstellen, als hochriskant betrachtet
und den Risikoanalyse und -minderungspflichten der Artikel 9 ff. KI-VO unterworfen. Auch
in anderen Regelungsbereichen, in denen sich das ge- oder verbotene Verhalten aufgrund
von Informationsdefiziten, der Vielfalt der zu regelnden Sachverhalte usw. schwer vorab
konkretisieren lasst, werden umweltbezogene Pflichten durch eine vergleichbare Verwei-
sungstechnik festgelegt, so etwa im Lieferkettensorgfaltspflichtengesetz und in der EU Sorg-
faltspflichtenrichtlinie (EUDDD). Solchen Ansatzen ist gemeinsam, dass zumindest hinsicht-
lich des spezifischen, aus umweltrechtlicher Sicht anzustrebenden ,Verhaltenssolls“ (siehe
Abschnitt 2.5.1) ex ante hinreichendes Wissen besteht.

Eine solche Einordnung regulierungsbediirftiger ADS ist nicht etwa tiberfliissig, weil die Re-
geln bestehender Umweltgesetze unabhangig von der eingesetzten Technologie ohnehin ein-
zuhalten sind. Denn die Herausforderung durch den Einsatz von ADS liegt nicht nur in Gebo-
ten oder Verboten des Umweltrechts, die den neuen Potenzialen und Risiken nicht mehr an-
gemessen erscheinen, sondern in der fehlenden ,Passung” deren regulatorischen Rahmens;
also etwa im Hinblick auf neue Akteursstrukturen, welche die Um- und Durchsetzungsme-
chanismen der Gesetze vor Schwierigkeiten stellen. Durch ADS kann es auch zu ganz neuen
Risiken und Schadensverlaufen kommen, die angesichts der beschriebenen Informationsde-
fizite mit dem gegebenen Instrumentarium kaum aufzudecken sind.128° Eine verstarkte regu-

1280 Dje regulatorische Herausforderung besteht in diesem Zusammenhang vor allem darin, solche informatorischen Hemmnisse fiir
die Erreichung des umweltrechtlichen Verhaltens-Solls zu iberwinden, siehe Abschnitt 2.4.5.
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latorische Aufmerksamkeit fiir ADS in den durch das Umweltrecht definierten Einsatzgebie-
ten hilft, Wissensliicken zu spezifischen Risiken und Potenzialen aufzudecken und weitere
Schritte regulatorischen Lernens einzuleiten.

» Der Umstand, dass in der Regel eine weitergehende Ungewissheit dartiber besteht, ob und
welche Umweltrisiken auftreten kdnnen, dndert nichts daran, dass ADS schwerwiegende
und potenziell irreversible Schaden an Umwelt und Klima verursachen kénnen. Das kann ge-
rade auch in Lebensbereichen der Fall sein, die noch nicht durch umweltrechtliche Vorga-
ben geregelt sind. In solchen Konstellationen ist dann ein ,regulatorisches Lernen“ zu ge-
wahrleisten, um eine erste Informationsgrundlage zu schaffen, die dann die weitere Be-
obachtung etwaiger Einwirkungen auf Umweltgliter ermoglicht.

Regulierungsbemiihungen sollten also im Sinne des Grundsatzes des Vorsorgeprinzips jen-
seits bereits deutlich begrenzter Risiken, oder eindeutig festgelegter Ge- oder Verbote ein-
setzen. Sie sind dann aber unter Beriicksichtigung des Ubermafverbots so auszurichten,
dass es nicht zu unverhaltnismafdigen Belastungen kommt. Naheliegend sind indirekte Regu-
lierungsansatze, die Wissen tiber Risiken und Losungsansitze generieren, ohne allzu grofie
Belastungen mit sich zu bringen. Dies konnte etwa ein hoheitlich initiierter und (jedenfalls
teilweise) auch 6ffentlich finanzierter Datengenerierungsmechanismus (s.o. 4.1.2.3.) sein.
Belastendere Vorgaben waren im Sinne der oben beschriebenen Risiko-Potenzial-Faktoren
(s.0. 2.1.3) an absehbaren Kriterien fiir Gewicht und Wahrscheinlichkeit negativer oder posi-
tiver Wirkungen auszurichten: Als solche Kriterien in Betracht kommt hier etwa die Ver-
breitung der entsprechenden Systeme, aber etwa auch die jeweiligen Fahigkeiten und
Moglichkeiten der Regulierungsadressaten, Potentiale zu erschlief3en (also beispielsweise
die finanziellen oder personalen Kapazitaten der Anbieter oder Betreiber). Wenn es darum
geht, den Anwendungsbereich und die Ausgestaltung solcher Pflichten unter Bedingungen
umfassender Wissensdefizite zu definieren, diirfte indes eine einzelfallbezogene Priifung er-
forderlich sein. Der regulative Rahmen sollte dazu entsprechende Verfahrensschritte regeln.

6.1.5.2 Zweite Stufe: ,Prozedurale Losung“ zur dynamischen Einstufung von ADS

Bislang bestehen, wie oben in Abschnitt 2.2 dargelegt, nur wenige systematische Untersuchun-
gen liber - insbesondere indirekte und systemische - Umwelteffekte von ADS. Soweit Ergebnisse
vorliegen, deuten diese auf eine grof3e Vielfalt solcher Effekte hin. Zudem ist von einer hohen Dy-
namik auszugehen; insbesondere im Hinblick auf die Integration neuer algorithmenbasierter
Technologien in ein grofdes Spektrum an Anwendungen und Produkten. Ebenso wie auf der ers-
ten Stufe lassen sich Umwelt-Risiken nur anhand einer Einzelfallpriiffung bewerten, um daran
ankniipfend Mafdnahmen zur angemessenen Beherrschung der Risiken zu definieren.

Die Artikel 51 f,, 55 i.V.m. Anhang XIII der KI-VO illustrieren eine Mdglichkeit, dem regulatorisch
Rechnung zu tragen: Die Vorschriften regeln Kriterien und Verfahren fiir die Einstufung solcher
KI-Modelle mit allgemeinem Verwendungszweck, die ein systemisches Risiko darstellen konn-
ten. Art. 52 Abs. 1 KI-VO verpflichtet in den Satzen 1 und 2 die Anbieter solcher Modelle zu einer
Mitteilung an die Europdische Kommission. Umgekehrt kann Letztere nach Satz 3 der Vorschrift
auch von sich aus ein KI-Modell entsprechend ausweisen. Fiir die Einstufung definiert der Ver-
ordnungstext in Verbindung mit den Anhangen spezifische Kriterien wie Modellparameter, Da-
tensatzqualitat, Trainingsaufwand und Reichweite. Eine entsprechende Einstufung kann auch
aufgrund einer qualifizierten Warnung des entsprechend Art. 68 Abs. 1 KI-VO eingerichteten
Wissenschaftlichen Gremiums erfolgen. Rechtsfolge der Einstufung sind gemafd Art. 55 KI-VO
eine Reihe zusatzlicher Pflichten der Anbieter zur Ermittlung und Minderung von Risiken sowie
zur Unterrichtung europaischer und nationaler Behorden.1281

1281 Eine praventive behoérdliche Zulassung sieht die KI-Verordnung hingegen nicht vor.

389



TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme — Abschlussbericht

Eine daran angelehnte Einstufung zusatzlicher Risikokategorien mit der Konsequenz weiterer
Pflichten diirfte gerade im Kontext umweltrechtlicher Vorsorge eine plausible Losung sein. Eine
umweltrechtliche Regulierung kann die entsprechende Kategorisierung der fiir die Einstufung
als ,systemisch riskant” in Betracht kommenden Systeme angesichts ihres starker anwendungs-
bezogenen Fokus (s.a. Abschnitt 6.2.2) zwar nicht wie Artikel 51 KI-VO an Modelle mit allgemei-
nem Verwendungszweck ankniipfen. Zudem lassen sich die stark auf die abstrakten ,Fahigkei-
ten“ bzw. die Grofde der Systeme abzielenden Risikokriterien des Anhang XIII der KI-Verordnung
nicht auf Umwelt-Risiken iibertragen. Die Frage, wie ADS-Potentiale im Hinblick auf umwelt-
rechtliche Schutzgiiter zu ermitteln und zu bewerten sind, bedarf weiterer methodischer Uberle-
gungen (etwa in Weiterentwicklung der UVP-Methodik; siehe dazu Abschnitt 6.3).

Vor diesem Hintergrund bietet es sich an, ein entsprechendes Einstufungsverfahren in einem
umweltrechtlichen Regulierungskonzept fiir ADS mehrstufig auszugestalten und um reflexive
Mechanismen fiir eine starkere Einbeziehung umweltrelevanter Perspektiven zu erganzen. Ein
solcher Mechanismus wiirde also - aufbauend auf der in Abschnitt 6.1.5.1 umrissenen ersten
Eingrenzung umweltrelevanter Anwendungen - eine dynamische Kategorisierung von Hochri-
siko-Anwendungen und die einzelfallbezogene Festlegung von Mafnahmen zur angemes-
senen Beherrschung der Risiken bedeuten. Uber die inklusiven Elemente der KI-Verordnung
hinaus (siehe dazu Abschnitt 4.1.4.3), wiren insbesondere zivilgesellschaftliche Perspektiven
sowie umweltfachliche Expertise in ein entsprechendes Verfahren zu integrieren.

Fiir die konkrete Ausgestaltung eines solchen Mechanismus liegt es nahe, vergleichbar mit der
UVP eine Zweiteilung in ein Screening und ein Scoping-Verfahren vorzunehmen, die einerseits
iiber das ,Ob“ weitergehender Priifungen und andererseits liber das ,Wie“ der Identifizierung
umweltbezogener Risiken und Potenziale und darauf bezogener Mafdnahmen entscheidet. Die
Regelungen zur UVP zeigen, dass solche Verfahren und Entscheidungen partizipative Elemente
(und in gewissem Umfang auch wissenschaftliche Expertise) integrieren konnen. Eigenstindige
Transparenzmechanismen, Informationspflichten und Datenzugangsrechte wiirden einen sol-
chen Mechanismus unterfiittern.

6.2 Bausteine fiir einen Allgemeinen Teil

Der Allgemeine Teil erfiillt im Regulierungskonzept die Funktion, tibergreifende Regelungsin-
halte ,vor die Klammer zu ziehen". Dazu zahlt der libergreifende Zweck der Regulierung (Ab-
schnitt 6.2.1, aus dem sich insbesondere der Bezugspunkt fiir eine Priifung anhand der Kriterien
des Ubermafiverbotes ergibt,1282 aber auch die Begriffsbestimmungen (Abschnitt 6.2.2).

6.2.1 Zweck der Regelung

Die Zweckbestimmung gesetzlicher Regelungen eignet sich dazu, die allgemeinen und spezifi-
schen Regulierungsziele (s.o0. 2.4) fiir das (Entscheidungs-)Verhalten von ADS naher zu um-
schreiben. In Abhdngigkeit davon, ob eine Regelung sektorspezifisch oder horizontal erfolgt,
konnen auch solche Ziele auf unterschiedlichem Abstraktionsniveau beschrieben werden.

Eine abstrakte Zweckbestimmung, die sich fiir eine horizontale Regulierung von ADS eignen
wiirde, konnte etwa in Anlehnung an § 1 GenTG, an Art. 1 Abs. 1 und Abs. 3 Satz 1 REACH sowie
Art. 191 Abs. 2 Satz 2 AEUV so formuliert werden, dass es der

1282 Fiir eine solche Priifung der Transparenzanforderungen des ,Standortregisters” fiir Freisetzung und Anbau gentechnisch veran-
derter Pflanzen im Hinblick auf die Zielsetzung aus § 1 Nr. 2 GenTG siehe BVerfG vom BVerfG, Urteil vom 24. November 2010 - 1 BvF
2/05 -, BVerfGE 128, 1-90 (insbesondere Rn. 171 ff.).
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Noch konkreter konnte eine Zweckbestimmung auch auf die Vermeidung absehbarer oder typi-
scher Risiken im jeweiligen Anwendungsbereich von ADS Bezug nehmen. Das Regulierungs-
problem eines ,transfer context bias“ (s.o. 2.2.3) in ,smarten“ landwirtschaftlichen Anwendun-
gen konnte beispielsweise zum Anlass genommen werden, die Zweckbestimmung in § 1 DiingG
dahingehend zu erweitern, dass

»ein nachhaltiger und ressourceneffizienter Umgang mit Nahrstoffen bei der landwirt-
schaftlichen Erzeugung sicherzustellen und Nahrstoffverluste zu vermeiden sind, wobei
technische Unterstiitzungssysteme auf regionale, betriebswirtschaftliche und dkologische Be-
sonderheiten in ihrem Anwendungskontext ausgerichtet werden miissen.”

6.2.2 Begriffsbestimmungen

Voraussetzung fiir alle Formen von Regelungsansatzen - seien sie programmatischer, proze-
duraler oder materieller Natur - sind Begriffsbestimmungen. Ein Vorteil eines sektoralen Regu-
lierungsansatzes ist es, dass Besonderheiten im konkreten Sektor relevanten Systeme, Anwen-
dungen und Akteure bereits etc. durch eigenstdandige Definition beriicksichtigt und damit die be-
griffliche Grundlage fiir die weiteren Regelungen, etwa fiir einen passgenau zugeschnittenen An-
wendungsbereich gelegt werden kann.

Dabei sollten die Begriffsbestimmungen insbesondere umfassen

» eine Definition dessen, was unter ADS zu verstehen ist. Eine Definition des Begriffs wurde in
Abschnitt 2.1.2 in Orientierung an bestehenden gesetzlichen Definitionen vorgeschlagen.
Diese Definition ist kompatibel mit der Definition eines , KI-Systems” in Art. 3 Nr. 1 KI-VO,
fokussiert allerdings weniger KI-typische Spezifika, als rechtlich relevante Anwendungen
und Funktionen. Eine sektorspezifische Adressierung umweltbezogener Effekte wird diesen
anwendungsorientierten Ansatz vermutlich noch klarer verfolgen und etwa Assistenzsys-
teme oder ,Agenten“ mit bestimmten relevanten Funktionalitidten (z.B. die Steuerung rele-
vanter Anlagen, die Vornahme konkreter schutzgutbezogener Handlungen) fokussieren.
Dadurch lassen sich regulierungsbediirftige Anwendungen scharf abgrenzen und nicht erfor-
derliche Belastungen vermeiden.

» ggf. im Sinne der Uberlegungen unter 6.1.5 vorgenommene Unterscheidungen unterschiedli-
cher Risikokategorien, sowie

» die Adressaten ADS-bezogener Pflichten. Dabei scheint es a priori plausibel, diese Begriff-
lichkeiten etwa in Anlehnung an die Definition von ,Anbietern“, Betreibern, Hindlern in Art.
3 Nr. 3 ff. KI-VO zu formulieren. Andere oder zusatzliche Akteure sind unter Umstdnden sek-
torspezifisch zu erganzen (s.a.u. 6.2.5).

6.2.3 Sachlicher Anwendungsbereich

Mit einer (ggf. in bestehenden Umweltgesetzten erganzten) Regelung zum Geltungs- oder sachli-
chen Anwendungsbereich kann eine sektorale Regulierung festlegen, welche Anwendungen
von der Regelung umfasst werden, vgl. etwa § 2 Abs. 1 BImSchG. Daneben kann die Reich-
weite der nachfolgenden Pflichten auch auf bestimmte betroffene Schutzgiiter (Boden, Luft, Tier-
haltung) bezogen oder begrenzt werden, vgl. § 2 Abs. 3 BImSchG. Eine Regelung zum sachlichen
Anwendungsbereich bzw. zum Geltungsbereich macht damit klar, auf welche Regulierungsprob-
leme (s.0., 2.2) sich die nachfolgenden Regelungen beziehen. Sie konkretisiert die gesetzliche
Zweckbestimmung (s.o0. 6.2.1) im Hinblick auf den ,Realbereich“ maschinellen (Entschei-
dungs-)Verhaltens. Der Zuschnitt des Anwendungsbereichs kann, wie etwa § 3 BBodSchg, vor
allem auch darauf ausgerichtet sein, inhaltliche Uberschneidungen mit anderen gesetzlichen Re-
gelungen zu vermeiden und damit auch klarstellen, dass die Regelung innerhalb der Gesetzge-
bungskompetenz der erlassenden Instanz erfolgt ist.
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anderen Griinden als riskant betrachtet werden (Hochrisikosysteme und ,Systeme mit allgemei-
nem Verwendungszweck®, also sog. Basismodelle, siehe Abschnitt 2.1.1). Nicht ausgeschlossen,
aber auch nicht explizit gefordert ist die Moglichkeit 6kologische Anforderungen in das zur Aus-
fiihrung der Verordnung zu erstellende Regelwerk (etwa in Gestalt von ,technischen” Normen;
siehe Abschnitt 4.1.4.3.7) die freiwilligen Verhaltenskodizes gemaf3 Art. 93 KI-VO (siehe Ab-
schnitt 4.1.4.3.8) zu integrieren. Daneben ermoglicht die Verordnung, 6kologische Use-Cases im
Rahmen von Reallaboren (Art. 59 Abs. 1 a) ii) und iii) KI-VO) zu erproben und so Lernprozesse
anzustofden (siehe Abschnitt 4.1.4.3.9).

Festhalten lasst sich damit, dass die verbindlichen Regelungen der Verordnung lediglich den di-
rekten Energieverbrauch der Systeme zum Gegenstand haben. Hingegen sind dkologische As-
pekte, wie etwa die Frage, ob und welche erneuerbaren Energien zum Einsatz kommen und wel-
chen , 6kologischen Fufdabdruck” KI-Systeme verursachen, schon auf der Ebene der direkten Ef-
fekte kein Gegenstand von Handlungspflichten der Betreiber. Noch weniger erfassen die Vorga-
ben indirekte und systemische Umweltwirkungen. Im Hinblick auf solche, hier als ,,ADS-typisch”
identifizierten Umweltrisiken (s.o. 2.2.2), bestehen also grofde Regelungsliicken. Zu priifen
bleibt, ob in den Liicken ein ,beredtes Schweigen* 1288 zu sehen ist, welches eine Sperrwirkung
fiir den nationalen Gesetzgeber entfalten konnte. Weder im Verordnungstext noch in den in den
Erwagungsgriinden?28? finden sich allerdings Anhaltspunkte dafiir, dass der EU-Gesetzgeber die
Umweltwirkungen aus dem Einsatz ADS einer Regelung durch die Mitgliedstaaten entziehen
wollte (unabhangig davon, ob es sich um direkte, indirekte und systemische Effekte handelt).

Damit sind nationale horizontale oder sektorspezifische Regelungen, die Vorgaben fiir die Er-
mittlung und Begrenzung von indirekten und systemischen Umwelteffekten von ADS in be-
stimmten Handlungsfeldern machen, grundsatzlich zuldssig. Inwieweit es gleichwohl Konflikte
mit EU-rechtlichen Vorgaben gibt, ist mit Blick auf die konkrete Regelung zu priifen. Insbeson-
dere, falls Uberschneidungen mit den energieverbrauchsbezogenen Pflichten der KI-VO denkbar
sind, sollte darauf geachtet werden, dass die geplante Regelung nicht mit diesen kollidiert bzw.
ihre praktische Wirksamkeit hemmt. Gleiches gilt fiir die Frage, ob nach Art. 72 ff. GG eine Rege-
lungskompetenz auf Bundesebene zu bejahen ist oder ob diese (auch) bei den Landern liegt.

6.2.5 Personaler Anwendungsbereich

Flir die Frage, welcher personale Anwendungsbereich der Problemlage angemessen ist, lasst
sich auf die Uberlegungen in Abschnitt 2.1.4.1 zuriickgreifen. In den Pflichtenkanon zu integrie-
ren sind folglich alle Akteure, die im Lebenszyklus, also in der Wertschopfungskette bzw. im
Wertschopfungsnetz von ADS eine Rolle spielen. Je nach Regelungsgenstand ware der Kreis der
Adressaten entsprechend anzupassen oder zu erweitern. Das konnte etwa erforderlich werden,
wenn im konkreten Sektor eine spezifische Verteilung von Wissen und Kénnen besteht. Die Re-
gelungen sind zuzuschneiden auf die Expertise und die tatsachlichen Moglichkeiten, die Funkti-
onsweise von ADS zu beeinflussen (fiir eine stufenweise Inpflichtnahme siehe Abschnitt 6.1.3).
So waren etwa besonders einflussreiche Datenintermedidre oder Plattformen zu berticksichti-
gen. In 6kologischen Nutzungskontexten konnte unter Umstanden auch Anbietern besonderer
Expertise beim Training, Finetuning oder anderer Formen der Spezialisierung von ADS eine re-
levante Rolle zukommen.

Strukturelle Unterschiede zwischen Betreibern von Anwendungen kénnte man zum Anlass neh-
men, Pflichten in Abhangigkeit von Grofden- oder Umsatzschwellen zu formulieren. So konnte

1288 F{ir eine solche Interpretation zum deutschen Abfall- und Kreislaufwirtschaftsrecht siehe BVerfG vom 7.5.1998 - 2 BvR 1876/91
u.a. - ZUR 1998. 144 m. Anm. Schrader sowie die kritische Wiirdigung bei Fiihr, Widerspruchsfreies Recht im uniformen Bundestaat?
- Zum Sonderabfallabgaben-Urteil des Bundesverfassungsgerichts; Kritische Justiz 1998 (31), 503-517.

1289 Sjehe dazu bereits in Abschnitt 4.1.4.3.1.
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man etwa bei Anwendungen in der Landwirtschaft, die sich auf ADS stiitzen, erst ab einer defi-
nierten Flachengrofie oder Tierhaltungskennzahl!29 umweltbezogene Anforderungen greifen
lassen.

6.3 Bausteine fiir einen Besonderen Teil

Ankniipfend an die Uberlegungen in Abschnitt 6.1.1 lassen sich folgende Bausteine den konkre-
ten ADS-Anwendungen zuordnen. Fiir den jeweiligen Regelungsgegenstand ist jeweils eine maf3-
geschneiderte Losung zu suchen, die einerseits verspricht, im Hinblick auf die Umweltziele hin-
reichend wirksam zu sein, andererseits aber die Adressaten moglichst wenig belastet.

Zunichst bietet es sich - ankniipfend an die Befunde zur Interventionslogik aus der Analyse des
geltenden Umweltrechts (siehe Abschnitt 4.1.1.5) - an, auf materielle umweltrechtliche Grund-
pflichten zurtickzugreifen, die in einen prozeduralen und organisationalen institutionellen Kon-
text einzubetten sind (Abschnitt 6.3.1). Diese Studie untersucht keinen konkreten Anwendungs-
bereich von ADS. Dementsprechend muss sich die folgende Darstellung - im Einklang mit dem
Forschungsauftrag - darauf beschranken, Grundziige der einzelnen Bausteine und die jeweils
mafigeblichen Uberlegungen zu skizzieren.

6.3.1 Grund- und Organisationspflichten

Als tibergreifender Regulierungsmechanismus empfiehlt es sich im Hinblick auf die in Kapitel 2
formulierten Ziele, grundlegende Pflichten festzulegen, die bei der Gestaltung und Nutzung von
ADS zu beachten sind. Entsprechend der Uberlegungen in Abschnitt 6.1.3 beinhalten diese eine
materielle ,Bemuhenspflicht” (siehe Abschnitt 6.3.1.1). Diese Sorgfaltsanforderungen greifen auf
unbestimmte Rechtsbegriffe zuriick. Dies hat einerseits den Vorteil, dass die daraus resultieren-
den Anforderungen einen dynamischen, an die jeweiligen Anwendungsbereich von ADS adap-
tierbaren Gehalt aufweisen; andererseits ergibt sich daraus die Notwendigkeit, die Umsetzung
der Grundpflichten einzubetten in einen institutionellen Kontext, aus dem sich zusatzliche Im-
pulse ergeben, ADS grundpflichtenkonform auszugestalten. Dazu gehort zunachst, die moglichen
Umweltfolgen in der Anwendung von ADS zu beobachten (Abschnitt 6.3.2.3). Aufierdem ist eine
gesetzliche und untergesetzliche Konkretisierung der Anforderungen ins Auge zu fassen (Ab-
schnitte 6.3.2.4 und 6.3.2.5).

Weiterhin ist zu erwégen, jeweils risikoaddquat angepasste Vorgaben zur Betriebsorganisation
zu formulieren, etwa der Fachkunde derjenigen, in deren Handen die fiir Konzeption und An-
wendung von ADS liegt (6.3.1.2), aber auch Anforderungen zur Daten-Governance (6.3.1.3), Do-
kumentation (6.3.1.4) sowie zu einer abgestuften Interaktion mit staatlichen Organen, zu deren
erste Stufen Anzeige- und Anmeldepflichten gehoren kénnen (6.3.2.1). Ins Auge zu fassen ist
weiterhin der Informationsfluss entlang des ADS-Lebenszyklus (Abschnitt 6.3.1.6). Im Sinne des
unter Abschnitt 6.1.4 Gesagten sollten solche Pflichten gegebenenfalls erst ab einer sektorspezi-
fisch zu definierenden (siehe Abschnitt 6.2.2) Risikostufe eingreifen.

6.3.1.1 Materielle Sorgfaltsanforderungen

Das Verhandlungsmandat des Europaischen Parlaments zur KI-VO (i.F. ,Vorschlage“ oder ,Parla-
mentsvorschlage”) enthielten materielle Sorgfaltsanforderungen in Gestalt ausfiillungsbedtirfti-
ger Prinzipien oder Grundsatze (,general principles):1291 Alle Anbieter, so die einleitende For-
mulierung der Pflichtenstellung in Art. 4a Abs. 1 der Parlamentsvorschlage,

1290 Anlehnen konnte man sich an die Schwellenwerte der 4. BimSchV unter Nr. 7.

1291 Dije Formulierung entspricht derjenigen in der Richtlinie zu Industrie-Emissionen (2010/75), wo die Uberschrift zu Artikel 11
lautet ,General principles governing the basic obligations of the operator” (,Allgemeine Prinzipien der Grundpflichten der Betrei-
ber”).

395



TEXTE Umweltrechtliches Regulierungskonzept fiir algorithmenbasierte Entscheidungssysteme — Abschlussbericht

konkrete Anforderungen (im Zweifel im untergesetzlichen Regelwerk naher ausgefiihrt) zu un-
terfiittern, bliebe dann, wie im Gentechnikrecht, fiir h6here Risikostufen vorbehalten. Dabei
kommt - in Anlehnung an die Uberlegungen zur Abstufung der Pflichtenlage (siehe Abschnitt
6.1.5) - in Betracht, eine Art Vorpriifung vorzunehmen, bei der zunichst die gesteigerte Umwelt-
relevanz zu bestimmen ist (in Analogie zu § 5 UVPG, s.u. 6.3.2.1). Erscheint eine solche von vor-
neherein unwahrscheinlich, beschrankt sich die Pflichtenstellung auf eine begleitende Beobach-
tung (s.u. 6.3.1.5), ob sich diese Einschatzung in der ADS-Anwendung bestatigt.

Die Grundpflichten formulieren einen objektiven Sorgfaltsmafidstab. Diesen auszufiillen, liegt zu-
nachst einmal bei den Anbietern und Betreibern als zentralen Akteuren im Lebenszyklus der An-
wendungen; dafiir spricht schon ihre Anwendungsniahe und damit auch ihr iiberlegenes ,Wissen
und Kénnen“. Das bedeutet aber nicht, dass sie den Sorgfaltsmaf3stab allein nach ihren Praferen-
zen und ihrer subjektiven Risikowahrnehmung auszufiillen haben. Vielmehr haben sich die An-
bieter und Betreiber an den gesellschaftlichen Wertungen zu orientieren, die der Gesetzgeber in
der Zweckbestimmung und in den darauf bezogenen Anforderungen der Grundpflichten veran-
kert hat.

Fiir Gestaltung und Einsatz von ADS wéren grundlegende materielle Anforderungen zu formulie-
ren, die bei der Entwicklung und Nutzung von ADS zu erfiillen sind. Hierbei kénnte man sich
wiederum anlehnen an die Grundpflichten in Art. 4a Abs. 1 der Anderungsvorschlige des EP1295
zur KI-VO, um die Belange von der Umwelt bzw. sozial-6kologische Gemeinwohlbelange ange-
messen zu beriicksichtigen.

Eine solche Grundpflicht konnte - in Analogie zu § 6 GenTG - insbesondere folgende Komponen-
ten umfassen, die in erster Linie die Anbieter von ADS adressieren:

» Die Adressaten hatten zunachst die Pflicht, die im Hinblick auf die Schutz- und Vorsorgeziele
aus Nr. 1 der Zweckbestimmung (siehe Abschnitt 6.2.1) bestehenden ,Risiken“129 zu ermit-
teln und zu bewerten. Eine Orientierung flr die Struktur derartiger Pflichten vermittelt auch
die ,Grundrechtefolgenabschatzung” des Artikel 27 der KI-VO.

» Dies wiirde die Verpflichtung einschlief3en, im Hinblick auf die Minimierungspflicht aus Nr. 2
der Zweckbestimmung (siehe Abschnitt 6.2.1) Minderungs- bzw. Entlastungspotentiale zu
ermitteln und zu bewerten,

» um auf dieser Grundlage ,die nach dem Stand von Wissenschaft und Technik notwendigen
Vorkehrungen zu treffen und anzupassen®.

Eine solche Grundpflicht ware aufgrund der darin enthaltenen unbestimmten Rechtsbegriffe in-
haltlich ausfiillungsbediirftig; eine Konstellation wie sie auch im Stoffrecht (Art. 14 Abs. 6
REACH!297) sowie im Gentechnik- und Immissionsschutzrecht vorzufinden ist.

6.3.1.2 Fachkunde und personale Verantwortlichkeit

Mit Blick auf die innerbetriebliche personale Verantwortlichkeit stellt sich die Frage, welche risi-
koaddquaten Anforderungen fiir welche Adressaten in Betracht kommen. In vielen umweltrecht-
lichen Regelwerken, aber etwa auch beim Schutz personenbezogener Daten, schreibt der Gesetz-
geber vor, dass die jeweilige Organisation fachkundige Personen einstellen muss, die dann spezi-

1295 Dokument P9_TA(2023)0236 vom 14.06.2023, https:
(05.04.2025).

1296 Risiken meint in dieser Untersuchung sowohl negative als auch positive Einwirkungen auf die Schutzgiiter oder auf die Ziele ei-
ner Organisation; siehe dazu die ISO 18.000 sowie Fiihr, Technikrecht und Standardisierung, 2021, Rn. 47 ff. mit der Abbildung bei
Rn. 66; siehe auch Abschnitt 2.2.

1297 Siehe dazu Fiihr, Praxishandbuch REACH, 2011, Kapitel 8, Rn. 79 ff.
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fische Aufgaben wahrzunehmen haben. Derartige ,Beauftragte” kdnnen auf eine lange Tradi-
tion1298 zuriickblicken und finden sich mittlerweile in praktisch allen umweltrechtlichen Regel-
werken.

Bei der Konzeption entsprechender umweltrechtlicher Regelungen fiir ADS wére zu berticksich-
tigen, dass die KI-Verordnung bereits weitreichende Regelungen zur , Al-literacy” etabliert, die
primar auf typische KI-Risiken und nicht spezifisch auf Umweltaspekte ausgerichtet sind (s.o.
4.1.4.3.9). Eine umweltrechtliche Regelung konnte daher in Anlehnung an die Vorgaben des § 6
Abs. 4 GenTG i.V.m. §§ 27 - 30 GenTSV12% einen "Umwelt-KI-Beauftragten" vorsehen, der so-
wohl tiber die nach Art. 4 KI-VO geforderte "KI-Kompetenz" als auch iber umweltfachliche Ex-
pertise verfiigt. Dessen Aufgaben waren analog zu den Projektleitern und Beauftragten im Gen-
technikrecht zu definieren, jedoch um ADS-spezifische Aspekte zu ergdnzen.

In der konkreten Ausgestaltung sollte die Regelung mégliche Uberschneidungen mit bereits auf-
grund der KI-VO geschaffenen Kompetenzen und Verantwortlichkeiten beriicksichtigen und
Schnittstellen definieren. Dies konnte durch eine Klausel erfolgen, wonach die Funktionen des
ADS-Beauftragten auch durch Personen wahrgenommen werden konnen, die bereits andere
nach der KI-VO vorgeschriebene Aufgaben erfiillen, sofern die erforderliche umweltfachliche
Qualifikation nachgewiesen wird. Ziel ware, die bewdhrten umweltrechtlichen Verantwortungs-
strukturen mit den technologiespezifischen Anforderungen der KI-VO zu verzahnen und so ei-
nen integrierten Regelungsansatz zu schaffen.

Dabei waren die Aufgaben anzupassen an die jeweils spezifische Problem- und Gefahrdungslage
aus Entwicklung und Anwendung von ADS. Adressat der Pflichten wéren zundchst Anbieter und
Betreiber von ADS. Inwieweit es geboten erscheint, auch andere Akteure (im Sinne von Art. 3 Nr.
8 KI-VO) mit einzubeziehen, ist im konkreten Anwendungsbereich genauer zu priifen. Entspre-
chende Anforderungen konnten - ggf. in Kombination mit Anforderungen zur Betriebsorganisa-
tion (zur Parallele im BImSchG siehe Abschnitt 4.1.1.1) - Lernprozesse in den Organisationen
stimulieren, die ADS anbieten oder betreiben. Damit lief3e sich das ,Wissen und Kénnen" derje-
nigen steigern, die innerbetrieblich dafiir zustandig sind, umweltbezogene Grundpflichten situa-
tionsadidquat zur Anwendung zu bringen.

6.3.1.3 Daten-Governance

Im Gegensatz zu ,klassischen“ datenethischen Fragestellungen, die insbesondere die Relevanz
von Daten-Governance fiir Fairness, Diskriminierungsfreiheit, oder Faktentreue der Outputs da-
tengetriebener Systeme fokussieren, ist die wissenschaftliche Beschreibung der Zusammen-
hinge zwischen 6kologischen Auswirkungen von ADS und Daten-Governance noch am Anfang.
Mit zunehmender Durchdringung der ,Realbereiche” umweltrechtlicher Regelungen durch ADS
diirfte aber auch das Erfordernis deutlicher werden, die Rechtméfiigkeit der Zielfunktionen sol-
cher Systeme auch durch Daten-Governance Vorgaben in diesem Zusammenhang abzusichern.
Fiir ADS im Anwendungsbereich solcher Regelwerke konnten dementsprechend spezifische
Pflichten zur Etablierung von Daten-Governance-Verfahren und -Strukturen festgelegt werden,
die sicherstellen, dass Umweltrisiken und -potenziale in den fiir Training und fortlaufenden Be-
trieb verwendeten Daten angemessen reprasentiert sind.

Eine entsprechende Regelung konnte sich an Artikel 10 der KI-VO orientieren und insbesondere
Qualitatskriterien fiir relevante Anwendungen definieren, um die Beriicksichtigung umwelt-
rechtlicher Zweckbestimmungen (s.0. 6.2.1) und Pflichten bei der Auswahl, Aufbereitung und
Verwaltung von Daten zu gewahrleisten. In diesem Sinne kénnten zum einen abstrakte Maf3-

1298 Grundlegend Rehbinder/Burgbacher/Knieper, Ein Betriebsbeauftragter fiir den Umweltschutz?, 1972.
1299 Dije jeweiligen Rollen definieren die Begriffsbestimmungen in § 3 Nr. 8 und 9 GenTG.
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6.3.1.4 Dokumentationspflichten

Dokumentationspflichten kénnen eine maf3gebliche Rolle dabei spielen, die Anreize fiir Mafdnah-
men der Risikovorsorge und -minderung im Verantwortungsbereich von Unternehmen am 6ko-
logischen Gemeinwohl auszurichten. Anders gesagt flankieren Dokumentationspflichten Instru-
mente (regulierter) Selbstregulierung, durch die der Gesetzgeber das hohere Risikowissen von
Anbietern und/oder Betreibern von ADS im Sinne umweltrechtlicher Regulierungsziele nutzbar
machen will. Um etwa nachvollziehen zu konnen, inwieweit die Adressaten ihr Handeln an den
Grundpflichten ausgerichtet haben, empfiehlt es sich, entsprechende Dokumentationspflichten
zu verankern. Vorbild kénnte dafiir § 6 Abs. 3 GenTG i.V.m. der Gentechnik-Aufzeichnungsver-
ordnung sein. Eine solche - zunachst rein interne - Pflichtenstellung kann dazu beitragen, in der
konkreten Handlungssituation den regulatorischen Impuls zu verstarken, weil diejenigen, die
ADS-Anwendungen entwickeln dann gehalten sind, sich mit den regulatorischen Vorgaben aus-
einanderzusetzen und darzulegen, inwieweit sie die damit einher gehenden Umweltrisiken als
solche gesehen und anschliefden bei der Ausgestaltung auch beriicksichtigt haben.

Auf Anforderung der zustindigen Behorde waren dieser die Dokumentationen zuganglich zu
machen. Im Zusammenhang mit eventuellen Haftungsanspriichen, kommt zudem - in Anlehnung
an die in § 35 GenTG - in Betracht, Auskunftsanspriiche von Geschadigten zu verankern. Damit
stiinden Mechanismen bereit, die dafiir sorgen, dass die Dokumentation auch in (gerichtlichen)
Streitfallen offen zu legen ist.

In Betracht kommt dabei, diese Pflicht etwa in den Fallen vorzusehen, in denen Anhaltspunkte
fiir negative oder versaumte positive Wirkungen im Hinblick auf die Ziele des Umwelt- und Kli-
maschutzes vorliegen.!302 Fiir die Moglichkeit, entsprechende Klarungsverfahren einzuleiten,
konnte man sich am Umweltschadens-Gesetz!1303 sowie am Umweltrechtsbehelfs-Gesetz orien-
tieren.

Fiir die Ausgestaltung von Dokumentationspflichten kann sich an den umfangreichen Dokumen-
tationspflichten im Risikomanagement fiir Hoch-Risiko-KI in den Art. 9 ff. KI-VO orientiert wer-
den (siehe Abschnitt 4.3.1.1.2.1).

6.3.1.5 Beobachtungspflichten

Als weitere, grundlegende Organisationspflicht liegt die Etablierung anwendungsbegleitender
Folgenbeobachtung (Monitoring) zur friihzeitigen Erkennung und Bewertung neuartiger Um-
welteffekte nahe. Diese Pflichten sollten konkretisieren, welche Parameter zu beobachten und
wie die Ergebnisse zu dokumentieren und zu veroffentlichen sind. Die Ergebnisse des Monito-
rings konnen als Grundlage fiir Nachsteuerungsmafinahmen und die Weiterentwicklung des un-
tergesetzlichen Regelwerks dienen.

6.3.1.6 Informationsfluss entlang des Lebenszyklus

Zu denjenigen, die die Umweltwirkungen von ADS beeinflussen (konnen), gehéren auch weitere
Akteure!3%4 in deren Lebenszyklus. Diese haben unter Umstanden allerdings nur beschrankte
Moglichkeiten, auf die Konfiguration der ADS und die damit einher gehenden Umwelteffekte ein-
zuwirken. Von daher sind Mechanismen zu etablieren, die einen Informationsfluss entlang des
ADS-Lebenszyklus gewahrleisten, um erwartbare Umweltwirkungen, oder nicht-intendiertes

1302 Zur Haftung fiir Umweltschdden siehe Abschnitt 4.5.

1303 Die Funktion dieses Gesetzes wiirde der Titel Umweltverantwortlichkeits-Gesetz besser zum Ausdruck bringen; siehe dazu die -
im Auftrag des BfN erstellte Studie - Lewin/Fiihr/Roller, Entwurf fiir ein ,Umweltverantwortlichkeitsgesetz“ zur Umsetzung der EG-
Umwelthaftungs-Richtlinie, sofia-Diskussionsbeitrige zur Institutionenanalyse Nr. 05-3, 2005.

1304 Der Begriff findet sich auch in der KI-Verordnung. Nach Art. 3 Nr. 8 gehéren dazu “ Anbieter, Produkthersteller, Betreiber, Bevoll-
madchtigten, Einfiihrer oder Handler".
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(Entscheidungs-)Verhalten an diejenigen zu kommunizieren, die entsprechend reagieren kon-
nen.

Als Vorbild fiir die Kommunikation zu direkten und indirekten Umwelteffekten in der Herstel-
lerkette von ADS bietet es sich an, auf die Verpflichtungen zur Informationsweitergabe iiber (ge-
fahrliche) Stoffe in der Lieferkette nach den Art. 31 ff. der REACH-Verordnung zuriickzugreifen:
Danach muss der Hersteller eines Stoffes oder Gemisches alle Informationen und Mafdnahmen
zum sicheren Umgang mit einem Stoff, die er selbst (im Rahmen der Registrierung zusammenge-
tragen) hat, in einem Sicherheitsdatenblatt fiir diesen Stoff beriicksichtigen (Art. 31 REACH) und
(Downstream) an die nachgeschalteten Anwender (engl. ,Downstream User*) weitergeben.

In umgekehrter Richtung (Upstream) muss der nachgeschaltete Verwender nach Art. 34 REACH
die ihm zuganglichen Informationen im Zusammenhang mit dem sicheren Umgang eines Stoffes
an den vorgeschalteten Akteur in der Lieferkette weitergeben.

In strukturell dhnlicher Weise konnte man gewerbliche Betreiber von ADS verpflichten, Anbieter
oder weitere vorgeschalteten Akteure im Lebenszyklus der Systeme iiber die geplante Anwen-
dung zu informieren und auftretende Umweltwirkungen der Anwendung zu melden. Diese
wirde die Anbieter dabei unterstiitzen, ihren umweltbezogenen Sorgfaltsanforderungen zu ent-
sprechen.

Komplementar wére analog zu Artikel 13 der KI-VO zu regeln, dass der ADS-Anbieter den ande-
ren (nachgeschalteten) Akteuren im Rahmen einer Betriebsanleitung die Informationen zu iiber-
mitteln hat, die diese benétigen, um schadliche Umwelteinwirkungen zu vermeiden bzw. Um-
weltentlastungspotentiale zu erschlief3en.

6.3.1.7 Informationsmanagement iiber den Digitalen Produktpass

Kommen ADS bei Produkten zum Einsatz, die unter sektorale Regelungen fallen (etwa der Batte-
rie-Verordnung 2023 /1542) oder Gegenstand von delegierten Rechtsakten nach der Okodesign-
Verordnung 2024 /1781 sind, ware zu iiberlegen, ob sich der fiir diese Produktgruppen vorge-
schriebene ,Digitale Produktpass“ (siehe Abschnitt 4.4.3.1.2) als ,Vehikel der Informationswei-
tergabe“ nutzen lief3e. Uber den an den Produkten anzubringenden ,data carrier und den ,uni-
que product identifier” (Art. 2 Nr. 29 und 30 Okodesign-Verordnung) liefRe sich nachvollziehen,
welche ADS in welcher Konfiguration jeweils zum Einsatz kommt, welche verbraucher- und um-
weltrelevanten Entscheidungen diese getroffen hat und wie dies die 6kologische Performanz der
Systeme oder diese enthaltender smarter Produkte beeinflusst hat.

6.3.1.8 Darlegungslast fiir ADS-Anwendungen in BImSchG-Anlagen

Wenn es etwa um risikotrachtige Produktionsverfahren in genehmigungsbediirftigen Anlagen
geht (siehe Abschnitt 4.1.1.1), konnte man als Bestandteil des immissionsschutzrechtlichen Ge-
nehmigungsverfahrens (etwa in einer Bestimmung in der 9. BImSchV) explizit vorschreiben,
dass die Parameter der Prozesssteuerungssoftware zum Bestandteil der Antragsunterlagen ge-
hort, um eine sachverstandige Priifung dieser Parameter zu erméglichen. Vorbild kénnte auch
das Typzulassungsverfahren fiir Kraftfahrzeuge sein, wo ebenfalls die elektronische Motorsteue-
rung Bestandteil der Zulassungsunterlagen ist, um den Behorden eine Priifung im Hinblick auf
die Zulassungsvoraussetzungen zu ermoglichen.

Eine solche Pflicht bietet sich insbesondere an fiir Anlagen die der Storfall-Verordnung (12. BIm-
SchV) unterfallen, denn bei diesen Anlagen hat der Gesetzgeber auf europdischer und nationaler
Ebene bereits festgelegt, dass bei ihnen ,,Gefahren schwerer Unfille mit gefahrlichen Stoffen” (so
der Titel der ,Seveso“-Richtlinie) bestehen.
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6.3.2 Weitere Bausteine fiir einen institutionellen Rahmen

Die vorstehend skizzierten Regelungsvorschldge fokussieren vor allem Pflichten fiir Anbieter
und Betreiber von ADS. Nach dem unter 6.1.3 gesagten sind eigene, auf Selbstregulierung abzie-
lende Instrumente, um weitere Perspektiven zu ergdanzen, um eine addquate Beurteilung von Ri-
siken zu ermoglichen. Als wesentlicher Baustein fiir die Schaffung von Risiko- und regulatori-
schem Handlungswissen tiber die Umweltauswirkungen von ADS wurde die Implementierung
einer inklusiven Umwelt-Governance fiir ADS identifiziert (s.0. 4.1.4). Eine inklusive Umwelt-
Governance soll sicherstellen, dass nicht nur staatliche Akteure und Wirtschaftsunternehmen,
sondern auch die Zivilgesellschaft und umweltwissenschaftliche Expertise in die Uberwachung,
Bewertung und Ausrichtung von ADS einbezogen werden. Ziel eines koharenten Regulierungs-
ansatzes in diesem Sinne ware - analog zur in der REACH-Verordnung adressierten ,toxic igno-
rance” (s.o. 4.1.4.2) - die Uberwindung von ,,ADS-impact ignorance* bei Anbietern, Betreibern
Behorden etc.

Die im Folgenden erwogenen, weiteren Bausteine, den umweltorientierten institutionellen Rah-
men auszufillen, orientieren sich in unterschiedlichem Umfang an diesem Konzept. Dazu geho-
ren Vorschlage fiir eine Dynamisierung der Risikoeinstufung (Abschnitt 6.3.2.1), aber auch zu
Transparenz- und Zugangsrechten (Abschnitt 6.3.2.2). Hinzu kommen Uberlegungen, wie sich
Zielfunktionen fiir Hochrisikosysteme in gesetzlichen oder untergesetzlichen Normen formulie-
ren lassen (Abschnitte 6.3.2.5 und 6.3.2.4).

6.3.2.1 Anzeige- oder Anmeldepflichten

Als einen ersten Schritt auf der Basis des in Abschnitt 6.1.5 skizzierten Stufenkonzeptes kénnte
man fiir bestimmte ADS-Anwendungen Anzeige- oder Anmeldepflichten vorsehen. Anzeige-,
oder Anmeldepflichten sind vergleichsweise niedrigschwellig umzusetzen und kénnen bereits
auf der untersten der von Umweltgesetzen adressierten Risikostufen den ersten Schritt der In-
teraktion zwischen Anbietern/Betreibern und Vollzugsbehorden darstellen. Sie bieten die
Grundlage fiir ggf. weitere, von behdrdlichen Bewertungen abhangigen Vorgaben an die Sys-
teme.

Auch insoweit bietet die Regelungsstruktur des Gentechnikrechts Orientierung: Auf der Grund-
lage der Risikobewertung gemaf §§ 4 ff der Gentechniksicherheits-Verordnung sind Arbeiten
mit gentechnisch veranderten Organismen (GVO) in Labor und Produktion den ,Sicherheitsstu-
fen“ aus § 7 Abs. 1 GenTG zuzuordnen. In Abhangigkeit zu dieser Einstufung verlangt das Gesetz
(§§ 8 und 9 GenTG) vom Betreiber dann auf den Stufen 1 und 2 eine Anzeige oder Anmeldung
bei der zustdndigen Behdrde.1305 Solche Pflichten schaffen Transparenz gegeniiber der Auf-
sichtsbehorde. Sie bieten zudem einen Anlass fiir den Betreiber, seine interne Dokumentation
(siehe Abschnitt 6.3.1.4) so aufzubereiten und zu systematisieren, dass sie fiir Behdrde plausibel
nachvollziehbar ist. Daraus resultiert ein Impuls, die Konfiguration der ADS nach dem neuesten
Stand des Wissens auf den Priifstand der Sorgfaltspflichten zu stellen und gegebenenfalls grund-
pflichtenkonform anzupassen. Diese prozedurale Anforderung unterstiitzt damit die Umsetzung
der Grundpflichten im Verantwortungsbereich der Anbieter und Betreiber.

6.3.2.2 Transparenzpflichten und Datenzugangsrechte als Pfeiler einer inklusiven ADS-Gover-
nance

Um die ,Black Box“ algorithmischer Entscheidungen zu erhellen und eine informierte Risikobe-
wertung zu ermoglichen, sind weitreichende Transparenzpflichten fiir Anbieter und Betreiber
von ADS unerlasslich. Solche Pflichten bauen auf Vorgaben zur Sammlung und Dokumentation
umweltrelevanter Daten iiber den gesamten Lebenszyklus der ADS auf (s.o0. 6.3.1.4). Angelehnt

1305 Bei den Stufen 3 und 4 ist hingegen ein Genehmigungsverfahren zu durchlaufen.
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an die REACH-Verordnung, sollte auch die 6ffentliche Zugédnglichkeit dieser Daten in geeigneter
Form sichergestellt werden, um eine "Demokratisierung des Risikowissens" zu férdern und
Lernprozesse in Wirtschaft, Verwaltung und Zivilgesellschaft anzustof3en (4.1.4.2). Dies konnte
die Offenlegung von Informationen iiber Trainingsdaten, Algorithmen (soweit Geschaftsgeheim-
nisse dem nicht entgegenstehen), und die Funktionsweise der ADS umfassen. Auf Méglichkeiten
der Einrichtung entsprechender Datenbanken oder Plattformen fiir ADS deutet etwa das in Um-
setzung der EU-Energieeffizienzrichtlinie 2023/1791 im Jahr 2024 eingefiihrte Rechenzent-
rumsregister (RZReg) hin.1306

Die dauerhafte Vorhaltung und generelle Zugénglichmachung von Daten kénnte auch vom Vor-
liegen einer hoheren Risikokategorie umweltrelevanter ADS abhangig gemacht werden und be-
darf damit bereits basaler Informationen iiber entsprechende Anwender und Anwendungsberei-
che. Unabhangig von hinreichend klar umrissenen Risiken und/oder Potenzialen wird sich eine
Transparenzpflicht insbesondere schwer durchsetzen lassen, wo rechtlich geschiitzte Interessen
an den Informationen bestehen, z.B. Geschiftsgeheimnisse, oder geistige Eigentumsrechte. Als
weniger belastender Mechanismus zur Schaffung von Risikowissen kdnnten dann spezifische
Zugangsrechte fiir Akteure geschaffen werden, beispielsweise fiir zivilgesellschaftliche Ver-
bande!307 oder fiir validierte Forscher, beispielsweise Review Boards. Der Zugang zu Daten
konnte dann, in Orientierung an der Blaupause des Artikel 40 DSA, zum Zweck der Durchfiih-
rung von Forschungsarbeiten, die zur Aufspiirung, zur Ermittlung und zum Verstdndnis indirek-
ter oder systemischer Umweltrisiken beitragen. Auf dieser Grundlage kénnte auch die Bewer-
tung der Angemessenheit, der Wirksamkeit und der Auswirkungen von Risikominderungsmaf3-
nahmen von Anbietern oder Betreibern durch fachkundige Dritte erméglicht werden (s.o.
4.3.2.1.3).

Im Zusammenhang mit Transparenz konnte auch an die Einfithrung eines Umweltgiitezeichens
fiir ADS gedacht werden, das direkte und indirekte Umwelteffekte bei der Herstellung und An-

wendung von ADS berticksichtigt (z.B. als EU-Umweltzeichen oder im Rahmen des ,Blauen En-
gels“, s.0. 4.4.3.2).

6.3.2.3 Dynamische Risikoeinstufung und ,,Umweltfolgenbetrachtung” fiir ADS

Ein eigenstindiges Instrument einer inklusiven Umwelt-Governance kdnnte analog zu den Klas-
sifizierungskriterien fiir KI-Modelle mit systemischem Risiko in Artikel 51 der KI-VO umweltbe-
zogene Kriterien und Verfahren zur Verfiigung stellen, um ADS hinsichtlich ihrer potenziellen
Umweltauswirkungen und dem entsprechenden Regulierungsbedarf in unterschiedliche Risiko-
stufen, oder -klassen einzuordnen. Eine solche Einordnung wiirde auf die oben dargestellten, be-
triebsorganisatorischen Instrumente einer Risikobewertung aufbauen und die Grundlage fiir ab-
gestufte Pflichten bilden. Indem dieses Verfahren, mit Anleihen am UVP-Verfahren explizit die
Beteiligung der Zivilgesellschaft und die Einbringung umweltwissenschaftlicher Expertise
vorsdhe, bildete es auch einen zentralen Dreh- und Angelpunkt fiir die Umsetzung einer multi-
perspektivischen Risikobewertung i.S.e. inklusiven Umwelt-Governance. Dies konnte beispiels-
weise durch strukturierte Stakeholder-Beteiligung und die Einbeziehung von Umweltverbanden
in die Bewertungsprozesse erfolgen.

» Ankniipfend an die Uberlegungen in Abschnitt 6.3.1.1 zu einer an den §§ 5 ff. UVPG orientier-
ten ,Vorprifung” der gesteigerten Umweltrelevanz von ADS-Anwendungen, hitten Anbieter

1306 https://www.bafa.de/SharedDocs/Kurzmeldungen/DE/Bundesamt/20240703 bfee rzreg start dateneingabe.html

(05.10.2024). Weitergehende Regelungen konnten auf Instrumente, wie Energieaudits 36 zuriickgreifen, um den Energieverbrauch
von KI-Systemen zu erfassen und vergleichend zu bewerten. Ein Register konnte auch detaillierte Informationen zur Architektur,
den Trainingsdaten, dem Energieverbrauch sowie den Lebenszyklus des ADS enthalten.

1307 Liang et al., The Time Is Now to Develop Community Norms for the Release of Foundation Models, 2022, https://crfm.stan-
ford.edu/2022/05/17/community-norms.html (22.04.2025).
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und/oder Betreiber spezialisierter ADS, die hierfiir notwendigen Daten zusammenzustellen
und anhand gesetzlich oder untergesetzlich definierter Kriterien!3%8 zu bewerten. Eine ent-
sprechende Pflicht zur Erhebung solcher, fiir die Risikobewertung relevanter Daten konnte
an sektorspezifische Daten-Governance-Pflichten und entsprechende Dokumentationspflich-
ten (s.0.6.3.1.3, 6.3.1.4) ankniipfen. In Orientierung an Artikel 51 Abs. 1 b) KI-VO koénnte
auch ggf. gesetzlich eingerichteten, oder in sonstiger Weise qualifizierten Forschungseirich-
tungen oder -gremien ermdoglicht werden, durch eine , qualifizierte Warnung* eine Einord-
nung als Risikosystem zu initiieren. Die Berechtigung fiir ,qualifizierte Warnungen“ in die-
sem Sinne kénnte mit einem Forschungsdatenzugang entsprechend der Ausfiihrungen in Ab-
schnitt 6.3.2.2 korrespondieren.

» Aufbauend auf ein solches ,Screening” kénnten Fachbehdrden in Anlehnung an das in Art. 52
KI-VO geregelte Verfahren iiber die Einstufung als ,Hochrisikosysteme* entscheiden. Erst an
diese Einstufung wiirden weitere, sektorspezifische Pflichten gekniipft.

» Isteine solche Einstufung erfolgt, ware es Aufgabe eines ,Scoping“-Schrittes, die ndtigen
Priifschritte und Priiftiefe zur Feststellung spezifischer Risiken und Potenziale festzulegen.
Hierfiir wére ein Verfahren zu definieren, das in Anlehnung an § 15 UVPG Inhalt und Prif-
tiefe der Bewertung und Kategorisierung von Risiken definiert. Soweit es die im Screening
identifizierte Risikokonstellation erfordert, ware zu ermoglichen, spezifische Expertise ein-
zubinden, um evidenzbasiert zu einer Einschatzung und Bewertung der Risiken zu gelangen,
auf deren Grundlage sich dann einzelfallbezogene Mafinahmen zur Risikominderung definie-
ren lief3en. Auf diese Weise lief3en sich Elemente einer Technikfolgenbewertung (bezogen
auf algorithmische Steuerung) integrieren.

» Erginzend sind - ebenfalls in Anlehnung an das UVP-Recht und das Aarhus-Abkommen -
partizipative Elemente in Erwagung zu ziehen. Im Ergebnis wiirde damit, aufbauend auf die
unter 6.3.2.2 dargestellten Transparenzmechanismen, Akteuren der Zivilgesellschaft ermog-
licht, Stellungnahmen einzureichen, die im weiteren Fortgang des Verfahrens zu berticksich-
tigen waren.

6.3.2.4 Gesetzliche Vorgaben fiir umweltrechtliche Zielfunktionen

Angesichts der Herausforderungen, undurchschaubare, zunehmend autonome und dynamisch
sich verandernde Systeme durch stets vergleichsweise trage ,analoge“ Rechtsinstrumente zu re-
gulieren, wird zuweilen die unmittelbare ,Codierung” von Normen in die Systeme gefordert:1309
JAl governance can’t only be about regulating Al developers and organizations. It must also be
about governing the Al systems themselves, and the networks that connect them to the data and
devices they operate on.”1310

Das vorliegende Projekt hatte nicht den Auftrag, spezifisch ,maschinenlesbare” Instrumente zu
konzipieren und einen erheblich breiteren Fokus als den der Regulierung autonomer Systeme.
Aus den Uberlegungen zu Ubertragbarkeit, Liicken und Ergidnzungsbedarf des Rechtsbestands
de lege lata konnen aber einige Riickschliisse fiir Regelungen gezogen werden, die umweltbezo-
gene Zielfunktionen fiir ADS gesetzlich verankern kénnten. Solche Ansatze haben gemeinsam,
dass sie klare Verhaltenssollvorgaben fiir die Entwicklung und den Einsatz von ADS schaf-
fen, die auf die Vermeidung negativer Umweltauswirkungen und die Hebung von Umweltentlas-
tungspotenzialen ausgerichtet sind. Im Kontext eines abgestuften Regulierungskonzepts stellt

1308 Solche Kriterien kdnnten sich im Abstraktionsgrad an den unter 2.1.3 dargestellten Risiko-/Potenzialfaktoren fiir ADS orientie-
ren, also etwa die Skalierung bzw. den Vernetzungsgrad von Anwendungen, deren Lern- und Adaptionsfiahigkeit, die potenzielle
Reichweite von Umweltwirkungen und die Reversibilitat von Effekten berticksichtigen.

1309 Vecellio Segate/Daly, Encoding the Enforcement of Safety Standards into Smart Robots to Harness Their Computing Sophistica-
tion and Collaborative Potential: A Legal Risk Assessment for European Union Policymakers, European Journal of Risk Regulation
(2023), 1-40. d0i:10.1017 /err.2023.72

1310 René et al., Verses Al, The Future of Global Al Governance, 2023, https://spatialwebfoundation.org/wp-content/up-

loads/2024/10/The-Future-of-Global-Al-Governance-Full-Report-July-2023.pdf (23.04.2025).
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die gesetzliche Regelung von Zielfunktionen eine fortgeschrittene Interventionsebene dar. Diese
wiirde auf die durch grundlegende Organisationspflichten und inklusive Verfahren zur Risikobe-
wertung generierte Erkenntnisse aufbauen. Wahrend niedrigere Risikokategorien primar auf
Wissensgenese und Transparenz abzielen, wiirde dieser Ansatz also eine unmittelbare Einwir-
kung auf das algorithmische (Entscheidungs-)Verhalten selbst ermoglichen.1311

Konkret bieten sich etwa folgende Regulierungsoptionen an:

Erstens erscheinen verbindliche Parameter fiir ADS-Entscheidungen plausibel, die in der Theo-
rie ,maschinenlesbar®, jedenfalls aber auch durch verbindliche Vorgaben fiir Anbieter von ADS
an das Systemdesign denkbar sind. Damit wiirden umweltrechtliche Mafsstébe fiir ein ,sustaina-
bility by design“ und/oder ,by default” gesetzlich vorgeschrieben und gewéhrleistet, dass Um-
weltaspekte bereits wahrend der Entwicklungsphase von ADS Berticksichtigung finden. Ein na-
heliegendes Beispiel betrifft gesetzliche Pflichten fiir Rankings und Empfehlungssysteme im On-
line-Handel, Nachhaltigkeitskriterien als Filtermdglichkeit im Rahmen von zur Verfiigung zu
stellen. Neben ,Sustainability by Default“-Vorgaben fiir ADS, die gegeniiber Verbrauchern einge-
setzt werden (s.0. 4.2.3.2.4.2), sind, wie erwahnt, auch Vorgaben fiir das (Entscheidungs-)Verhal-
ten von ADS in umweltrechtlich regulierten Einsatzgebieten denkbar: so etwa gesetzliche Vorga-
ben, die die Zweckbestimmung von Umweltgesetzen fiir ADS konkreter ausbuchstabieren, bei-
spielsweise die Optimierung von Nachhaltigkeit und Ressourceneffizienz beim Einsatz von Stick-
stoffdiinger unter Bezugnahme auf § 1 Nr. 4 des Diingegesetzes.

Zweitens konnte die Umsetzung umweltrechtlich addquater Zielfunktionen auch durch indirekte
Regulierungsinstrumente angestrebt werden.

In diesem Sinne konnen unterschiedliche Formen einer Privilegierung von ADS mit umweltada-
quaten Zielfunktionen erwogen werden. Wo, wie vielfach zu erwarten, fiir tatsachlich umweltbe-
zogene Anwendungen keine hinreichende Nachfrage besteht, sind gezielte Fordermafinahmen
fiir ,Griine-ADS" sinnvoll. Auch eine gesetzliche Regelung kann bestimmte Vorteile fiir solche In-
novationen enthalten und moéglicherweise marktliche Nachteile zu kompensieren. Ein Beispiel
hierfiir sind Entlastungen bei rechtlichen Verpflichtungen. In diesem Sinne sieht z.B. Art. 59 der
KI-Verordnung vor, dass Reallabore die unter anderem die Entwicklung von KI-Systemen mit
Okologischen Zielsetzungen erproben, personenbezogenen Daten verarbeiten dirfen, die fiir an-
dere Zwecke erhoben wurden. Die Regelung beseitigt damit rechtliche Anforderungen fiir sol-
che-Systeme, die fiir andere (,privatniitzige”) Use-Cases erhebliche Hindernisse darstellen kon-
nen. Eine andere Moglichkeit ist es, solche Anwendungen, die besonders anspruchsvollen unver-
bindlichen Vorgaben und/oder Zertifizierungssystemen gentigen, die Einhaltung, oder den-
Nachweis gesetzlicher Pflichten zu erleichtern. Ein entsprechendes Anreizsystem besteht mit
Blick auf das Umweltmanagement-System EMAS.

Als solche Privilegierungen sind auch datenregulatorische Weichenstellungen denkbar, die ins-
besondere einen vergiinstigten, oder exklusiven Datenzugang fiir entsprechend ausgerichtete
ADS vorsehen.

6.3.2.5 Untergesetzliche Konkretisierung der Grundpflichten

Die bestehenden materiellen Vorgaben des Umweltrechts, wie sie beispielsweise im BImSchG
formuliert sind, sollten fiir ADS-spezifische Kontexte konkretisiert werden. Dies kann in Form

1311 Seine normative Basis und Rechtfertigung findet ein solcher Ansatz sich in Art. 20a GG, der eine staatliche Verpflichtung zum
Umweltschutz statuiert und als Rechtfertigung fiir Eingriffe in unternehmerische Freiheitsrechte herangezogen werden kann. Unter
Berticksichtigung des Verhaltnisméafiigkeitsprinzips und der intertemporalen Freiheitssicherung erscheint eine direkte Kontextregu-
lierung fiir umweltrelevante ADS verfassungsrechtlich legitimierbar, s.0. Abschnitt 2.3.
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von Ergdnzungen der Durchfiihrungsverordnungen, Verwaltungsvorschriften oder Leitfiden er-
folgen. Elemente der in REACH betonten ,inclusive governance“1312 lassen sich dabei auch fir
den zu schaffenden regulativen Kontext von ADS nutzbar machen. Dies gilt insbesondere fiir die
notwendige untergesetzliche Konkretisierung der materiellen Sorgfaltsanforderungen aus den
Grundpflichten und ggf. anderen konkretisierungsbediirftigen Ge- oder Verboten. Hier wird das
Ziel Kklarer Verhaltenssollvorgaben zur Risikominderung bzw. zur Hebung von Umwelt-
entlastungspotenzialen also nicht auf gesetzlicher Ebene verankert, sondern auf untergesetzli-
cher Ebene genauer ausbuchstabiert, was aus bestehenden, abstrakten Vorgaben des Umwelt-
rechts fiir die Zielfunktionen von ADS folgt.

Im Rahmen solcher untergesetzlichen Regelungen konnten spezifische Kriterien und Metriken
fiir die Bewertung der Umweltvertraglichkeit von ADS entwickelt werden, beispielsweise in An-
lehnung an die oben (6.3.1.3) diskutierte Moglichkeit 6kologischer Datenqualitatsmetriken. Die
Entwicklung solcher Konkretisierungen sollte unter aktiver Einbeziehung von Umweltexpertin-
nen und Experten, Wirtschaftsverbdnden und Umweltorganisationen erfolgen, um sowohl tech-
nische Machbarkeit als auch 6kologische Notwendigkeiten zu berticksichtigen. Behordliche Ent-
scheidungsprozesse zur Entwicklung untergesetzlicher Regelwerke kénnen sich hierauf stiit-
zen.1313

Daran ankniipfend kénnte man in einer nationalen Regelung erwdagen, entsprechende , Leitli-
nien“ auch fiir die Erfassung und Bewertung der Umweltfolgen von ADS im Rahmen der zu
schaffenden Grundpflichten mit den dort verankerten materiellen Sorgfaltsanforderungen
(siehe Abschnitt 6.3.1.1) zu etablieren. Entscheidet man sich zu diesem Schritt, waren die erar-
beiteten Leitfaden und die mit ihrer Anwendung gewonnenen Erfahrungen dann wiederum iiber
das KI-Biiro und das KI-Gremium (siehe Abschnitte 4.1.4.3.4 und 4.1.4.3.5) auf europaischer
Ebene einzubringen. Dabei bietet es sich an, diese Aspekte auch in die Reallabore unter der KI-
Verordnung (siehe Abschnitt 4.1.4.3.9) einzubringen und umgekehrt die dort gewonnenen Er-
kenntnisse auch in der umweltorientierten nationalen Regulierung zur berticksichtigen.

6.4 Formulierungsbeispiel zur Umsetzung des Regulierungsziels 1 im Immissions-
schutzrecht

Eine gesetzliche Regelung, die hier entworfene Bausteine aufnimmt, um bestehende Regelungs-
liicken im Umweltrecht zu adressieren, lasst sich beispielhaft fiir das Immissionsschutzrecht auf-
zeigen. Obwohl die Grundpflichten des BImSchG (§ 5 Abs. 1) ihrem dynamischen Charakter nach
grundsatzlich auch auf den Einsatz von ADS anwendbar waren, fehlt es nach den unter Abschnitt
4.1.1 angestellten Uberlegungen an der notwendigen untergesetzlichen Konkretisierung und
Operationalisierung, um diese Pflichten im Hinblick auf ADS effektiv durchzusetzen und Verhal-
tensdnderungen bei den relevanten Akteuren (Anlagenbetreiber und ADS-Anbieter) zu bewir-
ken. Kapitel 4.1 kommt zu dem Ergebnis, dass das bestehende 6ffentlich-rechtliche Anlagenrecht
keine angemessenen Instrumente zur Um- und Durchsetzung der bestehenden Pflichten bereit-
halt. Dies fithrt zu einer ,Sehschwache” des Umweltrechts gegentiber ADS-bedingten Umwelt-
wirkungen (siehe Abschnitt 4.1.1.4).

Eine gesetzliche Erganzung des BImSchG kdnnte dazu beitragen, diese Liicken zu schliefden, in-
dem sie,

» die Anwendbarkeit der Grundpflichten des BImSchG auf ADS Klarstellt und deren Auslegung
im Kontext von ADS in gewissem Umfang prazisiert [Absatz 1 des Vorschlags].

1312 Sjehe dazu Fiihr, Praxishandbuch REACH, Kapitel 1, Rn. 55 f. und 100 ff.

1313 So entstanden etwa die fiir den praktischen Vollzug hochrelevanten Leitlinien (Guidance Documents) unter Mitwirkung von An-
spruchsgruppen (stakeholdern) jeweils in einer ,Partner Expert Group” (PEG); siehe dazu unter https://echa.europa.eu/de/sup-
port/guidance (22.04.2025).
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im Genehmigungsverfahren sowie zu nachhaltigkeitsbezogenen Leistungsmerkmalen
(Sustainability by Design) zu erlassen. Diese Rechtsverordnung kann insbesondere Optimie-
rungsziele fiir die Ressourceneffizienz und die Minimierung besorgniserregender Stoffe
durch ADS konkretisieren.

Ergidnzend ware in § 3 Abs. 11 BImSchG eine Begriffsbestimmung etwa folgenden Inhalts aufzu-
nehmen:

(11)Besorgniserregende Stoffe im Sinne dieses Gesetzes sind Stoffe gemafd Artikel 2 Nummer 27
der Okodesign-Verordnung EU/2024/1781.

In § 48 Abs. 1 BImSchG kénnte man zusatzlich noch klarstellen, dass die Bundesregierung Ver-
waltungsvorschriften auch zur Umsetzung der vorgenannten immissionsschutzrechtlichen
Pflichten erlassen kann. Weil die dort zu findende Aufzahlung aber nur beispielhaften Charakter
hat (,insbesondere”), besteht diese Mdglichkeit aber auch ohne eine explizite Klarstellung.

6.5 Schrittweises Vorgehen zum Ausbau einer lernenden umweltbezogenen Regu-
lierung

Aus dem vorliegenden Bericht lassen sich aus umweltrechtlicher Perspektive weitere Hand-
lungsempfehlungen ableiten, die starker auf den Aus- oder Aufbau der ,Lernmechanismen” der
offentlichen Hand zum Umgang mit ADS ausgerichtet und damit auf3erhalb des dargestellten le-
gislativen Regulierungskonzepts anzusiedeln sind.

6.5.1 Governance-Potenziale der KI-VO fiir Umweltbelange nutzen

Solange die vorstehend skizzierten Vorschldge nicht auf europaischer Ebene oder im nationalen
Recht verankert sind, ware zu tiberlegen, wie sich diese im Rahmen der KI-VO realisieren lassen.
So kénnte man die Verfahren und organisationale Arrangements, die die Verordnung als ein “ler-
nendes System” kennzeichnen, auch nutzen, um regulatorisches Lernen zur Minderung von Um-
weltrisiken zu ermoglichen.

Die KI-VO ist so angelegt, dass alle wirtschaftlichen Akteure, aber auch die Zivilgesellschaft (ein-
schlief’lich der Normung) und die Behorden daran mitwirken kénnen, die Wissensbasis im
Sinne der in Art. 1 definierten Ziele zu erweitern. Die Governance-Strukturen der Verord-
nung (KI-Gremium, Beratungsforum) bieten daneben Potenziale, um auch Umweltbe-
lange in den regulativen Diskurs auf EU-Ebene einzubringen. Nationale Umweltbehdrden
und Umweltorganisationen konnten sich aktiv an diesen Foren beteiligen, um auf die Integration
Okologischer Kriterien in Praxisleitfiden, Normen und Verhaltenskodizes hinzuwirken. Dazu
bietet es sich an, 6kologische Aspekte in die Entwicklung von technischen Spezifikationen und
Bewertungsstandards einzubringen, konsequent zu nutzen (siehe Abschnitt 4.1.4.3.8).

6.5.2 Einsatzmdéglichkeiten von ADS fiir den behordlichen Vollzug erproben und regeln

Wie in Kapitel 5 skizziert, bestehen zahlreiche Potenziale des Einsatzes von ADS fiir die Umwelt-
Governance - insbesondere im Vollzug von umweltrechtlichen Regelwerken. Zu den tatsachlich
sinnvollen Funktionalitdten, Gelingensbedingungen und - nicht zuletzt - rechtlichen Aspekten,
solcher Ansatze bestehen allerdings erhebliche Wissensliicken. Dementsprechend waren rechtli-
che und verwaltungspraktische Mafdnahmen zu treffen, um den effektiven und rechtlich abgesi-
cherten Einsatz von ADS im Umweltvollzug zu férdern und gleichzeitig Moglichkeiten zu bieten,
aus Erfahrungen zu lernen und neue Anwendungen wie auch ihre rechtliche Einbettung kontinu-
ierlich zu verbessern.

Dabei ware den Besonderheiten des hoheitlichen Einsatzes von ADS als , Technosteuerung” (s.o.
2.1.2) addquat Rechnung zu tragen. Die rechtlichen Anforderungen an die Regelung der Nutzung
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